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ACCORDO DI PROGRAMMA MISE-ENEA 

Sommario 

Il presente documento contiene un riepilogo delle attività svolte all’interno della collaborazione tra ENEA e 
il DEIB del Politecnico di Milano. Le attività e i risultati sono illustrati nel dettaglio nel capitolo 2: il paragrafo 
2.1 è costituito da una panoramica sul tema degli oracoli, comprensiva di un approfondimento sul suo stato 
dell’arte; il paragrafo 2.2 è dedicato al rapporto tra blockchain e Big Data, e alle possibili soluzioni che si 
possono adottare per notarizzare on-chain grosse quantità di dati; infine, il paragrafo 2.3 mostra gli step che 
hanno portato alla definizione dell’ipotesi attuale di Proof of Concept, che prevede l’utilizzo di Zero-
Knowledge Proofs per la certificazione del calcolo effettuato da ENEA per determinare il numero di tokens 
da assegnare agli utenti. 
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ACCORDO DI PROGRAMMA MISE-ENEA 

o Identificazione delle fonti di dati esterni che possono/devono essere certificate 

● Fase 2 

o Definizione della comunicazione tra le fonti di dati esterni e gli Smart Contract, con 
particolare attenzione alla certificazione delle informazioni tramite oracoli blockchain 

o Supporto alla progettazione dell’architettura (hardware/software) di oracoli più adatta al 
contesto rilevato, con riferimento alle informazioni rilevate durante la fase precedente 

● Fase 3 

o Supporto all'implementazione e alla messa in opera di un sistema Proof-of-Concept che 
dimostri la fattibilità e il funzionamento del sistema di oracoli identificato nelle fasi 
precedenti 
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raccolta, la convalida e la trasmissione di dati da fonti esterne, fornendo alla blockchain informazioni 
provenienti dal mondo reale. 

Gli oracoli forniscono un modo per uno smart contract di ottenere dati e informazioni dal mondo reale, 
idealmente in modo trustless, ampliandone così notevolmente il campo di applicazione. Inoltre possono 
essere usati per trasmettere dati in modo sicuro alle Dapp, avvicinando le applicazioni decentralizzate al 
mondo reale off-chain. 

I dati trasmessi dagli oracoli possono essere di varie tipologie. Alcuni esempi comprendono: 

1. dati di temperatura o umidità misurati da sensori IoT; 
2. informazioni sui consumi energetici; 
3. prezzi dell’energia, di asset finanziari o di valute; 
4. numeri casuali da fonti di entropia; 
5. informazioni sulla ricezione di un pagamento o sullo stato di avanzamento di un processo; 
6. dati di geolocalizzazione di un prodotto lungo la filiera produttiva; 
7. risultati di eventi sportivi o elezioni politiche. 

È opportuno precisare che un oracolo Blockchain non rappresenta esso stesso la fonte di informazioni, ma è 
piuttosto il livello che verifica e autentica i dati provenienti da fonti esterne e trasmette le informazioni on-
chain. Per compiere questo processo, l’oracolo deve essere invocato all’interno di una funzione di uno smart 
contract, operazione che richiede che siano spese risorse del network. 

2.1.1 Classificazioni degli oracoli Blockchain 

Esistono diverse tipologie di oracoli Blockchain. Le classificazioni più comuni avvengono principalmente lungo 
due direzioni: la tipologia di fonte dalla quale i dati provengono e il livello di decentralizzazione dell’oracolo. 

Ne risulta la seguente classificazione: 

● Oracoli hardware/software/umani. 
Gli oracoli hardware forniscono agli smart contract dati provenienti dal mondo reale, che rilevano 
direttamente tramite sensori o, più genericamente, dispositivi di lettura delle informazioni. Esempi 
di oracoli hardware sono sensori IoT o dispositivi facenti parte di impianti domotici, capaci di 
comunicare autonomamente tramite una connessione Internet i dati misurati. 
Gli oracoli software trasmettono al network Blockchain dati provenienti da fonti di informazione 
online come siti web o database online. Si pensi ad esempio a un sistema API che comunica in 
tempo reale le tariffe dell’energia elettrica in base alla fascia oraria, per determinare la spesa per 
l’energia consumata in un dato lasso di tempo. 
Infine, a volte gli individui con conoscenze specializzate in un particolare campo o con 
responsabilità definite possono servire come oracoli, verificando la loro identità tramite la 
crittografia e comunicando manualmente i dati alla Blockchain. In questo caso si parla di oracoli 
umani. 

● Oracoli centralizzati/decentralizzati. 
Gli oracoli centralizzati costituiscono una fonte unica e quindi, appunto, centralizzata di 
informazioni per uno smart contract. Gli esempi di oracoli hardware o sistemi API descritti nel 
precedente paragrafo sono oracoli centralizzati, poiché costituiscono la singola fonte da cui i dati 
sono ottenuti. Gli oracoli centralizzati sono più semplici da implementare dal punto di vista 

8 



#-./%0(001-#$('('3(-2(00,",'#'1"#'9$,.6./#%"')%'#..()(-('#')#0%',**M./#%"'%"'2,),'#J(L,$(8'
?100#L%#:'f1(&0%',-#.,$%'.,&0%01%&.,",'1"'3,&&%5%$('31"0,')%'*#$$%2("0,')($'&%&0(2#:'3(-./l'3,&&,",'
(&&(-('%"#**%)#5%$%','2#$*1"+%,"#"0%8'
>$%',-#.,$%'/0*0-92&%(++&9(.%"L(.('.(-0%*%.#",'$('%"*,-2#+%,"%'.,21"%.#0('#$$#'9$,.6./#%"'5#&#"),&%'
&1'3%k'*,"0%:'&3(&&,'10%$%++#"),'2(..#"%&2%')%'.,"&("&,'&%2%$%'#'f1($$%')($$('9$,.6./#%"'
3(-2%&&%,"$(&&8'P$'3-%".%3#$('3-,J(00,')%',-#.,$%')%'f1(&0,'0%3,'d'Y/#%"$%"6:'-(0(')(.("0-#$%++#0#'
.,23,&0#')#'2,$0(3$%.%'",)%'./('L#$%)#",'('0-#&2(00,",'$('%"*,-2#+%,"%'-%./%(&0(')#J$%'&2#-0'
.,"0-#.0:'($%2%"#"),'$#'"(.(&&%0Q')%'-%3,--('*%)1.%#'%"'1"#'&3(.%*%.#'*,"0(')%')#0%'('&13(-#"),'.,&n'%'
3-,5$(2%')%'#**%)#5%$%0Q'./('3,0-(55(-,'L(-%*%.#-&%'10%$%++#"),'1"#'*,"0('.("0-#$%++#0#8'

["' &%"J,$,' ,-#.,$,' 31i' -%("0-#-(' %"' 3%k' .#0(J,-%(8' !)' (&(23%,:' 1"' &(-L%+%,' ./(' -%.#L#' %")%L%)1#$2("0('
%"*,-2#+%,"%'2(0(,')#'1"'&%0,'b(5:'.,2('$#'0(23(-#01-#'2%"%2#')($$#'&(00%2#"#','$X,-#')($'0-#2,"0,')%',J"%'
J%,-",:'d'1"',-#.,$,'',)9T&20.('*0-92&%(++&9,8'

!"#"!. 7,/0%%(./(.82,1099&+(,-0./(.,2&*,%(.

?100(' $(' 0%3,$,J%(' )%' ,-#.,$%' *,-"%&.,",' #$.1"(' *1"+%,"%' *,")#2("0#$%8' m1(&0(' %".$1),",' $#' 3,&&%5%$%0Q' )%'
-#..,J$%(-(')#0%')#'*,"0%',**M./#%":')%'0-#&*(-%-$%',"M./#%"'0-#2%0('0-#"&#+%,"%'*%-2#0('.-%00,J-#*%.#2("0('(')%'
-(J%&0-#-$%'%"'1",'&2#-0'.,"0-#.0')($$X,-#.,$,8'

["#'L,$0#'./('%')#0%'&,",'&0#0%'0-#&2(&&%',"M./#%":'&,",'-(&%')%&3,"%5%$%'3(-'(&&(-('.,"&1$0#0%')#'#$0-%'&2#-0'
.,"0-#.08'm1(&0,'#LL%("('#00-#L(-&,'1"#'0-#"&#+%,"('./('%""(&.#'1"#'./%#2#0#'#$$#'*1"+%,"('g-(0-%(L(h')($$,'
&2#-0'.,"0-#.0')($$X,-#.,$,8'

U('3-%".%3#$%'2,)#$%0Q')%'.,"*%J1-#+%,"(')%'1"',-#.,$,'&,",'$('0-('&(J1("0%S'

j' P>>0/(&90R20&/S'd'%$')(&%J"'3%k'&(23$%.(:'./('L%("('10%$%++#0,'3(-',00("(-('-%&3,&0#'%22()%#0#'#'1"#'
),2#")#'&(23$%.(8'I&(23%'&,",'),2#")('./%1&(')($'0%3,'g$#'0(23(-#01-#'d'2#JJ%,-(')%'DEpYqh'3(-'
$('f1#$%'$#'f1(-V'#LL%("('%"'2,)#$%0Q'r1&0M%"M0%2('('&,$%0#2("0('&,$0#"0,'"($'2,2("0,'%"'.1%'$#'-%&3,&0#'
d'-%./%(&0#8'

j' IE=%('5R'E='*2(=0S' %"' .1%' 1"' ,-#.,$,' *,-"%&.(' 1"' &(-L%+%,' )%' 0-#&2%&&%,"(' 3(-' )#0%' ./(' &%' 3-(L()('
.#25%",'-(J,$#-2("0('(B,'*-(f1("0(2("0(8'm1(&0#'.#0(J,-%#'3-(L()('1"'2,)($$,'&%2%$('#'f1($$,')%'
1"'*(()'<AA:'%"'.1%'$('%"*,-2#+%,"%'L("J,",'#JJ%,-"#0('.,"0%"1#2("0('('1"'&(J"#$('L%("('%"L%#0,'#J$%'
#00,-%' .,"&%)(-#0%' g&15&.-%5()h8'["'(&(23%,')%' )#0,' ./(' -%&3,")('#'f1(&0,'2,)($$,'d'1"' *(()')%'
3-(++,' )($' J#&' 2(0#",' #$' 2(0-,' .15,:' ./(' 31i' L#-%#-(' J%,-"#$2("0(' (' )(L(' (&&(-(' f1%")%'
.,&0#"0(2("0('#JJ%,-"#0,8'

j' O0VE0'9R20'8,-'0S' -#33-(&("0#' %$'2,)($$,'3%k' #-0%.,$#0,:' %"' .1%' %$' )#0#' &3#.(' d' 0-,33,'J-#")('3(-'
(&&(-('%22#J#++%"#0,'"($$,'&2#-0'.,"0-#.0')($$X,-#.,$,'('.%'&%'#&3(00#'./('J$%'10("0%'&%#",'%"0(-(&&#0%'
&,$0#"0,'#'1"#'3%..,$#'3#-0(')(%')#0%8'm1(&0,'2,)($$,'31i'(&&(-('%23$(2("0#0,'.,2('1"'&%&0(2#'
.,23$(&&,' )%' &2#-0' .,"0-#.0' ,"M./#%"' ./(' %"0(-#J%&.,",' .,"' 1"#' %"*-#&0-1001-#' )#0%' ,**M./#%":'
10%$%++#0#' 3(-' 2,"%0,-#-(' $(' -%./%(&0(' (' -%.(L(-(' (' -(&0%01%-(' %' )#0%8'
P$' 2,)($$,' -(f1(&0M-(&3,"&(' d' f1($$,' .,21"(2("0(' 1&#0,' "($$(' #-./%0(001-(' .$%("0M&(-L(-:' ./('
3(-2(00('#$$('#33$%.#+%,"%')%'#L(-('1"#'.,"L(-&#+%,"('5%)%-(+%,"#$(8'@(-'(&(23%,:'1",'&2#-0'.,"0-#.0'
./(')%&3,"('%'3#J#2("0%'#J$%'10("0%')%'1"#'.,21"%0Q'("(-J(0%.#'3(-'$4("(-J%#'%"10%$%++#0#'('2(&&#'#'
)%&3,&%+%,"(')($$#'-(0('3,0-(55('),L(-'-%./%()(-('%')#0%'&1%'3-(++%')($$X("(-J%#'&1'5#&('J%,-"#$%(-#','
,-#-%#:'&(.,"),'1",'&./(2#'-(f1(&0M-(&3,"&(:'3(-'J#-#"0%-('./('$('0#-%**('#33$%.#0('&%#",'.,--(00(8'

O'



    

 
 

    
 
                 

              
         

 
              
            
                

                 
  

 
                

           
                  
                 

             
            

         
 

                   
      

                
            

                
             

               
                  

             
                
            
             

           
                
     

               
            

    

              
        

 
   

                
   

ACCORDO DI PROGRAMMA MISE-ENEA 

2.1.3 The oracle problem 

La necessità per un sistema Blockchain decentralizzato di accedere a dati off-chain apre una possibile falla di 
sicurezza. Infatti, questo processo introduce la necessità di porre fiducia nei dati che l’oracolo inserisce nella 
Blockchain ed esiste sempre la possibilità che un oracolo fallisca. 

Questo può principalmente accadere in due modi: l’oracolo può essere attaccato o corrotto, trasmettendo 
quindi dati manipolati che non corrispondono alle reali informazioni fornite dalla fonte oppure, anche se 
l'oracolo è fidato e non può essere compromesso, esiste la possibilità che i dati su cui sta lavorando siano 
stati alterati, e che quindi, pur trattandosi di un dispositivo affidabile, esso alimenti gli smart contract con 
dati non corretti. 

La letteratura scientifica definisce il problema degli oracoli in ambito Blockchain come il conflitto di sicurezza, 
autenticità e fiducia tra oracoli di terze parti e l'esecuzione senza fiducia degli smart contract. 
L'origine del costrutto risale a prima che l'ambiente Ethereum fosse lanciato ed è divenuto noto grazie a un 
celebre post su Reddit. Il blogger Dalovindj, autore del post, si rese conto che durante l’esecuzione di 
applicazioni sulla Blockchain di Bitcoin che necessitano di informazioni esterne, la verifica dell'affidabilità dei 
dati estranei alla Blockchain senza alterare il meccanismo di consenso della piattaforma costituiva un 
problema concreto (I think of it as “The Oracle Problem”). 

Questo tipo di conflitto si estende ad ogni tipo di smart contract con la necessità di accedere a dati e 
informazioni non presenti nel network Blockchain sul quale è sviluppato. 

Si pensi ad esempio ad una applicazione Blockchain per il tracciamento dei consumi di una comunità 
energetica e l’addebito dei costi dell’energia consumata. Un’applicazione di questo tipo ha necessità di 
accedere sia ai dati di consumo degli utenti, che ai prezzi dell’energia delle relative fasce orarie di consumo. 
Un sistema simile basato su tecnologia Blockchain può offrire al cliente finale la completa trasparenza 
rispetto ai calcoli sui consumi effettuati dal fornitore di energia che determinano l’addebito in bolletta. 
Perché questo sia vero però, non basta la trasparenza nel calcolo offerta da uno smart contract, ma è 
necessario che anche i dati in input siano forniti da fonti affidabili e verificabili. 
Rispetto a questo esempio, il problema dell'oracolo assume la forma della domanda: come può un contratto 
accedere alle informazioni esterne rispetto alla Blockchain su cui è implementato? L'esecuzione degli smart 
contract deve essere deterministica e controllabile, ovvero deve essere possibile verificare, anche dopo 
l'accaduto, che un particolare risultato sia effettivamente corretto e aderente al comportamento specificato 
dal codice del contratto. Questo implica che tutti gli input dello smart contract debbano essere registrati on-
chain prima della sua esecuzione. 

Esistono diversi approcci per la gestione dei dati esterni in sistemi Blockchain che affrontano il problema 
dell'oracolo; ogni approccio presenta delle peculiarità che lo rendono più adatto ad alcune applicazioni 
piuttosto che ad altre. 

In seguito vengono descritti i principali approcci attuali, evidenziando per ognuno le principali caratteristiche 
di funzionamento, i benefici e i rischi associati. 

2.1.4 Stato dell’arte 

Di seguito sono descritti gli approcci esistenti per interfacciare e collegare l'esecuzione di smart contract con 
informazioni presenti in ambienti esterni alla blockchain. 
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ACCORDO DI PROGRAMMA MISE-ENEA 

contratto e che servono come garanzia. In questo modo l’utente si propone come candidato fornitore e può 
inserire i dati off-chain all’interno del protocollo. 

Per accedere ai dati esterni, le Dapp interagiscono direttamente con gli smart contract del protocollo Band, 
pagando una fee per accedere alle fonti di dati gestiti dalla comunità. Ogni volta che i dati vengono richiesti, 
le fee pagate vengono distribuite ai relativi fornitori. 

Per incentivare gli utenti a fornire dati corretti, il protocollo prevede un sistema di incentivi. Attraverso lo 
staking dei token BAND, gli utenti della comunità possono votare i fornitori di dati migliori attraverso un 
processo di delega simile a quello impiegato nei meccanismi di consenso. Gli utenti che sostengono i fornitori 
di dati più affidabili ricevono una quota delle fee pagate dagli smart contract esterni per accedere alle 
informazioni, mentre i nodi disonesti vengono puniti con la perdita parziale o totale dei loro token BAND se 
forniscono dati scorretti alla rete. 

Questo meccanismo assicura che tutti gli attori coinvolti nella creazione di un set di dati abbiano un incentivo 
economico coordinato per fornire dati di qualità. 
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ACCORDO DI PROGRAMMA MISE-ENEA 

Figure 3: La struttura di un Merkle Tree. 
Fonte: https://www.oreilly.com/ 

In ambito Blockchain, i merkle tree hanno riscosso particolare successo grazie ad alcune loro peculiarità. Per 
calcolare il root a partire da una foglia sono sufficienti solamente gli hash dei sottoalberi necessari a risalire 
l’albero dal basso verso l’alto, che sono in numerominore rispetto al numero totale di foglie; questo permette 
di verificare velocemente se una foglia è contenuta all’interno di un root (la cosiddetta “merkle proof”), senza 
la necessità di dover ricalcolare tutto l’albero. 
Questa struttura dati inoltre è particolarmente adatta a certificare grossi volumi di informazioni come per 
esempio dati biometrici, consumi energetici, rilevazioni di sensori, ecc. perché preserva la verificabilità e allo 
stesso tempo richiede un consumo limitato di risorse computazionali e di storage. 
Molti Blockchain networks esistenti utilizzano questa struttura per registrare le transazioni all’interno dei 
blocchi. In Bitcoin, ad esempio, le transazioni di un blocco costituiscono le foglie di un merkle tree binario 
che utilizza la funzione di hash SHA-256; il root dell’albero viene salvato nell’header del blocco (unica parte 
custodita dai client lightweight), mentre l’intero albero viene conservato nel body. Per i motivi sopracitati, la 
scelta di questa struttura dati rende veloce verificare se una transazione è contenuta in un determinato 
blocco, mantenendo limitate le dimensioni. 
Questo metodo permette quindi di registrare su Blockchain la prova di esistenza di grandi volumi di dati, 
consentendo allo stesso tempo una agile verifica di informazioni puntuali su di essi. 
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Abbreviazioni ed acronimi 

● ZKP: Zero-Knowledge Proof 
● PoC: Proof of Concept 
● CLI: Command Line Interface 
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