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Sommario

Il presente studio trae origine dall’Accordo di Programma tra il Ministero dello Sviluppo
Economico (MiSE) e Agenzia nazionale per le nuove tecnologie, I'energia e lo sviluppo economico
sostenibile (ENEA) sulla Ricerca di Sistema Elettrico relativamente al Piano Annuale di
Realizzazione 2016. Il presente documento rientra nell’ambito dell’obiettivo D.6a Piattaforma
ICT per la gestione di smart districts che prevede la realizzazione di una piattaforma software in
grado di raccogliere grandi moli di dati provenienti da distretti urbani. La gestione e |'estrazione
delle informazioni dai dati possono aiutare nella creazione di servizi capaci di migliorare la
qualita delle citta e indirizzarle alla smartizzazione.

Lo studio inerente la tema in esame, & suddiviso in due rapporti tecnici.

L’'obiettivo del presente rapporto € lo studio in ambito tecnico-scientifico delle metodologie di
Information Fusion per il trattamento di grandi moli di dati che possano essere d’'immediato e
diretto impiego per il data digest nell’ambito d’interesse. In particolare, sono presentati i
principali modelli e tecniche per la realizzazione di sistemi di fusione delle informazioni. Le
informazioni raccolte costituiranno la base conoscitiva per la progettazione del sistema di
fusione delle informazioni oggetto del progetto, fornendo altresi gli utili elementi innovativi per
le diverse scelte tecnologiche da adottare all’interno del progetto.



1 Introduzione

| sistemi di fusione delle informazioni hanno suscitato notevole interesse nel tempo, offrendo
sempre nuovi stimoli, vista la loro applicabilita nei domini applicativi piu disparati.

Dal momento che spesso le terminologie adottate derivano dal campo di applicazione, in
letteratura sono presenti diverse definizioni di Information Fusion.

L'Information Fusion & un insieme di tecniche e metodi che consentono di combinare
informazioni provenienti da sorgenti diverse al fine di determinare un quadro dello scenario
osservato piu preciso e fornire strumenti di supporto alle decisioni ancora piu affidabili. In
definitiva, i sistemi di fusione delle informazioni mirano ad emulare il comportamento del
cervello umano, che e in grado di fondere esperienze passate e dati raccolti dai diversi sensi al
fine di acquisire conoscenza e consapevolezza dell’ambiente ed intraprendere azioni con la
capacita di prevederne gli effetti. Nell’ambito di una sfida cosi complessa ma, al tempo stesso,
affascinante, diversi passi in avanti sono stati compiuti dalla comunita scientifica, specialmente
negli ultimi anni.

Le sorgenti possono differire sotto diversi punti di vista; ad esempio possono essere misure
effettuate in punti diversi dello spazio (o anche in momenti diversi del tempo) su una stessa
entita o su entita di differente natura. La tipologia di osservazioni che si possono effettuare su
tali entita puo spaziare, ad esempio, dalla misura effettuata da un comune sensore di campo
all’analisi comportamentale effettuato per mezzo di tecniche automatiche di video analisi
nell’ambito di un sistema di videmonitoring.

| sistemi di Information Fusion trovano applicazione nei contesti applicativi piu disparati, dalle
reti di sensori o la robotica fino all’elaborazione dei segnali. Molte applicazioni, specie quelle
risalenti alle prime fasi del processo di Information Fusion, sono riconducibili all’area militare.
Basti pensare ad esempio a sistemi di tracking per seguire le traiettorie di aerei, dove si sfrutta
uno degli aspetti piu interessanti legati all'Information Fusion: la capacita di acquisire
rapidamente un quadro della situazione tale da consentire la predizione delle evoluzioni future
del sistema.

Uno dei campi di applicazione, che ha maggiormente stimolato la ricerca negli ultimi anni, & la
Homeland Security, con particolare riferimento alla lotta al crimine legata alla crescita di internet
ed alla diffusione dei social network: in questi casi, infatti, gli investigatori hanno a disposizione
una quantita di informazioni da elaborare elevatissima. Tale mole di dati & ingestibile se non si
dispone di strumenti automatici in grado di filtrare e correlare le informazioni, cosa invece resa
possibile da sistemi di fusione delle informazioni. L’obiettivo piu stimolante ed al tempo stesso
complesso per I'Information Fusion & quindi la possibilita di trasformare grandi quantita di
informazioni in conoscenza [1]. E’ evidente che quanto detto diventa ancora piu significativo in
cui si desidera avere un controllo intelligente di aree come ¢ il caso delle smart city.

La progettazione di un sistema di fusione delle informazioni puo ispirarsi ai diversi modelli
presenti in letteratura. Tali modelli sono classificati sulla base di cosa viene considerato come
elemento base del processo di fusione. L’elemento base del processo di fusione puo essere il
livello di astrazione delle informazioni, come nel JDL model, oppure le attivita, come nell’OODA
model. Si possono effettuare altre classificazioni, individuando cosi la categoria dei modelli
basati sulle regole e la famiglia dei modelli che pongono particolare attenzione sulla situation
awareness. La scelta del modello (o dei modelli) di riferimento viene in genere dettata da
considerazioni su quale elemento (astrazione delle informazioni, attivita, regole o
consapevolezza della situazione) ricopra un ruolo fondamentale all'interno del dominio
applicativo considerato.

Inoltre, la topologia dell’architettura con la quale si implementa il sistema di fusione delle
informazioni gioca un ruolo importante sulle performance complessive. La ricerca negli ultimi
anni si e orientata soprattutto rispetto a scenari basati su rete (net-centric environment). In tali
scenari & stato dimostrato come si ottengano prestazioni migliori mediante I'utilizzo di reti
oloniche e market-based. L'utilizzo di architetture oloniche porta ad una maggiore robustezza,
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scalabilita ed efficienza del sistema di Information Fusion. Le architetture market-based, invece,
hanno come principale vantaggio la capacita di orientare in maniera adattativa le sorgenti, al
fine di ridurre le moli di dati in gioco quando non necessario.
Infine, il processo di fusione & fortemente influenzato dai metodi adoperati per la fusione dei
dati in input. Tali prestazioni sono generalmente legate alla capacita dei metodi impiegati per
trattare le problematiche legate alla natura dei dati. In letteratura sono presenti diversi metodi
per la fusione delle informazioni, anche se generalmente non esistono algoritmi in grado di
rispondere al meglio a tutte le problematiche relative ai dati. Ovviamente, a seconda
dell’applicazione o al campo di impiego, possono essere combinati pilt metodi al fine di
migliorare le prestazioni globali del sistema di Information Fusion.
Con tale premessa nella presente ricerca viene condotto uno studio sui piu utili paradigmi di
Information Fusion al contesto della smart city. In particolare, vengono presentati i principali
modelli e tecniche per la realizzazione di sistemi di fusione delle informazioni, fornendo altresi
gli utili elementi innovativi per le diverse scelte tecnologiche da adottare all’interno del
progetto.
Il capitolo 2 offre una panoramica sintetica del documento. Nel terzo capitolo viene invece
presentato lo stato dell’arte dei diversi modelli di fusione delle informazioni, con un focus
particolare sulle caratteristiche dei modelli per i sistemi di Information Fusion presenti in
letteratura. Nel capitolo Errore. L'origine riferimento non é stata trovata. sono invece discusse
le tecniche per la fusione delle informazioni, analizzandone le prestazioni in funzione delle
caratteristiche degli ingressi al sistema. Il capitolo Errore. L'origine riferimento non é stata
trovata. si occupa di fornire le direzioni future della ricerca nell’ambito dell’Information Fusion.
Per concludere, il capitolo Errore. L'origine riferimento non é stata trovata. espone alcune
considerazioni conclusive sullo studio effettuato.




2 Outline

| sistemi di fusione delle informazioni hanno suscitato notevole interesse nel tempo, offrendo
sempre nuovi stimoli, vista la loro applicabilita nei domini applicativi piu disparati.

Dal momento che spesso le terminologie adottate derivano dal campo di applicazione, in
letteratura sono presenti diverse definizioni di Information Fusion. L’'Information Fusion € un
insieme di tecniche e metodi che consentono di combinare informazioni provenienti da sorgenti
diverse al fine di determinare un quadro dello scenario osservato pilu preciso e fornire strumenti
di supporto alle decisioni ancora piu affidabili. In definitiva, i sistemi di fusione delle informazioni
mirano ad emulare il comportamento del cervello umano, che & in grado di fondere esperienze
passate e dati raccolti dai diversi sensi al fine di acquisire conoscenza e consapevolezza
dell’ambiente ed intraprendere azioni con la capacita di prevederne gli effetti. Nell’'ambito di una
sfida cosi complessa ma, al tempo stesso, affascinante, diversi passi in avanti sono stati compiuti
dalla comunita scientifica, specialmente negli ultimi anni.

Le sorgenti informative possono differire sotto diversi punti di vista; ad esempio possono essere
misure effettuate in punti diversi dello spazio (o anche in momenti diversi del tempo) su una
stessa entita o su entita di differente natura. La tipologia di osservazioni che si possono
effettuare su tali entita puo spaziare, ad esempio, dalla misura effettuata da un comune sensore
di carica elettrica passante o temperatura all’analisi comportamentale effettuato per mezzo di
tecniche automatiche di video analisi nell’ambito di un sistema di videomonitoring.

| sistemi di Information Fusion trovano applicazione nei contesti applicativi piu disparati, dalle
reti di sensori o la robotica fino all’elaborazione dei segnali. Molte applicazioni, specie quelle
risalenti alle prime fasi del processo di Information Fusion, sono riconducibili all’area militare.
Basti pensare ad esempio a sistemi di tracking per seguire le traiettorie di aerei, dove si sfrutta
uno degli aspetti pil interessanti legati all’Information Fusion: la capacita di acquisire
rapidamente un quadro della situazione tale da consentire la predizione delle evoluzioni future
del sistema.

Uno dei campi di applicazione, che ha maggiormente stimolato la ricerca negli ultimi anni, & la
Homeland Security, con particolare riferimento alla lotta al crimine legata alla crescita di internet
ed alla diffusione dei social network: in questi casi, infatti, gli investigatori hanno a disposizione
una quantita di informazioni da elaborare elevatissima. Tale mole di dati & ingestibile se non si
dispone di strumenti automatici in grado di filtrare e correlare le informazioni, cosa invece resa
possibile da sistemi di fusione delle informazioni. L’obiettivo piu stimolante ed al tempo stesso
complesso per I'Information Fusion & quindi la possibilita di trasformare grandi quantita di
informazioni in conoscenza [1]. Da cio si comprende quanto tali tecniche possano essere utili ed
efficaci nel contesto dei big data legati alla Smart City.

La progettazione di un sistema di fusione delle informazioni pud ispirarsi ai diversi modelli
presenti in letteratura. Tali modelli sono classificati sulla base di cosa viene considerato come
elemento base del processo di fusione. L’elemento base del processo di fusione puo essere il
livello di astrazione delle informazioni, come nel JDL model, oppure le attivita, come nel’OODA
model. Si possono effettuare altre classificazioni, individuando cosi la categoria dei modelli
basati sulle regole e la famiglia dei modelli che pongono particolare attenzione sulla situation
awareness. La scelta del modello (o dei modelli) di riferimento viene in genere dettata da
considerazioni su quale elemento (astrazione delle informazioni, attivita, regole o
consapevolezza della situazione) ricopra un ruolo fondamentale all'interno del dominio
applicativo considerato.

Inoltre, la topologia dell’architettura con la quale si implementa il sistema di fusione delle
informazioni gioca un ruolo importante sulle performance complessive. La ricerca negli ultimi
anni si & orientata soprattutto rispetto a scenari basati su rete (net-centric environment). In tali
scenari & stato dimostrato come si ottengano prestazioni migliori mediante I'utilizzo di reti
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oloniche e market-based. L'utilizzo di architetture oloniche porta ad una maggiore robustezza,
scalabilita ed efficienza del sistema di Information Fusion. Le architetture market-based, invece,
hanno come principale vantaggio la capacita di orientare in maniera adattativa le sorgenti, al
fine di ridurre le moli di dati in gioco quando non necessario.

Infine, il processo di fusione & fortemente influenzato dai metodi adoperati per la fusione dei
dati in input. Tali prestazioni sono generalmente legate alla capacita dei metodi impiegati di
trattare le problematiche legate alla natura dei dati. In letteratura sono presenti diversi metodi
per la fusione delle informazioni, anche se generalmente non esistono algoritmi in grado di
rispondere al meglio a tutte le problematiche relative ai dati. Ovviamente, a seconda
dell’applicazione, possono essere combinati piu metodi al fine di migliorare le prestazioni globali
del sistema di Information Fusion.

3 Stato dell’arte dei sistemi di Information Fusion

All'interno di questo capitolo viene fornita una panoramica sullo stato dell’arte dei sistemi di
fusione delle informazioni.

Dapprima vengono presentate le varie definizioni legate all'lnformation Fusion. Le diverse
definizioni che il mondo scientifico ha fornito sono legate sia ad una evoluzione temporale sia ad
un cambiamento riconducibile al punto di vista sotto il quale si osserva un sistema di Information
Fusion.

Successivamente si illustrano i criteri mediante i quali & possibile classificare i sistemi di fusione
delle informazioni.

Infine sono trattati i principali modelli e metodi per I'information Fusion presenti in letteratura.

3.1 Introduzione ai sistemi di Fusione delle Infomazioni

| sistemi di Information Fusion trovano impiego in svariati contesti applicativi, a partire da
applicazioni in ambito militare a quelle in ambito medico passando per la robotica,
I’elaborazione dei segnali e tante altri domini applicativi. Negli ultimi anni il mondo scientifico ha
rivolto notevole attenzione all’utilizzo dell’Information Fusion per I'analisi del Web e dei social
network e, specie dopo I'11 settembre 2001, particolare attenzione & stata posta sull’'impiego
dell’Information Fusion nel campo della Homeland Security.

A causa della notevole versatilita dell’/nformation Fusion, in letteratura sono presenti diverse
definizioni, che spesso adottano terminologie differenti anche se intercambiabili. Tuttavia, data
la vasta gamma di domini applicativi, si rende sempre pil necessaria la definizione di standard
relativi a protocolli di valutazione delle prestazioni dei sistemi di fusione delle informazioni [2].
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Figura 1. Information Fusion : relazioni nella terminologia [3]

In [3] viene illustrato come i concetti di Data Fusion e Information Fusion, spesso presenti in
letteratura, possano in realta essere usati in maniera indistinta. In particolare la Figura 1
sintetizza le relazioni che intercorrono tra i vari termini presenti in letteratura.

Risulta evidente che la fusione dei dati (o informazioni, dato che i termini possono essere usati in
maniera interscambiabile) provenienti da sensori costituisce un sottoinsieme
dell’Information/Data Fusion: in questa circostanza di parla di Sensor Fusion o Multisensor
Fusion, dove i sensori possono non essere necessariamente della stessa tipologia.

L'aggregazione dei dati, in alcuni casi provenienti da sensori, consente di ridurre la ridondanza
degli stessi e rendere il contenuto informativo piu efficiente. In ragione di cio la Data
Aggregation puo essere vista come un sottoinsieme della Information Fusion, con alcuni
elementi in comune con il sottoinsieme della Sensor Fusion.

Infine, viene presentato il concetto di Multisensor Integration. La caratteristica principale della
Multisensor Integration € 'impiego della fusione delle informazioni al fine di prendere delle
decisioni che siano piu attendibili di quelle che si potrebbero prendere se si analizzassero le fonti
informative singolarmente. Anche la Multisensor Integration si pud quindi vedere come un
insieme che include inoltre gli insiemi Multisensor/Sensor Fusion e Data Aggregation in quanto,
al fine di intraprendere azioni per interagire con I'ambiente, vengono adoperati tra I'altro dati
provenienti da sensori e/o loro aggregazioni. La Multisensor Integration riveste una rilevanza
particolare nell’ambito del presente progetto vista la ampia possibilita di impiego di sensori di
varia natura.

In letteratura sono presenti diverse definizioni di Information Fusion, legate spesso all’ambito in
cui si applicano. La prima piu autorevole definizione che si trova in letteratura e stata fornita dal
DoD (Dipartimento della Difesa) USA all’interno del Data Fusion Subpanel del Joint Directors of
Laboratories (JDL) [4] nel 1991. Il JDL definisce I'Information Fusion come un processo
multilivello e multiforme in grado di gestire in maniera automatica il rilevamento, 'associazione,
la correlazione, la stima e la combinazione di dati e informazioni provenienti da sorgenti
differenti.

In seguito Klein ha generalizzato questa definizione, asserendo che i dati in ingresso al sistema di
fusione delle informazioni possono provenire sia da sorgente singola che da sorgenti multiple
[5].

Queste prime definizioni per I'Information Fusion hanno carattere generale e possono essere
utilizzate quindi in diversi campi applicativi.

Nel 1999 Wald ha spostato il focus della definizione sul framework impiegato per la fusione delle
informazioni. In particolare, egli ebbe ad affermare che la fusione dei dati & costituita da un
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framework formale, all'interno del quale sono espressi i significati e gli strumenti per
I’elaborazione di dati provenienti da diverse sorgenti [6]. Inoltre, nella definizione di Wald, i dati
provenienti dalla stessa sorgente ma ottenuti in istanti differenti sono considerati a tutti gli
effetti come provenienti da sorgenti differenti.

Un’altra importante definizione fu data da Dasarathy nel 2001 [7]; sulla base di tale definizione,
la fusione delle informazioni e vista come un insieme di teorie, tecniche e strumenti in grado di
sfruttare la sinergia presente all’'interno delle informazioni, raccolte da sorgenti differenti, allo
scopo di prendere decisioni o intraprendere azioni. Tali azioni risultano migliori sotto diversi
aspetti qualitativi e quantitativi rispetto a quelle che si attiverebbero se si considerassero le
sorgenti individualmente.

Nel 2002 Waltz e altri [8] hanno presentato una definizione di Information Fusion che evidenzia
le relazioni tra informazione e conoscenza. In particolare il processo di fusione viene visto come
un processo di creazione della conoscenza. All'interno di questo processo possono essere
individuate tre entita principali:

e Data
e [nformation
e Knowledge

L'entita Data & costituita da osservazioni (omogenee o eterogenee) che vengono allineate,
correlate e combinate all’interno di insiemi organizzati ed indicizzati. Tali insiemi denotano cosi
I'Information e possono essere riportati su modelli mirati a descrivere I'aspetto ed il
comportamento del dominio sotto osservazione (detto Knowledge).

Nel corso di questa seconda annualita, al fine di consentire lo sviluppo di una piattaforma ENEA
software (si veda D6.a2) capace di accogliere e gestire grandi moli di dati, il processo di
conoscenza del il dato con le sue tre entita (sopra indicate) diviene il principale attore dello
studio presentato nel presente documento.

In definitiva I'Information Fusion appare come un processo che elabora dati provenienti da
diverse sorgenti al fine di ottenere informazioni sostanzialmente piu affidabili. La definizione di
Jie Yu (2007) [9] pare riassumere tale concetto, definendo I'Information Fusion come il processo
atto ad:

e associare, correlare e combinare dati e informazioni che provengono da

e singoli o multipli sensori o sorgenti al fine di ottenere

e stime raffinate di parametri, caratteristiche, eventi e comportamenti delle entita
osservate all’interno del dominio di interesse.

La fusione delle informazioni produce diversi vantaggi ma il beneficio piu evidente consiste in un
arricchimento del contenuto informativo. Alcuni dei miglioramenti ottenibili sono:

e riduzione dell’ambiguita e quindi dell’incertezza della scelta finale;
e riduzione della vulnerabilita del sistema;

e aumento della precisione del sistema;

e miglioramento della robustezza del sistema;

e miglioramento dell’affidabilita del sistema;

e estensione della copertura nei domini spaziale e temporale.

L'Information Fusion produce un miglioramento della capacita di ottenere informazioni
attraverso l'attivazione di un processo che riduce sensibilmente le ambiguita che si possono
avere. Tali ambiguita sono particolarmente evidenti quando le sorgenti informative sono
differenti e forniscono informazioni che possono in alcuni casi contraddirsi a vicenda.
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La robustezza di un sistema che adotta un framework di fusione delle informazioni risulta
maggiore a causa del contributo di diverse sorgenti, permettendo cosi al sistema di rimediare
alla mancanza di dati provenienti da una o piu sorgenti. Questo migliora anche la confidenza con
la quale si possono stimare caratteristiche del sistema in esame, dal momento che dati non
attendibili vengono confrontati con rilevazioni differenti.

L'information fusion ci fornisce il principale strumento per approfondire la conoscenza dei dati
presenti nei DB dei contesti verticali che presentano i diversi casi d’'uso (riportati nel report D6).

3.2 Classificazione dei sistemi di Information Fusion
| sistemi di fusione delle informazioni possono essere classificati sotto diversi punti di vista; in
Figura 2, vengono illustrati alcuni dei modi in cui tale classificazione & possibile. | sistemi di
Information Fusion possono essere basati su:

e natura delle relazioni tra le sorgenti;

e livello di astrazione dei dati elaborati;

e livello di astrazione degli ingressi e delle uscite del sistema;

e metodo di trasformazione dell’informazione;

e topologia dell’architettura;

e tipologia di informazioni trattate;

e obiettivo del processo di fusione.
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Figura 2. Classificazione dei diversi sistemi di Information Fusion
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3.2.1 Relazione tra le sorgenti
| sistemi di fusione dell’informazione possono essere classificati in funzione delle relazioni che intercorrono
tra le sorgenti [3], [10], [11].
In particolare, possono essere quindi suddivisi in:
e complementari;
e ridondanti;
e cooperativi.
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Figura 3. Information Fusion: Classificazione basata sulla relazione tra le sorgenti
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Si parla di fusione complementare quando gli ingressi sono osservazioni complementari di una stessa realta
e, di conseguenza, la fusione consente di ottenere informazioni pil complete e dettagliate.

Si indica la fusione come ridondante quando prende in ingresso da sorgenti indipendenti lo stesso pezzo di
informazione al fine di produrre un’informazione in genere piu accurata delle originali.

Infine, il processo di fusione si definisce come cooperativo quando le informazioni sul campo provenienti da
sorgenti indipendenti vengono fuse per avere informazioni in genere piu complesse.

3.2.2 Livello di astrazione dei dati manipolati
| sistemi di Information Fusion possono essere classificati a seconda del livello di astrazione dei dati
manipolati [12], [13], [14], [15]. Le classificazioni possibili sono:

e [ow-Level Fusion,

e  Medium-Level Fusion,

e High-Level Fusion,

e Multilevel Fusion.

Si parla di Low-Level Fusion quando i dati che vengono manipolati sono prodotti dai sensori (in tal caso si
parla appunto di signal o measurement) e si utilizzano quindi dati grezzi non processati. Il risultato di questa
elaborazione e costituito da un insieme di dati piu raffinati rispetto ai primi. A valle di questa elaborazione
I’eventuale ridondanza e stata ridotta mediante aggregazione e sono state risolte altre problematiche,
come ad esempio la presenza di dati spuri.

Nella Medium-Level Fusion gli attributi o le caratteristiche di una o pil entita vengono elaborate al fine di
ottenere una mappa delle caratteristiche utili allo scopo dell’applicazione. In questo processo di fusione i
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dati manipolati possono essere ad esempio la forma o la posizione di un oggetto e si indica questo livello di
astrazione anche con i termini feature level o attribute level.

All'interno della High-Level Fusion i dati che vengono fusi sono in realta decisioni o simboli: la loro fusione
produce quindi decisioni o simboli piu precise ed affidabili.

Infine, la Multilevel Fusion rappresenta un sistema di fusione in cui i dati che vengono manipolati
appartengono a diversi livelli di astrazione.

La fusione delle informazioni ai livelli piu alti di astrazione non & molto consolidata in letteratura. Uno
sforzo maggiore in questa direzione consentirebbe notevoli miglioramenti nella fase di supporto alla
decisione, riducendo rischi e falsi allarmi specie nei casi in cui le ipotesi possono essere affette da maggiore
impredicibilita. Esempi concreti possono essere casi in cui bisogna individuare possibili gruppi di persone
pericolose o effettuare operazioni di salvataggio [16]. In quest’ultimo caso i soccorritori sono chiamati a
prendere decisioni sotto condizioni di forte stress ed & quindi molto importante avere a disposizione
strumenti che supportino la loro capacita cognitiva. Tale scopo puod essere raggiunto se il sistema di fusione
garantisce una forte capacita di correlare mediante regole informazioni appartenenti a categorie differenti.
In particolare in [16] gli autori propongono un metodo automatico di elaborazione di dati incerti che
suggerisce e valuta simultaneamente diverse ipotesi riguardo la presenza o meno di vittime.
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3.2.3

Livello di astrazione di I/O

Gli ingressi e le uscite possono essere viste secondo differenti livelli di astrazione. In ingresso e in uscita al
processo di fusione si possono quindi avere (con livello di astrazione in ordine crescente) Data, Feature o
Decision [17]. Le combinazioni possibili di questi livelli di astrazione sono:

DAI-DAO: i dati non processati in ingresso sono fusi producendo dati in uscita anch’essi non
processati.

DAI-FEO: i dati non processati in ingresso vengono fusi al fine di ottenere in uscita degli attributi
dello scenario osservato.

FEI-FEO: gli attributi in ingresso vengono trasformati all'interno del processo di fusione in attributi
generalmente piu raffinati.

FEI-DEO: gli attributi in ingresso consentono al processo di fusione di produrre delle decisioni che
potranno essere seguite.

DEI-DEO: le decisioni in ingresso possono essere ulteriormente elaborate al fine di ottenere altre
decisioni maggiormente affidabili.

Le categorie di Information Fusion ottenibili in funzione al livello di astrazione degli ingressi e delle uscite
possono essere mappate su quelle ottenibili dalla classificazione fatta in funzione dei dati manipolati. Molte
analogie infatti risultano da un confronto tra questa classificazione e quella presentata nel paragrafo 3.2.2,
anche se nella classificazione in funzione del livello di astrazione degli ingressi e delle uscite vi & un livello di
granularita piu fine. La principale differenza & che si puo specificare i livelli di astrazione basandosi non solo
sugli input ma anche sugli output del processo di fusione riducendo possibili ambiguita.

18



i

3.2.4 Tecniche di trasformazione dell'informazione

| processi di fusione delle informazioni possono essere classificabili inoltre in automatici e in semi-
automatici. All'interno dei sistemi di fusione semi-automatici I'operatore & presente all’interno
dell’architettura e influenza con le proprie scelte I'output del processo. Classicamente, quando i dati da
manipolare o da produrre sono a basso livello di astrazione, il processo di fusione € completamente
automatico. Ai livelli piu alti invece I'uomo pud essere visto anch’esso come una sorgente che influenza il
processo di fusione.

3.2.5 Topologia dell’architettura

| sistemi per la fusione delle informazioni possono essere classificate anche dal punto di vista di come le
informazioni vengono scambiate fra i vari moduli [18]. L’architettura impiegata influenza notevolmente le
performance del sistema di Information Fusion e va quindi scelta opportunamente in funzione delle
caratteristiche del dominio applicativo in esame.

3.2.5.1 Architettura centralizzata

Nelle architetture centralizzate vi € un unico centro di fusione al quale arrivano i dati dai sensori. All'interno
del centro di fusione avvengono poi i processi di allineamento e fusione dei dati.

Il vantaggio principale di una architettura centralizzata e la possibilita di ridurre i costi legati al numero di
sensori e soprattutto al numero dei centri di elaborazione delle informazioni. Tuttavia vi € una grossa mole
di dati grezzi che deve essere inviata al centro, il che & particolarmente critico in applicazioni in cui si vuole
tenere basso il traffico, come nel caso delle Wireless Sensor Network (WSN); il flusso di dati dai sensori al
centro di fusione puo in aggiunta causare colli di bottiglia che abbassano notevolmente le prestazioni del
sistema di fusione.

Inoltre, il sistema risulta particolarmente sensibile ai failure dei link di comunicazione tra i sensori e il
centro e, ovviamente, soprattutto alla criticita relativa alla vulnerabilita del centro di fusione.

In genere un sistema di fusione dei dati centralizzato & meno flessibile rispetto ad altre topologie e quindi,
se pil sensori vengono aggiunti al sistema, si deve in qualche modo ripensare il sistema eventualmente
sotto diversi punti di vista (banda richiesta, potenza, etc.).
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Figura 4. Architettura centralizzata di un sistema di Fusione delle Informazioni

3.2.5.2 Architettura distribuita

Nelle architetture distribuite vi sono n nodi a ciascuno dei quali arriva un dato insieme di dati grezzi. In tali
nodi i dati vengono pretrattati producendo dei dati piu raffinati o attributi. Questi vengono poi inviati al
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centro di fusione nel quale avviene un’ulteriore elaborazione. Un’architettura distribuita in genere pud
auto-adattarsi a modifiche relative alla sua struttura.

Le architetture distribuite consentono quindi un uso piu efficiente del centro di fusione in quanto vi € una
progressiva riduzione della mole di dati da elaborare e inoltre vi & una tolleranza maggiore ai failure.

Tali vantaggi sono comunque ottenuti a discapito di un aumento delle risorse e quindi dei costi necessari
alla realizzazione di un’architettura distribuita.

Figura 5. Architettura distribuita di un sistema di Fusione delle Informazioni

3.2.5.3 Architetturaibrida

Nei sistemi ibridi vi & un unico centro di fusione al quale i dati possono arrivare sia in forma grezza che
elaborata da nodi periferici come nel caso delle architetture distribuite.

Gli svantaggi dell’architettura centralizzata (ad esempio eccessiva complessita nell’algoritmo di fusione) e
dell’architettura distribuita (ad esempio ridondanza nelle informazioni) possono essere ridotti adottando
una soluzione ibrida che ne metta a fattor comune i vantaggi [18]. La soluzione ibrida sembrerebbe ben
coniugarsi con una soluzione basata su network (net-centric environment).
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Figura 6. Architettura ibrida di un sistema di Fusione delle Informazioni

3.2.5.4 Architettura Gerarchica

In un’architettura gerarchica viene seguito un approccio top-down nei confronti della scomposizione dei
task relativi al processo di fusione, producendo una riduzione del carico computazionale e dello scambio di
informazioni tra le varie componenti.

Lo svantaggio principale di questa architettura e una scarsa flessibilita rispetto ad eventuali cambi di
requisiti per il processo di fusione.

3.2.5.5 Architettura Olonica

L'architettura olonica si sta affermando negli ultimi anni e il sistema di fusione & costituito da una rete di
piattaforme di sensori ciascuna con il proprio sistema di fusione (olone). Tali piattaforme interagiscono tra
loro senza che vi sia un unico centro di fusione.

| singoli oloni sono capaci di organizzarsi in maniera autonoma in funzione dei cambiamenti che la rete di
oloni puo subire (proprieta di scalabilita e self-organization); ciascun olone & in grado di lavorare ai propri
obiettivi cooperando con gli altri, garantendo minore vulnerabilita rispetto ai failure.

L'architettura olonica puo anche essere indicata con il termine decentralizzata (DDF), in quanto non e
presente un centro di fusione. In [19] viene descritto come i modelli grafici forniscono una interessante e
accurata descrizione dei sistemi di DDF che portano ad una piu profonda e pil chiara comprensione delle
operazioni all’'interno di un sistema DDF.

Uno svantaggio legato a questo tipo di architettura e la possibilita di comportamenti non ben predicibili a
priori, specie per sistemi complessi.

3.2.5.6 Architettura Market-Based

L'architettura Market-Based rappresenta un approccio interessante per la gestione dei sensori e del
processo di fusione complessivo, che si ispira alle tecniche di e-commerce.

In [20] viene in particolare proposto un approccio di tipo market-based nella scelta dei tradeoff per la
gestione dei sensori Figura 7. Questo approccio consente di produrre solo le informazioni rilevanti in
funzione dello scopo e della situazione corrente. In questo modo si riduce di molto la possibilita di produrre
piu dati di quelli necessari, cosi come spesso accade nei sistemi tradizionali di fusione.

Gli autori in [20] hanno quindi sviluppato un framework che applica alla gestione di una rete di sorgenti le
seguenti tecniche proprie di un approccio market-based:
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meccanismi di vendita all’asta per allineare lo scheduling con gli obiettivi della missione;
tecniche di approssimazione per gestire la complessita computazionale;

meccanismi di pricing per far rispettare vincoli sulle risorse;

meccanismi di surplus sharing per ridurre I'impatto del comportamento strategico.

Tra gli svantaggi associabili alle architetture market-based vi &€ una potenziale elevata complessita legata al
processo decisionale per la gestione delle risorse.
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Figura 7. Market Architecture per la gestione dei diversi sensori
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3.2.6 |l processo di fusione: tipologia di informazioni trattate

Il progetto descritto in [21] ha lo scopo di consentire la fusione di dati hard e soft, dati rilevati da sensori,
prodotti dall’'uomo e piu vicini alle sue forme espressive. Tale lavoro prende soprattutto spunto dalle
recenti esperienze di combattimento in guerra, a valle delle quali si cerca di mettere a fattor comune
informazioni provenienti dai report testuali dei partecipanti alle azioni militari (soft data) ai dati provenienti
da satelliti (hard data). In [21] si argomenta il fatto di non dover necessariamente fondere i dati il piu vicino
alla loro fonte all'interno dell’architettura del sistema. In alcuni casi € lecito asserire che piu passaggi
vengono fatti sui dati prima che questi vengano fusi e piu si pud perdere contenuto informativo. Questo
non viene preso in particolar conto nel caso di fusione di dati soft e hard in quanto:

e lafusione di hard data & molto ben consolidata e quindi il contenuto informativo non viene perso;

e |a fusione di soft data e stata invece molto meno affrontata in letteratura e ha al suo interno

maggiore incertezza.

Per queste due ragioni fondere hard e soft data troppo presto puo introdurre maggior rischio e si preferisce
quindi separare i due processi prima di fondere le informazioni. Nell’'ambito della soft data fusion si spinge
sull’evoluzione di:

e  Graphical-Science-Based Methods;

e fuzzy Divergence e altre tecniche di analisi semantica;

e Metodi Energy-logic Assessment Modeling.

L'argomento della Soft Data Fusion viene trattato in [22], ponendo |'attenzione soprattutto su come i grafi
siano strumenti essenziali per la rappresentazione di una situation all'interno dei livelli piu alti
dell’architettura, in quanto facilmente comprensibili per 'uomo; inoltre viene proposto un framework
semantico per il Soft Data Fusion.

In [23] gli autori hanno proposto un lavoro sull’lnexact Graph Matching per la fusione real time, dove gli
elementi informativi vengono estratti da testi scritti in linguaggio naturale e rappresentati come terne RDF
(I'RDF & un modello basato su grafi proposto dal W3C).

3.2.7 Principali finalita del processo di fusione

In [24] gli autori hanno presentato una tassonomia per classificare i sistemi di Information Fusion in
funzione di qual e lo scopo del processo di fusione.

Nel caso in cui I'obiettivo del processo di fusione e la produzione di osservazioni su un fenomeno piu
attendibili rispetto ai dati provenienti in ingresso dai sensori si parla di Sensor Fusion. Vi e quindi una forte
analogia rispetto alla Low-Level Data Fusion e alla classificazione DAI-DAO.

Si indica invece con Attribute Fusion un sistema di fusione delle informazioni dove, a partire da misure di
attributi, si vogliono produrre osservazioni piu precise e complesse rispetto alle caratteristiche di un
fenomeno; anche in questo caso vi sono delle forti analogie con altre classificazioni (Medium-Level e FEI-
FEO).

Nella Fusion across domains la misura di un attributo viene effettuata da piu sensori in maniera
complementare rispetto all’intervallo misurabile. In questo caso si possono cogliere delle analogie con i
sistemi di fusione complementari.

Nella Fusion across times si cerca di avere delle informazioni piu accurate rispetto a un fenomeno andando
a fondere informazioni in tempo reale con altre informazioni raccolte su base storica.

3.3 Modelli per la Fusione delle Informazioni

All'interno di questa sezione vengono discusse le caratteristiche dei principali modelli per I'Information
Fusion e sono delineate le similitudini tra alcuni di essi. L’attenzione & stata posta esclusivamente sui
principali modelli presenti in letteratura e non su una trattazione esaustiva dei modelli, poiché molto
spesso si tratta di varianti atte alla soluzione di situazioni peculiari legate all’applicazione da realizzare.
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In particolare, i modelli vengono classificati in quattro principali famiglie, andando ad estendere la
classificazione utilizzata da in [3].
I modelli sono categorizzati, come illustrato Figura 8, in:

e Modelli basati sull’'informazione;

e Modelli basati sulle regole;

e Modelli basati sulle attivita;

e Modelli basati sulla situational awareness.
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3.3.1 Modelli basati sull’'informazione

La classificazione dei modelli basata sul livello di astrazione delle informazioni individua le seguenti
categorie:

e DIKW Hierarchy;

e Rasmussen Information Hierarchy;

e Bosse Model;

e DL Model,

e DFD Model.

Tali modelli sono trattati all’'interno dei prossimi paragrafi e la loro analisi fornisce dei validi strumenti per la
comprensione dei requisiti per la realizzazione di un sistema di Information Fusion nel contesto delle smart
city e pit nello specifico del Sistema Elettrico fermo restante la validita generale e la ampia applicabilita
anche ad ambiti diversi.

Tra le categorie di modelli che si descrivono in questa sezione particolare importanza assume il JDL model
in quanto e largamente trattato nel mondo scientifico ed inoltre € alla base di altri modelli.

Tuttavia i modelli basati sull'informazione (compreso quindi anche il JDL model) non forniscono alcuna
indicazione in relazione alla sequenza di esecuzione della fusione.

3.3.1.1 Gerarchia DIKW

L'architettura gerarchica Data Information Knowledge and Wisdom [25] € immaginabile come una piramide
composta da strati.

Alla base vi sono i dati che sono generalmente di basso livello e privi di elevato contenuto informativo.

Al crescere del livello di astrazione si attraversano il secondo strato, relativo alle informazioni, e il terzo
strato, relativo alla conoscenza. Lo strato delle informazioni racchiude un’interpretazione semantica dei
dati e le relazioni che intercorrono tra i dati grezzi e il contesto applicativo. Lo strato della conoscenza
invece e costituito dalla consapevolezza riguardo allo scenario osservato in funzione delle esperienze
pregresse, delle idee e dei principi (in genere soggettivi).

Infine il vertice € composto dalla saggezza, ovvero la cognizione di cosa sia giusto o meno.

Future
Increasing
Level of
Abstraction
Information
Past -~
Data

Figura 9. La piramide della conoscenza
| dati risultano essere quindi gli elementi fondanti delle informazioni che, a loro volta, costituiscono le unita

base della conoscenza. La conoscenza ¢ infine di fatto la base per la consapevolezza di cio che riguarda
I'ambiente in esame.
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3.3.1.2 Gerarchia Rasmussen Information

Il modello del processo di elaborazione umana dell’informazione formulato da Rasmussen si articola su tre
strati ordinati in base al livello di complessita dell’elaborazione. Alla base si trovano i processi basati sulle
competenze dell’'uomo e che vengono svolti in maniera automatica senza porvi grande attenzione. Lo
strato intermedio & costituito dai processi che si fondano su regole ovvero su procedure ben stabilite
mentre il livello di elaborazione piu complesso € rivolto alla gestione di situazioni nuove e complesse.

i
/ \ S
. z g
Knowledge-based processing FE
Handling of novel. complex, situations ’:E'L g
&
: 55
Rule-based processing %"‘*
Execution of well-practiced procedures o E
28
i
: : . e
Skill-based processing/behavior g2
Autemated routines requiring little consecious attention -

INFUT QUTPUT

Perception Action

ENVIRONMENT

Figura 10. Il processo di comprensione umano secondo Rasmussen
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3.3.1.3 Bosse Model

Un sistema di Information Fusion secondo il modello proposto da Bosse e altri (2006) & paragonabile ad una
box funzionale che costituisce il vero motore del processo di fusione [26].

Gli ingressi sono ovviamente costituiti da dati, misure e informazioni rilevate dal campo. Il processo di
fusione viene poi condizionato da segnali di controllo intesi come conoscenze pregresse, modelli e controlli
nonché dai veri obiettivi che I'IFS si pone di raggiungere.

Gli output della box funzionale sono ulteriori segnali di controllo che possono agire ancora sul processo di
fusione e le soluzioni che rispondono all’esigenza del sistema di fusione dell’informazione.

I modello di Bosse mette in evidenzia la complessita di un sistema di Information Fusion, mostrando come
le prestazioni del fusion engine non solo dipendono dagli ingressi, dalle uscite, dai controlli e dagli obiettivi
ma anche fortemente dalla qualita degli ingressi.

Figura 11. Rappresentazione di un IFS
| componenti alla base di un sistema di fusione delle informazioni secondo il modello di Bosse sono
riassumibili negli insiemi riportati in Tabella 1.

Tabella 1. Insiemi di base del modello Bosse

Insieme Descrizione

| Costituisce I'insieme di tutte le possibili categorie di ingressi |

(0] Rappresenta I'insieme di tutte le possibili categorie di uscite Oy

F Include di tutte le funzioni di fusione f che potrebbero caratterizzare il

motore di fusione

G Rappresenta l'insieme di tutti i possibili obiettivi (goals) e/o quesiti
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—

(queries). Gy e I'insieme degli obiettivi/quesiti istanziati per produrre
I'uscita O a partire dall’ingresso |;

C Rappresenta I'insieme di tutti i possibili controlli inclusa la conoscenza
in background. Cjx & l'insieme dei parametri di controllo, di modelli di
fusione e di conoscenza in background istanziati per produrre I'output
Oy a partire dall’input |

In Figura 12. Rappresentazione di una funzione di fusione sono schematizzate le relazioni che intercorrono
tra gli elementi degli insiemi elencati in Tabella 1. In particolare, il fulcro di questa vista semplificata risulta
essere la funzione di fusione f. Le funzioni di fusione possono essere espresse come:

f:I-0/fU)NI(CiGjr) = Oy

Inoltre, compare il termine Q che esprime una funzione di qualita che pud essere applicata sia sugli ingressi
che sulle uscite del sistema.

() (K2 )
G,
Figura 12. Rappresentazione di una funzione di fusione

Il problema di fusione pud anche essere rappresentato all’interno di una matrice come una coppia ingresso-
uscita (I;, Oy) del tipo:

(04.Gy)

[:fj'(..;.]] _f”jjih'_'_l.;r.ﬁ;ﬂ =0y

Figura 13. Matrice di rappresentazione
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3.3.1.4 Il modello JDL

Il Joint Directors of Laboratories (JDL) Model € tra i modelli pitu diffusi per la fusione delle informazioni [27],
[25]. Il DL model nasce all’interno delle attivita del Dipartimento della Difesa degli Stati Uniti d’America nel
1985 e si e evoluto molto negli anni, dando spunto anche alla creazione di nuovi modelli.
I IDL model ha lo scopo di [28]:

e fornire un punto di riferimento per discussioni relazionate all'Information Fusion;

e facilitare la comprensione dei tipi di problemi per i quali utilizzare tecniche di Information Fusion;
e standardizzare le caratteristiche dei problemi relazionati alla fusione;
e fornire un framework per automatizzare le soluzioni;

e classificare i differenti tipi di processi di fusione.

Gli elementi alla base del JDL model sono:
e Sources;
e Database Management System;
e Human Computer Interface;
e Process Levels.

In Figura 14 viene illustrato uno dei primi modelli JDL model realizzato da White nel 1988 [10].

/'— | DATA FUSION DOMAIN | _\\

il Level1 | [ Level2 | [ Leveld
Priridaaiig Object Situation Theest
:t Fliﬂriwmm: L Rafinema jﬂia!_ Human
p Computer
Sources
$ interaction

: {HEI)
| Databass Managemant System |

*‘uipp:-url. | Fursion
\ i Ll"ﬂ'l FiE| [:.1_laluw I:Mldhuw -/'

Figura 14. Il modello di fusione dei dati JDL (White, 1988)

Le sorgenti (Sources) forniscono ovviamente le informazioni da elaborare in ingresso al sistema di
Information Fusion. Come € gia stato detto in precedenza all'interno di questo documento le sorgenti
possono essere di diverso tipo:

e dati provenienti da sensori;

® conoscenze pregresse;

e database;

e input forniti dall’utente.

L'elaborazione di queste informazioni & realizzata anche grazie all’ausilio di un Database Management
System che consente ad esempio di memorizzare le conoscenze pregresse a supporto del processo di
fusione.

Ovviamente il processo di fusione non puo dirsi concluso senza dei moduli di interazione con I'esterno ed in
particolare con 'utente. Questi moduli sono individuati dalla Human Computer Interface (HCl) o Human
Computer Interaction come indicato in Errore. L'origine riferimento non é stata trovata.. L’'HCI non solo
consente di presentare il risultato del processo di fusione all’'utente ma, allo stesso tempo, permette
all’'utente di fornire dei dati in ingresso.
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Il processo di fusione viene poi suddiviso in livelli a seconda delle operazioni da compiere. Nelle diverse
definizioni del JDL model il numero di livelli & passato dal valore iniziale di cinque fino ad arrivare, in una
delle ultime versioni, a sette. | livelli del processo di fusione sono ovviamente comunicanti tra loro e
relazionati opportunamente.

| livelli possono essere sintetizzati come in Tabella 2.

Tabella 2. | diversi livelli di processo nel modello JDL

Livello

Descrizione

Livello 0

Livello 1

Livello 2

Livello 3

Livello 4

Livello 5

Il Livello O si occupa del preprocessamento e della fusione di
dati inerenti lo stato di un fenomeno a livello di segnale
(basso livello di astrazione).

Stima e predice lo stato di entita sulla base di inferenze
ricavate dalle osservazioni catturate. Inoltre si occupa di
stimare l'identita di entita, dell’allineamento dei dati, della
rilevazione di correlazione tra i dati, etc.

Stima e predice lo stato delle entita sulla base delle relazioni
tra entita ed eventi.

Si occupa della valutazione degli effetti delle azioni pianificate
in varie situazioni (simulazione, multi-perspective assessment,
etc.).

Gestisce in maniera adattativa |'acquisizione dei dati e la loro
elaborazione al fine di migliorare le performance del sistema
di Information Fusion.

Viene indicato come Cognitive Refinement in quanto si
concentra sul fattore umano nel sistema di fusione; in
particolare determina in maniera adattativa chi richiede
informazioni e chi puo avere accesso alle informazioni e
inoltre recupera e presenta le informazioni in maniera
personalizzata, rispetto a chi le dovra usare, al fine di
supportare meglio il processo decisionale.
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Livello 6 Gestisce in maniera adattativa la missione alla quale il
processo di fusione & funzionale.

Come gia detto, nelle prime versioni del modello JDL i livelli andavano dal Livello O al Livello 4 (cosi come in
Tabella 2). La prima estensione del numero di livelli si & avuta nel 2000 ad opera di Hall e Tate [29] con
I'aggiunta del concetto di Cognitive Refinement. All'interno del loro lavoro, il Livello 5 (appunto indicato
come Cognitive Refinement) ebbe origine in quanto si avvertiva la necessita di concentrare I'attenzione
della ricerca non solo unicamente a livello di data processing. Infatti, fino ad allora, la concentrazione era
molto incentrata sui dati provenienti dai sensori e sulla loro rappresentazione, mentre si era trascurato il
ciclo di supporto alle decisioni.

Blasch e Plano (2002) [30] sottolinearono anch’essi che i sistemi di fusione delle informazioni fino ad allora
avevano trattato esclusivamente |’elaborazione automatica dei dati, senza effettuare alcuna considerazione
sul ruolo dell’utente all’interno del processo di fusione. Blasch e Plano rinominarono il Livello 5 in User
Refinement, considerandolo come una determinazione adattativa delle caratteristiche di chi richiede
informazioni e di chi ha accesso a queste. Inoltre, secondo gli autori, questo livello poteva essere visto
anche come il recupero e la presentazione automatica e adattativa dei dati al fine di supportare le decisioni
da parte degli utenti.

Successivamente anche McMullen e Hall (2004) [31] trattarono il Livello 5 all’interno del proprio lavoro e in
Figura 16 viene riportata la decomposizione grafica del JDL Model basata sulla tassonomia di Hall e
McMullen del 2004 [31] relativa ai cinque livelli (esclusi il livello 0 e il livello 6) del modello.

Il modello JDL secondo il lavoro di McMullen e Hall ¢ illustrato in Figura 15; in particolare, in figura viene
mostrato come il modello JDL proposto affronta la problematica della sicurezza in rete, evidenziando come
le singole componenti del modello contribuiscono al processo di fusione.
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Figura 15. Revisione del modello JDI ad opera di Hall e McMullen nel contesto della cyber security
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Figura 16. Tassonomia di Hall e McMullen

Blasch in un suo lavoro del 2006 [32] fornisce una ulteriore vista del JDL indicandolo come User Fusion
Model, cosi come illustrato in Figura 17.

Ad i primi 6 livelli il Data Fusion Information Group (DFIG) ha affiancato infine un ulteriore livello, indicato
come Mission Management [33], [34]. Questo livello (Level 6) nasce dall’esigenza di gestire le attivita e gli
obiettivi in maniera adattativa sia nel tempo che nello spazio al fine di supportare i team nel prendere delle
decisioni sulla base di vincoli sociali, economici e politici. Il lavoro del DFIG ¢ illustrato in Figura 18.
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All'interno del modello DFIG & evidenziato anche il blocco che si occupa della gestione delle risorse
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Figura 18. Modello DFIG

all'interno del sistema di fusione. Un esempio di tali relazioni & illustrato in Figura 19 [27].
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Figura 19. Relazioni esistenti tra sistema di Fusione e sistema di Gestione delle Risorse

In un panel report di marzo 2008 [35], Blasch, Salerno ed altri presentano un’ulteriore vista del JDL Model
cosi come riportato in Figura 21.
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Figura 20. Il modello JDL secondo Blasch et al.

Le informazioni vengono scambiate tra i livelli all'interno del processo di elaborazione cosi come illustrato
in Figura 21 [27].
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Figura 21. Flusso delle informazioni tra i vari livelli del modello JDL

3.3.1.5 DFD Model

Il modello Data-Feature-Decision (DFD) e strutturato su tre livelli principali di astrazione [36]. Secondo tale
modello in ingresso si ha un insieme di dati, questi vengono poi trasformati in feature che a loro volta
vengono fuse al fine di determinare il vero output del sistema di Information Fusion, cioe delle decisioni.

Figura 22. Modello DFD

Il modello DFD puo anche essere visto come nella seguente versione schematizzata (Figura 23), che mappa
il DFD con i primi due livelli del modello JDL [27].

36



Ingit

Data

Features

Objects

Qutput

Data features Objacts
] iGastal-based
Signal Faatura obiject
Qetection xtraction characterzation
DAVDAD CAIFED DAIDED
Mn-dﬂl-bgm:l Faalire {Fﬂ&ﬂ%—&ﬂ&&d
detecton refinement }
feature exiraction ; characierization)
FEVDAC FEIFED FEIVDED
dataction hModal-basad {.'l:;[al:.'t
aslination feature axiracl refinamen
DEVDAC DEVFED DEVFED
L. . M " —
Level 0 Loval 1

Figura 23. Mapping del modello DFD con i primi due livelli del modello JDL

Nel 2001 Steinberg e Bowman modificarono la mappatura illustrata in Figura 23 al fine di includere anche i
livelli 2, 3 e 4 del modello JDL (Figura 24) [37].
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Figura 24. Mapping del modello DFD con i primi cinque livello del modello JDL
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3.3.2 Modelli basati sulle attivita

Un ulteriore modo di classificare i sistemi di fusione dell'informazione consiste nell’individuare delle
categorie in funzione delle attivita che devono essere eseguite all’'interno del processo di fusione [3]. Si
possono individuare quindi i seguenti modelli che appartengono a questa famiglia:

e Intelligent Cycle,
e Boyd Control Loop (oppure OODA),
o Waterfall Model,
e Omnibus Model.

All'interno delle prossime sezioni vengono presentate le caratteristiche di tali modelli e delle attivita che
sono in essi incluse.

In particolare, i primi due modelli sono generali e possono essere impiegati in applicazioni appartenenti a
qualsiasi dominio, di conseguenza non soddisfano ne specificano tutti gli aspetti relativi alla fusione, in
particolare non specificano nei dettagli i vari task da eseguire.

L'ultimo modello, I'Omnibus Model, che potrebbe essere visto come un’integrazione dei modelli Waterfall
ed OODA, si preoccupa di dettagliare i task di fusione che devono essere eseguiti ad ogni fase.

3.3.2.1 Intelligent Cycle model

L’Intelligent Cycle (IC) & rappresentato in Figura 25 [38], [39]. La prima fase, Collection, & di raccolta delle
informazioni che poi vengono inviate alla fase Collation che le analizza, correla e compara. Il risultato di
questa fase va poi in ingresso alla fase di Evaluation che fonde le informazioni ed il risultato di questo
processo viene distribuito agli utenti nella fase di Dissemination.

Figura 25. Intelligent Cycle Model

In Tabella 3 si riportano in maniera schematica le similitudini tra i livelli del JDL model con quelle che sono
le attivita caratteristiche dell’Intelligent Cycle Model.

Tabella 3. Corrispondenza tra i modelli IC e JDL

Attivita del modello IC Livello del modello JDL corrispondente
Collection Livello O

Collation Livello 1

Evaluation Livello 2, Livello 3
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Dissemination Livello 4

3.3.2.2 OODA model

Il Boyd Control Loop [40] viene anche indicato con I'acronimo OODA, il quale ha origine dalle quattro fasi
che compongono il processo di fusione secondo questo modello: Observe, Orient, Decide, Act. Tale modello
e di fatto molto simile all’Intelligent Cycle Model.

L’OODA model € un modello ciclico, in cui ciascuna fase accetta in ingresso il risultato della fase precedente
ed invia alla fase successiva il prodotto delle azioni svolte al suo interno.

La prima fase & Observe che ha lo scopo di raccogliere le informazioni sullo scenario dalle sorgenti.

La seconda fase e Orient che interpreta le informazioni raccolte, fornendo alla fase di Decide gli strumenti
per effettuare delle scelte sulle azioni da compiere.

L'ultima fase e Act, che realizza quanto deciso nella precedente fase.

Orient

Observe Decide

Act

Figura 26. Body Control Loop OODA

Al fine di migliorare tale modello (Figura 27) Brehmer ha sviluppato il DOODA (Dynamic-OODA) Loop
riportato in Figura 28, utilizzando modelli cibernetici per il comando e controllo [41].
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Figura 27. Modello OODA-Loop rivisto da Brehmer
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Figura 28. Modello DOODA-Loop di Brehmer

In Tabella 4Errore. L'origine riferimento non é stata trovata. si riportano le similitudini (descritte da
Bedworth ed O’Brien in [38]) tra 'OODA Loop ed il modello JDL model e il modello Intelligence Cycle.
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Tabella 4. Corrispondenze tra i modelli OODA, JDL e IC.

Attivita del modello OODA

Parallelo con il JDL model e I'IC model

Observe

Orient

Decide

Act

Observe & ampiamente comparabile sia al
livello O del JDL model che a parte della
fase di Collection dell’Intelligence Cycle.

Orient racchiude i livelli 1, 2, e 3 del JDL
model ed include gli elementi strutturati
delle fasi di Collection e Collation
dell’Intelligence Cycle.

Decide include il livello 4 del JDL model e
le attivita della fase di Dissemination
dell’Intelligence Cycle.

Act non ha alcuna corrispondenza con i
livelli o le fasi che caratterizzano i modelli
in oggetto.

3.3.2.3 Architettura a cascata (waterfall)

L'architettura a cascata Figura 29, € un modello gerarchico in cui vi € una prima fase di rilevazione delle
informazioni (Sensing e Signal Processing). Successivamente vi & una fase di estrazione delle caratteristiche
ed elaborazione dei pattern che consentono alla fase successiva di Situation Assessment di valutare lo stato
del sistema in modo da supportare il processo decisionale finale.

i hlglll
Prosvssing

Featiire

Eat raction
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IFrowussing Nssan il | Sbakine

Figura 29. Modello architetturale a cascata

Un modello a cascata rivisitato (Figura 30) prevede che si porti in ingresso al sistema un feedback sulle
decisioni prese nello stadio finale [42], [43].
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Figura 30. Modello di architettura a cascata con feedback

3.3.2.4 Modello Omnibus

I modello Omnibus cerca di includere al suo interno i vantaggi degli altri modelli (OODA, Waterfall) e

superarne allo stesso tempo le limitazioni [38].
Come gli altri modelli basati sulle attivita, 'Omnibus si compone di diverse fasi:

e Lafase di Observe include gli stadi di Information Gathering e Information Preprocessing, che hanno
appunto I'obiettivo di raccogliere dati e preprocessarli, producendo cosi i Raw Data Fusion.

e lafase di Feature Fusion include la Feature Extraction e il Pattern Processing dando origine alla Soft
Decision Fusion. Essa estrae dai dati grezzi, prodotti nella precedente attivita, gli attributi salienti in

funzione dei propri obiettivi.

e In Decide avviene il Context Preprocessing e la Decision Making ovvero vengono prese le decisioni

da attuare a seconda del contesto in cui il sistema ipotizza di essere.

e Il loop viene chiuso con la fase Act che attua le decisioni prese nel precedente stadio e intraprende
determinate azioni, il cui esito si riflette ovviamente in un’interazione con I'ambiente circostante i

cui esiti vengono rilevati nella fase di Observe.
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Figura 31. Il modello Omnibus

Come si puo osservare dalla Figura 31 le informazioni trattate da tale modello sono unicamente quelle
derivate dai sensori, ma con alcune piccole modifiche suggerite da Nakamura in [3] tale modello & stato
generalizzato in maniera da risultare pil appropriato per essere di riferimento nella progettazione di un IFS
che tratta qualsiasi tipo di sorgente (inclusi i sensori).
In particolare:

e Sensing e Signal Processing sono stati rimpiazzati rispettivamente da Information Gathering ed

Information Preprocessing;
e Sensor Data Fusion ¢ stato rimpiazzato da Raw Data Fusion;
e Sensor Management & stato rimpiazzato da Source Management.
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3.3.3 Modelli basati sulle regole
Un’ulteriore famiglia di modelli per la fusione delle informazioni comprende i modelli basate sulle regole.
Questa famiglia consente appunto di classificare i modelli per I'Information Fusion in funzione non delle
attivita del processo di fusione, ma in funzione delle regole che legano le varie fasi, individuando cosi gli
attori del processo di fusione ed il loro ruolo al suo interno.
A tale categoria appartengono i seguenti modelli:

e Object Oriented Model;

e Frankel-Bedworth Architecture.

Tali modelli consentono di comprendere il processo di fusione anche se non forniscono in maniera esplicita
molti utili particolari che risultano invece evidenti nelle altre categorie di modelli.

3.3.3.1 Object Oriented Model

L'Object Oriented Model [44] si basa sulle relazioni tra quattro insiemi di regole ed ha una struttura ciclica,
simile a quanto visto ad esempio nellOODA model.

Gli attori del processo di fusione sono riassunti in Tabella 5.

Tabella 5. Attori e ruoli nel processo di fusione delle informazioni

Attore del processo di fusione Ruolo

Actor L’Actor interagisce con il mondo esterno
sia effettuando misure sullo stato
dell’ambiente che andando ad agire su di
€sso0.

Perceiver Il Perceiver valuta le informazioni raccolte
dall’Actor e le organizza in maniera
contestualizzata per fornirle al Director.

Director Il Director realizza un piano d’azione che il
Manager si occupa di mettere in opera.

Manager Il Manager si occupa di supervisionare
I’esecuzione del piano da parte dell’Actor.

In Figura 32 vengono illustrati gli attori del processo di fusione, le azioni che compiono e le loro relazioni.
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Figura 32. Modello orientato agli oggetti

Un’esplosione dell’Object Oriented Model di Figura 32 € mostrato in Figura 33( [45]).

Figura 33. Versione in dettaglio del modello di fusione object-oriented

L’OOM & un modello intermedio che pone le basi per la Frankel-Bedworth Architecture.
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3.3.3.2 Architettura Frankel-Bedworth

L'architettura Frankel-Bedworth [45] si basa sulle relazioni tra due processi che sono il Local Process e il
Global Process.

Ciascun processo ha obiettivi differenti ed & composto da un insieme di regole differenti. Il Local Process
persegue degli obiettivi nel rispetto di determinati standard, mentre il Global Process gestisce gli obiettivi
del Local Process al fine di migliorare le performance dell’intero sistema.

Entrambi i processi contengono inoltre differenti task. Nel Local Process 'interazione avviene sia tra task
interni che con quelli dell’altro processo; analogamente anche per il Global Process si possono individuare
relazioni tra i task inter-processo e intra-processo.

L’analogia tra Frankel-Bedworth Architecture e I’Object Oriented Model sta nel fatto che il secondo
includeva al proprio interno solo il Local Process.

In [3] & presente l'illustrazione della Frankel-Bedworth Architecture di Figura 34.
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Figura 34. Architettura Frankel-Bedworth

Gli autori propongono inoltre un’altra rappresentazione del loro modello, cosi come mostrato in Figura 35
la cui spiegazione € ampiamente discussa in [45].

Figura 35. Rappresentazione alternativa dell’architettura di Frankel-Bedworth
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Figura 36. Elementi della situation assessment
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3.3.4 Modelli basati sulla situational awareness
I modelli per i sistemi di Information Fusion possono essere classificati anche sulla base di come all’'interno
del processo di fusione si acquisisce conoscenza della situazione (situational awareness). Alcuni elementi
che contribuiscono alla situational awareness [46] in ambito militare sono evidenziati in Figura 36.
All'interno di questa famiglia si individuano i seguenti modelli:

e Endesley Situational Awareness Model;

e Recognition Primed Decision Making;
Fusion Situation Awareness Model;
SA Framework;
Predictive Situation Awareness Systems.

In generale, con il termine situational assessment si fa riferimento al concetto di come le persone
diventano consapevoli di cid che sta succedendo nell’ambiente in cui si trovano.

Nel settore dell’Information Fusion il situational assessment € una importante parte del processo di fusione
per i seguenti motivi:

1. consente di sintetizzare le informazioni multiple;

2. fornisce un’interfaccia tra l'utente e I'automazione;

3. sioccupa del reperimento e della gestione dei dati.

3.3.4.1 Endesley Situational Awareness Model
Lo Human in the Loop (HIL) di un sistema semi-automatico deve essere adeguato al situation assessment. ||
Situational Awareness Model [47] consente di modellare il processo di acquisizione di conoscenza sulla
situazione attuale da parte del sistema ed & composto da tre livelli:

e il Livello 1 percepisce informazioni sull’ambiente;

e il Livello 2 realizza la comprensione della situazione corrente sulla scorta di quanto percepito

dall’ambiente;
o il Livello 3 prova a proiettarsi nel futuro per immaginare quali saranno gli stati possibili.

Come illustrato in Figura 37 i tre livelli costituiscono cosi il processo di Situation Awareness (SAW). Un altro
elemento molto importante del modello & il workload che ha influenza sia sulla fase di acquisizione della
conoscenza che sulla fase di decisioni che il sistema dovra intraprendere.

Envirenment g - - Feedback

Situation Awareness

Performance H
of Actions

level 1 .
Decision

ﬁ Level2 | [evel 3

Preconceptions, Individual Doctrine,
and Objectives (Ability, Experience, Rules and
Vruining) Procedures

Figura 37. Modello di Situation Awareness di Endsley
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3.3.4.2 Recognition Primed Decision Making

Il modello Recognition Primed Decision Making proposto da Klein in [48] consente di rappresentare la
capacita dell’'utente di prendere decisioni basate sulla conoscenza della situazione corrente e pregressa.

In Figura 38 viene rappresentato il processo di acquisizione della conoscenza secondo il modello
Recognition Primed Decision Making.

Figura 38. Modello di Situation Awareness RPD

3.3.4.3 Fusion Situation Awareness Model
Il Fusion Situation Awareness Model proposto da Roy in [49] organizza le informazioni delle quali I'utente
ha bisogno, per poter ottenere un buona comprensione della situazione ed una buona capacita di
proiezione nel futuro (SAW). Le tipologie di informazioni vengono raggruppate in diverse famiglie:

e Sjtuation Element Acquisition

e Flement Association

e Sjtuation Element Refinement

e Sjtuation Element Contextual Analysis

e Situation Element Interpretation

e Sijtuation Classification and Recognition

e Situation Assessment

e Situation Projection and Impact Assessment

e Situation Watch

e Process Refinement

In Figura 39 vengono illustrate le diverse famiglie con i rispettivi elementi caratteristici.
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Figura 39. Modello di Situation Awareness di Fusione

3.3.4.4 Perceptual Reasoning Model
Il Perceptual Reasoning Model [50] si compone di due parti (cosi come illustrate in Figura 40 e in Figura 41):

e il Generic Information Fusion Process Model System (PMS);
e la Perceptual Reasoning Machine (PRM).

Il PMS costituisce in pratica un sistema generico di fusione dell'informazione mentre il PRM é& in grado di
dedurre e valutare cio che sta avvenendo al fine di poter orchestrare I'acquisizione delle informazioni per
aumentare le prestazioni dell’intero sistema. Inoltre, il PRM effettua un’analisi globale della situazione al
fine di risolvere casi in cui le indicazioni ricevute siano in conflitto tra loro.

50



Weinilad

Ammulauan and
| Control Algorithms
Gather/Assess {GA

Figura 41. Modello Perceptual Reasoning Machine

3.3.4.5 SA Framework

Salerno et al. [51], [52], [53] hanno realizzato un framework in cui I'utente puo interagire con il sistema al
fine di realizzare un modello ex-novo o modificarne uno gia esistente. Tale modello € mostrato in Figura 42
ed e stato applicato per la realizzazione di varie applicazioni strategiche, cibernetiche e tattiche.

Inoltre, sempre grazie a questa interfaccia con il sistema, si pud attivare o meno modelli esistenti e ricevere
informazioni su come i modelli sono correntemente usati o come sono stati impiegati nel corso del tempo.
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3.3.4.6 Predictive Situation Awareness Systems

| nuovi sistemi net-centrici hanno spostato il focus dei sistemi Information Fusion da piattaforme individuali
alla rete, con un conseguente cambiamento di focus anche sulle tecnologie da impiegare (ad esempio SOA
e Semantically Aware Systems). La maggior complessita dei sistemi che si intende affrontare oggi (ad
esempio in ambito militare, di Homeland Security o di Smart City) necessita un approccio multidisciplinare,
differente cioe rispetto al passato.

Un Predictive Situation Awareness Systems (PSAW) deve possedere un framework di rappresentazione in
grado di catturare non solo le informazioni e le incertezze provenienti dalle varie fonti, ma anche le sottili e
intricate relazioni che intercorrono tra entita di diverso tipo. Inoltre, i PASW distribuiti devono essere in
grado di gestire grandi quantita di dati di diverse caratteristiche e natura, il che impone non solo algoritmi
piu efficienti, ma anche una migliore capacita di rappresentare e comunicazione semantica delle
informazioni.
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Un moderno PSAW deve quindi [54]:

a) fornire metodologie interoperabili per la gestione dell'incertezza attraverso il processo di
integrazione, al fine di fornire analisi predittive e di impact assessment per diversi comportamenti e
in diversi ambienti;

b) disporre di una rigorosa base matematica e algoritmi efficienti per fornire previsioni affidabili;

c) includere tecniche automatiche per ridurre I’elaborazione delle informazioni da parte degli utenti;

d) operare in un ambiente distribuito.

L'obiettivo (a) puo essere raggiunto mediante I'impiego di un Probabilistic Ontology Language come il PR-
OWL. L'obiettivo (b) viene affrontato in [54] utilizzando come base rigorosa matematica il framework di
rappresentazione delle funzioni MEBN/PR-OWL e come algoritmi si adottano lo Spatio-Temporal Hypothesis
Management e |’ Efficient Hybrid Inference.

3.4  Metodi per la Fusione delle Informazioni

La fusione delle informazioni & una materia multidisciplinare che affronta diverse problematiche, le quali
appunto la rendono particolarmente stimolante come settore di ricerca. Le diverse problematiche vengono
sintetizzate all’interno del paragrafo 3.4.1. Da una loro breve disamina risulta facilmente intuibile I’assenza
in letteratura di un unico metodo per la fusione in grado di affrontare efficacemente tutte le
problematiche. Successivamente, all'interno del capitolo Errore. L'origine riferimento non é stata trovata.,
viene approfondito il rapporto tra metodi per la fusione, problematiche e prestazioni dei sistemi di fusione.

3.4.1 Criticita connesse al processo di fusione delle informazioni
Le problematiche principali derivano dalla natura dei dati oggetto del processo di fusione, dalle
caratteristiche dei sensori impiegati e dalla particolare applicazione che si intende realizzare [2]. Tali
problematiche sono in sintesi:
o Imperfezione dei dati: i dati in ingresso al sistema di fusione sono sempre in qualche modo affetti
da qualche forma di imprecisione e incertezza.
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Presenza di dati spuri: le misure non solo sono affette da imprecisione e incertezza legate alle
caratteristiche dei sensori, ma anche alla presenza di rumore all’'interno dell’ambiente.

Dati in conflitto: i dati da utilizzare nel processo di fusione potrebbero in qualche modo
contraddirsi e portare, in prima analisi, ad affermazioni ambigue.

Modalita di acquisizione dei dati: il sistema di fusione deve essere in grado di fondere sia
rilevazioni effettuate da sensori aventi dello stesso tipo che informazioni provenienti da altri tipi di
sensori.

Correlazione tra i dati: questa problematica & particolarmente rilevante nei sistemi di fusione con
topologia distribuita. Questo perché le misure effettuate in diversi nodi dell’architettura possono
risultare polarizzate dalla presenza dello stesso rumore, inducendo cosi a considerazioni sbagliate
per difetto o per eccesso di confidenza.

Allineamento/Registrazione dei dati: i dati provenienti da sensori differenti devono essere allineati
sulle stesse scale di riferimento (ad esempio bisogna adottare la stessa scala temporale) prima di
poter essere fusi. Anche le modalita con le quali i dati vengono registrati sono importanti per le
prestazioni del sistema di Information Fusion.

Associazione dei dati: questa problematica & molto sentita in situazioni in cui le rilevazioni
effettuate possono essere riconducibili a target differenti presenti all'interno dell’ambiente; ad
esempio nel multi-tracking di aerei uno dei problemi che bisogna affrontare &€ come associare i dati
misurati sul campo con gli aerei che effettivamente sono oggetto delle rilevazioni.

Framework di elaborazione: |'efficienza del sistema di fusione dipende fortemente dall’architettura
adottata; ad esempio nel caso di wireless sensor networks |’approccio decentralizzato é
generalmente molto piu performante di uno centralizzato.

Timing operativo: problemi di temporizzazione sono riconducibili alle situazioni in cui i dati devono
attraversare percorsi differenti prima di essere elaborati; ad esempio in un sistema di fusione
decentralizzato puo verificarsi che i dati arrivino non in ordine. Inoltre, problemi di timing possono
verificarsi anche quando le misure vengono effettuate da sensori dello stesso tipo ma con
frequenze diverse, imponendo quindi un loro riallineamento prima di essere trattati.

Fenomeni statici e dinamici: i fenomeni sotto osservazione possono essere tempo invarianti o
tempo varianti; in caso di fenomeni tempo varianti puo essere utile disporre di informazioni
storiche.

Dimensionalita dei dati: in alcuni casi puo essere rilevante la modalita con la quale si gestisce la
dimensionalita dei dati al fine di ottimizzare le performance del sistema; ad esempio, in una
architettura distribuita in cui la banda & una risorsa da gestire opportunamente, un approccio
consigliabile prevede una preelaborazione nei nodi periferici dei dati al fine di inviare moli ridotte di
informazioni all’interno della rete.

In Figura 44 Khaleghi e altri (2011) [2] presentano una tassonomia delle principali problematiche legate alla
natura dei dati che un sistema di fusione delle informazioni deve affrontare.
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Figura 44. Tassonomia delle criticita connesse alla natura dei dati

3.4.2  Principali classi di algoritmi per I'Information Fusion
In letteratura esistono diversi criteri per classificare i metodi per la fusione delle informazioni. E possibile
classificare infatti gli algoritmi in funzione di:

e livello di astrazione dei dati;

e scopo del processo di fusione;

e parametri da trattare;

o tipi didati;

e fondamenti matematici.

In [3] Nakamura e altri descrivono la classificazione basata sullo scopo dei metodi, individuando le seguenti
famiglie:

e inference;

e estimation;

e feature maps;

e gbstract sensors;
e aggregation;

e compression.

In [2] sono state sintetizzate le problematiche relative alla natura dei dati. Da questa tassonomia si & tratto
spunto per la realizzazione di una possibile classificazione dei metodi per la fusione delle informazioni in
funzione delle problematiche associate alla natura dei dati. Tale classificazione categorizza appunto i
metodi in funzione della specifica classe di problemi per la quale risultano essere pil adatti. Le categorie di
metodi individuate secondo questa modalita sono:

e metodi per la fusione di dati imperfetti;

e metodi per la fusione di dati correlati;

e metodi per la fusione di dati inconsistenti;

e metodi per la fusione di dati disparati.

L'analisi di questa classificazione viene ampiamente trattata all'interno del capitolo Errore. L'origine
riferimento non é stata trovata., con una particolare attenzione alle prestazioni dei metodi in risposta a
determinate condizioni.
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4 Aspetti prestazionali delle tecniche di Information Fusion

Come anticipato all'interno del paragrafo 3.4 le problematiche legate al processo di fusione delle
informazioni sono tali da impedire I'individuazione di un metodo che risponda efficacemente a ciascuna di
esse. In molte applicazioni si impone quindi la scelta di piu metodologie, il cui utilizzo combinato € in grado
di implementare il processo di fusione garantendo performance migliori.

All'interno di questo capitolo verranno discussi gli aspetti prestazionali degli algoritmi in relazione alla
classe di problematiche per la quale risultano piu adatti.

4.1  Metodi per la fusione di dati imperfetti
Uno dei problemi piu diffusi legati alla natura dei dati & la presenza di imperfezioni all'interno delle
rilevazioni effettuate. | dati possono considerarsi imperfetti sotto diversi punti di vista e caratterizzati da:

e incertezza;

e ambiguita;

e vaghezza;

e incompletezza;

e granularita.

Diverse teorie matematiche vengono impiegate per gestire dati di questo tipo, il cui comportamento &
naturalmente diverso in relazione alle caratteristiche specifiche dei dati. In Figura 45 si evidenzia come
alcuni framework matematici sono in grado di affrontare anche pil classi di problemi legate alla natura
imperfetta dei dati [2].

Le tecniche di fusione delle informazioni che meglio affrontano dati imperfetti sono:

e Probability Theory;

e Soft Computing Techniques;
Rough Set Theory;

Possibility Theory;
Dempster-Shafer Evidence Theory;
Hybrid Framework;

e Random Set Theory.
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Figura 45. Relazioni tra imperfezione dei dati e framework matematici

4.1.1 Teoria della Probabilita

Molti metodi applicabili nel campo dell’Information Fusion trovano origine nella teoria della probabilita
(Bayesian Fusion) [55]. Questa framework matematico & particolarmente adatto nell’affrontare problemi di
incertezza dei dati. Tuttavia dimostra diverse debolezze nel caso di sistemi complessi e nei casi in cui non si
ha una conoscenza approfondita dell’incertezza e dell'inconsistenza dei dati, nonché della precisione dei
modelli.

La Bayesian Fusion si basa sul Bayesian Estimator ed & un approccio molto ben consolidato per la fusione di
dati incerti, pur tuttavia mostrando incapacita nella gestione di altre tipologie di imperfezioni dei dati.

4.1.1.1 Estimatore Bayesiano
L'Estimatore Bayesiano consente la fusione dei dati attraverso il calcolo della probabilita a posteriori
(regola di Bayes delle probabilita condizionate) [56], [57], [58], [59], [60].
Il Bayes Estimator & stato utilizzato in molte applicazioni, soprattutto nei precedenti decenni nei quali
mancavano teorie matematiche nel campo dell’Information Fusion diverse dalla teoria della probabilita.
Uno dei principali svantaggi € I'impossibilita in generale di valutare analiticamente determinati integrali
nella regola di Bayes delle probabilita condizionate:
Pr(Y|X) = Pr(X|Y) Pr (V)

Pr (X)
In particolare tali problemi analitici si incontrano nella soluzione della probabilita a priori Pr(X|Y) e nel
termine di normalizzazione Pr(X).
In letteratura si trovano molti casi di applicazioni di Information Fusion in cui si e utilizzata tale
metodologia: Plan ed altri 1998 [56] hanno proposto tale metodologia per la realizzazione di
un’architettura che loro definiscono NN-Bayesian (Neural Network Bayesian) per |'Information Fusion.
In [61] sono state utilizzate le Dynamic Bayesian Network nei livelli pit alti di astrazione dei dati
nell’architettura di Information Fusion (High-Level Data Fusion) per modellare attivita terroristiche.
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Il Bayes Estimator pu0 essere classificato anche come un metodo di inference [3], in quanto consente di
poter prendere una decisione sulla base della conoscenza dedotta dalla situazione presa in considerazione.

4.1.1.2 Metodo MAP (Maximum A Posteriori)

I metodo Maximum A Posteriori (MAP) [62] consente di stimare lo stato x a partire dall’osservazione del
suo valore in k osservazioni. Il valore stimato di x & il valore che massimizza la funzione posterior
distribution:

xX(k) = argmax, p(x|z)

dove x ¢ il parametro da stimare e z = [z(1),...,z(k)] € una sequenza di k osservazioni di x e p(x) & una pdf
nota.

I metodo MAP é utilizzato nell’Information Fusion come, ad esempio, nel caso della realizzazione di un
sistema di riconoscimento biometrico basato sull’autenticazione della parola e del viso.

I MAP é classificabile anche come un metodo di stima (estimation) [3].

4.1.1.3 Filtro Moving Avarage

Il Moving Avarage Filter [63], [64], [65] & un filtro di estrema semplicita realizzativa, particolarmente adatto
alla fusione di dati aventi basso livello di astrazione (Sensor Fusion). Per queste sue caratteristiche trova
largo utilizzo in campi applicativi analoghi al Digital Signal Processing. Consente di stimare il valore di un
parametro all’istante k calcolando la media dei precedenti M campioni rilevati.

Il Moving Avarage Filter & molto utilizzato nella fusione delle informazioni all’interno di Wireless Sensor
Network ed e inquadrato tra i metodi di stima (estimation) [3].

4.1.1.4 Metodo ML (Maximum Likelihood)

Il metodo Maximum Likelihood (ML) [66] [67] consente di stimare i parametri di interesse a partire da dei
valori di training. Viene utilizzato quando i parametri sono quantita fissate ma sconosciute, a differenza
dell’approccio bayesiano in cui i parametri sono variabili aleatorie aventi determinate probabilita a priori.
La stima dei parametri di interesse viene effettuata andando a massimizzare la funzione di verosimiglianza
ottenibile da modelli di sensori empirici o analitici.

Il Maximum Likelihood Estimator (MLE) & impiegato soprattutto nel dominio dell’/nformation Fusion legato
alle Wireless Sensor Network. Il MLE viene inquadrato tra i metodi di stima (estimation) [3].

4.1.1.5 Metodidei minimi quadrati

Il Least-Square Estimator [68], [69] & una tecnica di ottimizzazione matematica che consente di trovare una
funzione che tenda il piu possibile ad un’interpolazione di un insieme di dati. In particolare, viene ricercata
la funzione che minimizzi la somma dei quadrati delle distanze dai punti dati (misure effettuate). Tale
tecnica di ottimizzazione risente soprattutto di problemi legati alla presenza di rilevazioni spurie o corrotte.
Il Least-Square Estimator viene inquadrato tra i metodi di stima (estimation). La tecnica del Least-Square
Estimator &€ molto utilizzata nell’Information Fusion nell’ambito delle Wireless Sensor Network.

4.1.1.6 Metodi basati sulla simulazione Monte Carlo (MC): MC Sequenziale e Markov Chain MC
| metodi basati sulla simulazione Monte Carlo sono tra i piu flessibili per I'approssimazione di probabilita;
infatti essi non si basano su alcuna assunzione sulla densita di probabilita da approssimare. In questa classe
di metodi si individuano gli algoritmi Sequential Monte Carlo [70], [71], [72], come il Particle Filter, e i
metodi Markov Chain Monte Carlo (di cui il Metropolis-Hastings vuole essere un’ottimizzazione).

58



i

4.1.1.7 Particle Filter

Il Particle Filter [73] [74] [75] [76] [77] [78] & un’implementazione ricorsiva dell’algoritmo Sequential Monte
Carlo. Tale metodo, dati degli ingressi e delle uscite nel tempo, tenta di simulare la distribuzione di
probabilita con la quale stimare lo stato del sistema.

In alcuni casi il Particle Filter viene utilizzato per stimare la probabilita a posteriori all'interno di un
framework bayesiano mediante la generazione di valori casuali. Tali valori (particles) vengono ottenuti a
partire dalla probabilita a priori. Il metodo Particle Filter risulta essere in alcuni casi oneroso da un punto di
vista computazionale in quanto richiede numerosi valori casuali per poter stimare la distribuzione di
probabilita.

Il Particle Filter risulta quindi di facile implementazione e adatto a trattare ogni tipo di non linearita e di non
stazionarieta, nonché ogni tipo di distribuzione di probabilita. Viene anche indicato come algoritmo di
condensation o di sopravvivenza dei piti appropriati.

Il Particle Filter viene inquadrato tra i metodi di stima (estimation). |l Particle Filter & impiegato in numerosi
campi dell’Information Fusion (computer vision [74], tracking [75], location discovery [76] in Wireless Sensor
Network).

4.1.1.8 Algoritmi Markov Chain Monte Carlo

Gli algoritmi Markov Chain Monte Carlo (MCMC) [79] cercano di risolvere il problema che si puo riscontrare
nel Particle Filter in casi di dimensionalita elevata dello spazio degli stati. La soluzione proposta dagli
algoritmi MCMC prevede non la generazione di valori casuali (particles) ad ogni iterazione, bensi una loro
evoluzione nel tempo come in una catena markoviana. E stato dimostrato che, se il sistema & stato
progettato correttamente, dopo un numero sufficiente di iterazioni (burn-in period) si tende ad un’unica
densita stazionaria.

4.1.1.9 Metropolis-Hastings Algorithm

Diversi lavori svolti da Metropolis, Hastings e altri [80], [81] sono basati sui metodi MCMC e sono in grado
di affrontare efficacemente il problema di dimensionalita elevata. Il loro metodo prevede la scelta di volta
in volta di uno stato candidato a partire dallo stato corrente, mediante una apposita probabilita di
transizione tra gli stati.

Il principale punto debole di questo metodo € una elevata sensibilita alla scelta dei campioni iniziali e delle
probabilita di transizione che, se scelti male, potrebbero determinare un burn-in period eccessivamente
lungo.

4.1.1.10 Kalman Filter

| Kalman Filter (KF) [82], [83], [84], [85] hanno come scopo la soluzione dei problemi analitici che si
riscontrano nell'impiego dello stimatore bayesiano. In particolar modo vengono introdotte delle
approssimazioni che consentono di ridurre la dinamica del sistema ad una forma lineare e gaussiana. Se
gueste forzature non si discostano eccessivamente dalla realta, allora I’errore introdotto puo considerarsi
accettabile. Questi presupposti rendono il metodo KF facilmente implementabile e largamente impiegato in
diversi campi applicativi (soprattutto utilizzati in problemi di localizzazione e tracking).

Tuttavia non sempre le approssimazioni possono essere effettuate in maniera coerente e reale con il
sistema da rappresentare. In questi casi, come ad esempio quando il sistema & non lineare, si deve ricorrere
a tecniche particolari di approssimazioni.

Inoltre i filtri di Kalman sono particolarmente sensibili alla presenza di dati corrotti e inadatti alle
applicazioni in cui le caratteristiche di errore non sono facilmente parametrizzabili [2].
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| metodi KF vengono largamente utilizzati nella fusione dei dati ai livelli piu bassi del processo di fusione
(Low Data Fusion). In conclusione i Kalman Filter sono algoritmi di stima dell’ottimo per sistemi dinamici
lineari sui quali agiscono rumori gaussiani a media nulla.

4.1.1.11 Metodi EKF e UKF

| filtri di Kalman (KF) sono particolarmente adatti nel caso in cui il sistema sia lineare [2]. In casi di non
linearita si deve ricorrere a delle particolari tecniche di approssimazione. Una di queste tecniche é il
metodo Extended KF (EKF) [86]. L'Extended KF consente di affrontare tale problematica rappresentando il
sistema mediante espansione in serie di Taylor approssimata al primo ordine. Qualora I'approssimazione
del sistema non fosse ancora sufficientemente precisa & possibile ricorrere al metodo degli Unscented KF
(UKF) [87] [88], dove I'approssimazione arriva al secondo ordine.

4.1.1.12 Metodi Grid-Based

| metodi Grid-Based [89] affrontano I'approssimazione della non-linearita del sistema in maniera differente
rispetto a quanto fatto dagli EKF e UKF. Tuttavia al crescere della dimensionalita del sistema il problema
computazionale cresce esponenzialmente fino a diventare irrisolvibile [2].

4.1.1.13 Hidden Markov Model (HMM)

Un Hidden Markov Model (HMM) [90], [91] € un modello stocastico per la valutazione della probabilita di
una sequenza di eventi. Esso consente di determinare il percorso di transizione tra gli stati piu probabile e
stimare i parametri che rappresentano meglio tale percorso. | metodi legati al’lHMM sono molto diffusi in
applicazioni di vario tipo come ad esempio di signal recognition; in [92] vengono utilizzati in un’applicazione
volta alla prevenzione di attacchi terroristici, in particolare sono stati impiegati per la fusione dei dati ai
livelli piu bassi per modellare reti terroristiche.

L'HMM consiste in due processi stocastici. || processo hidden pu0 essere osservato attraverso un altro
processo stocastico che produce osservazioni O;. Gli stati S rappresentano alcune condizioni non osservabili
del sistema; in ogni stato c’eé una data probabilita di produrre degli output osservabili del sistema O,
contestualmente ad una probabilita che esprime i probabili prossimi stati. In [92] il caso di folla normale
I'HMM é descritto dai seguenti parametri:

M=(A B mS, Oy
dove A ¢ la distribuzione di probabilita delle transizione tra gli stati, B € la distribuzione di probabilita delle
osservazioni in ogni stato e x € la distribuzione di probabilita dello stato iniziale. | parametri A, Be 7
possono essere ottenuti effettuati un training di Ay. Il comportamento della folla viene valutato calcolando
il valore di verosimiglianza Ly per una sequenza di osservazioni O;:

Ly=P(0Os [ Ay)

Il valore di Ly viene confrontato poi con una soglia al fine di stabilire se si € in presenza di una situazione
normale o meno.

4.1.2  Soft Computing Techniques

Le tecniche di Soft Computing consentono di trattare i casi in cui ottenere delle soluzioni presenta dei
problemi computazionalmente intrattabili, offrendo delle soluzioni approssimate [93]. Le Soft Computing
Techniques maggiormente adoperate all’interno dei processi di fusione delle informazioni sono legate alla
logica fuzzy e alle reti neurali.
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4.1.3 Fuzzy Set Theory

La Fuzzy Set Theory [94], [95], [96], [97], [98] consente di affrontare situazioni in cui i dati a disposizione
risultano essere affetti da vaghezza. La logica fuzzy introduce la nozione di appartenenza parziale che
consente di fondere dati vaghi o parziali messi a disposizione dai sensori.
Le regole di fusione fuzzy possono essere suddivise in:

e congiuntive;

e disgiuntive.

Le regole congiuntive risultano essere particolarmente adatte nei casi in cui i dati da fondere sono prodotti
da sensori ugualmente disponibili ed omogenei. Le disgiuntive affrontano invece con maggior successo i
casi in cui i dati sono profondamente in conflitto tra loro o quando le sorgenti non sono equamente
disponibili.

Sono state inoltre sviluppate delle evoluzioni delle regole fuzzy in modo da poter fondere i pregi delle
regole congiuntive e disgiuntive (adaptive fuzzy fusion).

La Fuzzy Set Theory, dato che affronta con efficacia il problema della vaghezze dei dati, & particolarmente
adatta ai casi in cui si devono fondere dati vaghi come quelli prodotti da esseri umani (generalmente
espresse quindi in linguaggio naturale). In genere viene utilizzata in combinazione con altre tecniche di
fusione, come ad esempio con quelle probabilistiche o della teoria dell’evidenza [99], [100].

4.1.4  Fuzzy Cognitive Map

Una Fuzzy Cognitive Map consente di realizzare un modello di un dato scenario mentale utilizzando la
logica fuzzy per rappresentare le relazioni tra gli elementi al suo interno. Le Fuzzy Cognitive Map vengono
utilizzate in vari campi applicativi in cui € necessario modellare processi incerti e complessi.

In [101], [102], [103] le Fuzzy Cognitive Map vengono utilizzate all’interno di architetture di Information
Fusion, anche in combinazione con altre tecniche di fusione, per avere costantemente la situation
awareness del sistema.

4.1.5 Fuzzy Ontology

All'interno di [104] si pone I'attenzione su quali siano le peculiarita dei livelli piu alti nell’architettura di un
sistema di fusione dell'informazione e su come le ontologie possano essere impiegate nel supportare
I'uomo nel prendere decisioni a valle del processo di fusione.

Uno scenario di esempio & quello illustrato in [105]. In tale scenario gli autori presentano un sistema per
suggerire libri in funzione delle informazioni che si hanno sull’'utente; in particolare si impiega la logica fuzzy
e le ontologie per la descrizione di input quali ad esempio la fama, il prezzo e parole chiave per ottenere le
raccomandazioni piu interessanti per I'utente. L'ontologia & una relazione gerarchica tra concetti all'interno
di un dato dominio che puo essere vista come un grafo. La fuzzy ontology presentata consente di
collezionare le relazioni fuzzy tra le diverse classi nell’ontologia.

4.1.6 Neural Network

Le Neural Network [106], [107] trovano larga diffusione nei casi in cui non si hanno sufficienti nozioni su
come possano essere relazionati gli ingressi e le uscite di un sistema [2]. Tale caratteristica delle rete
neurali € dovuta al fatto che esse apprendono le relazioni causa-effetto tra i dati attraverso
I"'apprendimento da esempi (training data). Le Neural Network sono quindi in grado di dare un significato ai
dati visti in fase di training (categorizzare), per poi essere in grado di generalizzare dando risposte a ingressi
mai affrontati in precedenza.

Tra i vantaggi delle reti neurali vi sono una buona immunita al rumore e tolleranza ai guasti. Uno svantaggio
delle reti neurali € che generalmente non si puo risalire al ragionamento che esse hanno sviluppato per
fornire i risultati. Inoltre, & importante scegliere i dati di addestramento in maniera accurata e tenere in
considerazione che il tempo di addestramento cresce sensibilmente con il numero dei nodi, limitando cosi
la dimensione della rete.
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Le Neural Network possono essere in diversi ambiti applicativi dell’IF, soprattutto nel campo dell’ Automatic
Target Recognition [108], [109] [110], [111]. Le Neural Network possono essere considerate un’alternativa
alle teorie di Bayes e di Dempster-Shafer per la classificazione ed il riconoscimento dei task.

4.1.7 Rough Set Theory

La teoria dei Rough Set [112], [113] si basa matematicamente sulla relazione di indiscernibilita che induce
una partizione dell’Universo in blocchi di oggetti indiscernibili. Tali blocchi vengono indicati come insiemi
elementari o granuli. La teoria dei Rough Set consente di gestire la vaghezza e le incongruenze nelle
informazioni. Ogni sottoinsieme X dell’Universo puo essere espresso come un’unione di granuli e le
informazioni relative ad un determinato problema possono essere rappresentate da regole decisionali.
Questa metodologia consente di trattare sia dati qualitativi che quantitativi. Classicamente la Rough Set
Theory non consente la possibilita di indicare delle preferenze nella fase di scelta della soluzione; tuttavia
alcune sue estensioni, come la Dominance-based Rough Set Approach [114], superano questa limitazione.
Una volta che i dati sono stati suddivisi in granuli, allora possono essere fusi mediante la teoria classica
degli insiemi. Affinché la fusione avvenga con successo i granuli non devono essere né troppo “grossi” ne
troppo “fini”. Il maggior vantaggio di questa teoria & che non si devono avere conoscenze preliminari o
addizionali sulla distribuzione dei dati o su funzioni di appartenenza.

La Rough Set Theory & stata tuttavia poco usata nel campo degli Information Fusion in quanto
relativamente nuova. Un esempio di utilizzo si trova in [115] per la gestione di robot.

4.1.8 Possibility Theory

La Possibility Theory [116], [117], [118], [119] € un approccio non probabilistico che intende affrontare il
problema dell’incertezza dei dati. Come nella logica fuzzy (sulla quale si basa), le preferenze sono valori
compresi tra 0 e 1 che vengono associate a degli eventi, esprimendone il livello di plausibilita con il quale
I’evento si verifica.

A differenza della logica fuzzy, la Possibility Theory cerca di affrontare piu il problema dei dati incompleti
rispetto al problema di dati vaghi, trattando i dati imperfetti in maniera simile a quanto fatto dalla teoria
dell’evidenza di Dempster-Shafer. Rispetto al classico approccio fuzzy la possibility theory € in grado di
gestire scenari piu complessi. Tuttavia non € molto impiegata dalla comunita dell’Information Fusion, anche
se alcuni ricercatori hanno dimostrato che é del tutto competitiva nei confronti degli approcci basati sulla
teoria probabilistica o sulla teoria dell’evidenza. Inoltre la fusione possibilista risulta essere piu adatta in
ambienti poveri di informazioni.

In un recente lavoro [120] e stata impiegata la fusione possibilista per la localizzazione di robot in un
ambiente interno parzialmente noto.

4.1.9 Dempster-Shafer Evidence Theory

La teoria dell’evidenza (nota anche come Dempster-Shafer Belief Accumulation o Theory of Evidence o
Dempster-Shafer Evidenzial Reasoning) € una teoria matematica molto diffusa nella gestione di problemi in
cui i dati sono incerti e imprecisi [2], [121], [122], [123] [124], [125], [126]. Pud essere considerata come
una generalizzazione della teoria bayesiana, che fornisce un formalismo per la rappresentazione della
conoscenza incompleta. Questa teoria introduce I'assegnazione di opinioni e plausibilita per le ipotesi sulle
misure possibili e regole per fonderle insieme.

A differenza della teoria bayesiana, la Dempster-Shafer Theory (DS-Theory) consente ad ogni sorgente di
contribuire all'informazione a diversi livelli di dettaglio. La DS-Theory non assegna alcuna probabilita a priori
a proposizioni sconosciute, mentre le probabilita vengono assegnate solo quando I'informazione a supporto
e disponibile.

La teoria bayesiana si dimostra molto pil accurata mentre la teoria dell’evidenza € molto piu flessibile. LA
DS-Theory si & dimostrata inoltre molto promettente e risulta essere quindi molto adottata nella comunita
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dell’Information Fusion in diversi domini applicativi: dal campo medico al tracciamento, dalla localizzazione
all’elaborazione dei segnali.

Tra gli svantaggi si riscontrano una crescita computazionale esponenziale e la possibilita di produrre dei
risultati contraddicenti (soprattutto nel caso di dati in conflitto tra loro). Queste limitazioni tuttavia
vengono affrontate e superate grazie ad alcune evoluzioni.

4.1.10 Framework ibridi

Alla base della realizzazione di framework ibridi [127], [128], [129] per la fusione dei dati vi € il presupposto
che metodologie diverse (quali |a teoria probabilistica, la teoria dell’evidenza e la logica fuzzy) affrontano il
problema della fusione da diversi punti di vista e non in maniera concorrente tra loro [2]. All'interno di
qguesto paragrafo vengono presentati alcuni dei metodi presenti in letteratura, ovvero la Fuzzy Rough Set
Theory e la Fuzzy Dempster-Shafer Theory.

4.1.10.1 Fuzzy Rough Set Theory

La Fuzzy Rough Set Theory (FRST) € una soluzione ibrida che include la logica fuzzy ed e stata per la prima
volta studiata da Dubois e Prade [130] per poi essere generalizzata da Yeung e altri [131] al fine di ovviare
ad alcune sue limitazioni. Non vi sono molte applicazioni di questa teoria che, cosi come anche la Rough Set
Theory, fa ancora fatica ad affermarsi nel campo dei sistemi di Information Fusion. Un esempio applicativo &
riportato in [132].

4.1.10.2 Fuzzy-Dempster-Shafer Theory

In letteratura si possono incontrare diversi lavori in cui si combinano la Fuzzy Set Theory e la Dempster-
Shafer Theory al fine di realizzare dei framework ibridi in grado di affrontare meglio il problema di dati
imperfetti. Il lavoro piu popolare € probabilmente quello svolto da Yen [133] che & stato inoltre ripreso da
diversi autori, come nei lavori svolti da Zhu e Basir [100] [134] per la segmentazione di immagini.

4.1.11 Random Set Theory

Questa teoria matematica ha origine negli anni ‘70 e diversi ricercatori hanno dimostrato nel tempo come
guesta potesse essere utilizzata come base per un framework unificato per la fusione dei dati; soprattutto
I'attivita di ricerca di Mahler [135] ha valorizzato questa tesi. La maggior parte dei lavori presenti in
letteratura e orientata a problematiche di multitracking. Analiticamente questi problemi possono essere
molto complessi o irrisolvibili e diversi studi hanno fornito delle metodologie di approssimazione in grado di
superare questo limite.

Altri lavori recenti hanno dimostrato la capacita di questa teoria di fondere informazioni in applicazioni di
target detection [136], tracking [137], identification [138], sensor management [135] e hard/soft data
fusion [139].

La Random Set Theory € una teoria relativamente nuova e non molto apprezzata nella comunita
dell’Information Fusion, anche se potenzialmente potrebbe fornire un framework unificato per la fusione di
dati imperfetti [2].

4.2  Metodi per I’eliminazione della correlazione tra i dati

La correlazione dei dati & particolarmente problematica nei sistemi di data fusion distribuiti. Si verifica
soprattutto con la presenza di data incest, ovvero quando I'informazione raccolta da un sensore raggiunge
il punto di fusione seguendo percorsi differenti. La correlazione tra i dati si pud verificare anche quando
un’uscita del sistema di fusione viene riportata in ingresso allo stesso.

Una soluzione alla correlazione tra i dati potrebbe essere il tentativo di eliminare la data incest prima del
processo di fusione. Questo in genere impone una conoscenza a priori del problema ed una topologia e dei
tempi di comunicazione delle informazioni ben definiti [140], [141], [142].
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Un altro approccio prevede la ricostruzione dei dati prima del processo di fusione in modo da renderli
decorrelati prima di portarli in ingresso al processo di fusione. Questa soluzione pud consentire di trattare
scenari di fusione pil complicati [143], [144].

4.2.1 Metodi di Covariance Intersection

Il metodo della Covariance Intersection, a differenza dei metodi presentati nel paragrafo Errore. L'origine
riferimento non é stata trovata., cerca di tener conto della correlazione nel processo di fusione senza
tentare di rimuoverla. Il concetto alla sua base & una sottostima del problema di correlazione, che in molti
casi puo causare delle valutazioni pessimistiche e quindi basse performance dell’algoritmo di fusione.

Per superare alcuni problemi del metodo di Covariance Intersection [145] & stato proposto dapprima il
metodo Largest Ellipsoid [146] e successivamente un ulteriore algoritmo, noto come Internal Ellipsoid
Approximation [147]. Tutti questi metodi tuttavia sono in grado di realizzare la fusione dei dati
esclusivamente mediante I'impiego di tecniche basate sui filtri di Kalman; quindi non sempre possono
essere raggiunte elevate performance.

Il metodo di fusione di Chernoff [148] e stato infine proposto per fondere un numero qualsiasi di PDF
correlate.

4.3  Fusione di dati inconsistenti

All'interno di questo paragrafo vengono presentati i metodi che consentono la gestione di dati
inconsistenti. L'inconsistenza dei dati pud consistere nella presenza di dati spuri, dati disordinati o in
conflitto tra loro.

4.3.1 Modellazione stocastica adattativa dei sensori per la riduzione degli outliers

In molti casi & possibile che le performance della fusione dei dati vengano ridotte sensibilmente dalla
presenza di errori di misura come spike o condizioni di failure permanenti.

Una strada per affrontare il problema della presenza di dati spuri (outliers) € la possibilita di disporre di
tecniche di validazione del sensore. Tuttavia tali tecniche richiedono conoscenze preliminari, nonché
modelli delle condizioni di failure.

Per ovviare a questa limitazione e stato sviluppato un metodo di modellazione stocastico adattativo del
sensore del tutto generale, che non richiede quindi conoscenze a priori particolari. Mediante questo
metodo si & in grado di gestire opportunamente la presenza di dati spuri [149], [150].

4.3.2 0O0OSM/OOST Reducing Methods

Ai dati generati dalle sorgenti vengono associati i timestamp che rappresentano il momento in cui sono
stati prodotti. Questi dati possono arrivare al punto di fusione anche in maniera non ordinata, ad esempio a
causa di tempi di propagazione differenti. Questo problema & sempre pil importante data la maggior
diffusione di sistemi di fusione delle informazioni decentralizzati. Le tecniche piu triviali possono essere o lo
scarto del dato o una bufferizzazione dei dati. Scartare i dati tuttavia puo portare, in alcuni casi, a notevoli
perdite di informazioni, mentre bufferizzare i dati puo essere causa di problemi computazionali.

In [151] e in altri lavori viene affrontata la realizzazione di algoritmi efficienti per la gestione di Out Of
Sequence Measurement (OOSM) con ritardi arbitrari.

Un problema analogo all’arrivo di dati disordinati & costituito dagli Out Of Sequence Track (OOST). Questa
problematica viene affrontata in [123] utilizzando misure equivalenti ottenute a partire dalle tracce
registrate dai singoli sensori. Il problema degli OOST € molto meno affrontato in letteratura e solo di
recente ha visto un maggiore interesse da parte della comunita scientifica.
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4.3.3 Algoritmi Transferable Belief Model

La Dempster-Shafer Theory puo condurre a risultati contraddicenti se applicata in casi di dati in conflitto. Un
caso in cui i dati possono essere in conflitto si presenta ad esempio quando diversi esperti asseriscono
osservazioni diverse in merito ad uno stesso fenomeno.

Mahler ha dimostrato che questo problema pud essere risolto se si rispettano alcuni vincoli. Tuttavia tali
vincoli possono essere troppo restrittivi e non fattibili in alcuni casi. Alcuni approcci, come la Transferable
Belief Model (TBM) [152] e la Dezert-Smarandache Theory (DSmT) seguono le indicazioni di Mahler, meno
che per il rispetto di alcuni vincoli.

4.3.4 Teoria di Dezert-Smarandache

La teoria Dezert-Smarandache (DSmT) del ragionamento possibile e paradossale & la naturale estensione
della teoria classica Dempster-Shafer (DST). Tuttavia include delle fondamentali differenze rispetto a
quest’ultima. La DSmT consente di combinare formalmente ogni tipo di sorgente di informazione
indipendente rappresentata in termini di belief function, ma e principalmente orientata alla fusione di
sorgenti di evidenza ad alto conflitto, incerte e imprecise dal punto di vista quantitativo e qualitativo.

La DSmT e in grado di risolvere problemi di fusione complessi, statici o dinamici superando i limiti che si
possono incontrare con la classica DST. Questo soprattutto nel caso in cui i conflitti tra le sorgenti crescono
e quando il raffinamento del problema in considerazione é difficile a causa della vaghezza e imprecisione
intrinseca.

4.3.5 Algoritmi di Covariance Union

La fusione di dati in conflitto tra loro viene affrontata dal metodo di Covariance Union (CU) sviluppato
all'interno di un framework bayesiano per essere complementare rispetto al metodo Covariance
Intersection. L’algoritmo CU consente di trattare la fusione dei dati quando questi sono sia correlati che in
conflitto [153].

Di recente e stato presentato un ulteriore approccio bayesiano che consente di trattare dati sia incerti che
correlati e in conflitto [154].

4.4  Fusione di dati disparati

In questo paragrafo si presentano dei metodi particolarmente adatti a situazioni in cui i dati in ingresso al
sistema di fusione delle informazioni sono particolarmente variegati. Infatti gli input possono spaziare da
dati provenienti da sensori fisici (radar, sonde di temperatura, etc.) a sensori umani (testi tratti dal web,
comandi di controllo, etc.).

Gli scenari piu recenti legati all’Information Fusion vedono quindi, oltre alla fusione di dati provenienti da
sensori elettronici classici (hard data), la fusione di dati prodotti dall'uomo (soft data) espressi in genere in
un linguaggio naturale privo di vincoli. Un’applicazione tipica &€ la Human Computer Interaction (HCI) in cui
I'uomo puo essere visto come un sensore. Alcuni lavori presenti in letteratura sono [154], [155], [156],
[157], [158]. Una delle sfide principali & affrontare I'ambiguita dell’interpretazione del linguaggio naturale.
Lo Human Centered Data Fusion € un paradigma recente che pone enfasi sull’'uomo nel processo di fusione
ed in particolare 'uomo non e piu considerato come semplicemente un sensore di soft data, ma e visto
anche come dei computer ibridi. Questa tipologia di paradigma e soprattutto legato allo sviluppo di nuove
tecnologie di recente quali i social network e i mondi virtuali [159].

4.4.1 Semantic Information Fusion

Questa metodologia di fusione dell’informazione si articola generalmente in due fasi. La prima fase ha lo
scopo di aggregare la conoscenza astratta in informazioni semantiche: tale fase si dice di knowledge base
construction. La seconda conferisce ai risultati della prima fase un’interpretazione semantica. Per effettuare
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tale interpretazione semantica, la fase di pattern matching lavora sui dati provenienti dalla fase di
knowledge base construction, fondendo gli attributi che vengono considerati rilevanti.
Un esempio di questa metodologia di fusione viene descritto in [160].

4.4.2 Abductive Reasoning

La teoria dell’abductive reasoning [161] piu che un metodo di fusione € un reasoning pattern. Si basa sul
fatto che una volta osservato un evento I'abduzione deriva dalla migliore spiegazione per quel fatto.

Data la regola a implica b, I'abduzione prevede che una volta osservata la conseguenza b si deriva che la
spiegazione di b e a.

Nel caso invece di ragionamento deduttivo il processo di ragionamento & che una volta osservato il fatto a
allora si deriva b come sua conseguenza.

L'abductive reasoning pud essere un valido strumento soprattutto a livelli medio-alti del processo di
fusione.

4.4.3 Clustering Algorithms (CA)

In letteratura si incontrano diverse famiglie di algoritmi di clustering, particolarmente adatti alla gestione di
dati disparati [2]. La prima famiglia € quella dei Partional Clustering Algorithms (come ad esempio gli
algoritmi k-means clustering) mentre la seconda famiglia & quella degli Hierarchical Clustering Algorithms
(come i Divisive Hierarchical Clustering e gli Agglomerative Hierarchical Clustering, dove i primi sembrano
risultare superiori ai secondi) [162], [163].

Gli autori in [23] evidenziano come il numero di match inesatti puo essere ridotto adottando un algoritmo
di clustering; in tale clustering viene adottato una Hypercube Distance Measure e la misura risultante &
successivamente confrontata con una Fuzzy Hamming Distance Measure.

Altre indicazioni sulle tecniche di clustering all'interno del processo di data fusion per il supporto alle
decisioni vengono fornite in [164] dove I"applicazione specifica consiste nell’offrire ai geologi gli strumenti
per prevedere i possibili pattern eruttivi dei vulcani.

La protezione da cyber attacchi presentata in [165] viene ottenuta mediante un algoritmo di clustering
DHC.
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5 Nuove Frontiere

Alcune delle nuove frontiere verso le quali il mondo dell’Information Fusion si espande vengono discusse
all'interno di questo capitolo.

Un indice di come si stanno evolvendo i sistemi di fusione dell’informazione ¢ il fatto che quello che una
volta si considerava noise oggi € in realta il target, o comunque una parte essenziale, del processo di
fusione. Quanto asserito vale soprattutto nella tematica dei big data, delle smart city data network,
wireless sensor network, delle Infrastrutture Critiche, della Homeland Security. Ad esempio nella lotta al
terrorismo le informazioni vengono ricercate anche all’interno del web dove i siti Internet possono avere
livelli di attendibilita bassi se non addirittura sconosciuti o dove comunque le informazioni possono essere
facilmente falsificabili. Inoltre, nuovi stimoli alla ricerca nell’lambito dell’/nformation Fusion provengono
dagli sviluppi del Web e dei social network.

5.1 La fusione nell’emergente net-centric environment

Una nuova frontiera per I'information fusion consiste nell’'uscita da un ambito locale per pervenire ad un
ambiente basato sulla rete (net-centric environment) [166].
L'obiettivo principale del processo di fusione € rendere le informazioni visibili, accessibili e comprensibili,
ottenendo contemporaneamente diversi benefici: manodopera ridotta, migliore interoperabilita, facilita di
integrazione, adattabilita/modularita, etc.
In un tale ambiente il problema di “come” trasferire le informazioni & di piu facile soluzione rispetto al
problema del “cosa” comunicare [166]. In un net-centric environment si richiedono I'impiego di applicazioni
che lavorino in una Service Oriented Architecture (SOA) e di servizi che siano in grado di gestire il contenuto
informativo. Ad esempio lo sviluppo di un sistema enterprise basato su rete si compone di tre moduli
essenziali [166]:

e un’infrastruttura enterprise,

e unsistema data strategy,
e mission applications.

Nel campo di applicazioni militari, gli eserciti moderni stanno concentrando la propria attenzione
sull'impiego di tecniche avanzate di analisi, sul cloud computing e sullimpiego di tecniche di analisi
mediante grafi. Analoga & la situazioni in ambiti Finance e Commerce, cosi come nelle grandi reti di
distribuzione di servizi come quelli informativi, di trasporto, energetici, etc.
Ad oggi I'architettura predominante di tipo client-server tradizionale, si sta spostando appunto verso
architetture SOA e nello specifico cloud che producono ad esempio i seguenti benefici:

e riduzione delle connessioni in quanto tutte le applicazioni sono connesse al bus enterprise;

e riduzione dei life-cycle time dovuto alla drastica riduzione delle connessioni punto-punto;

e non si devono pil progettare, realizzare e testare singole connessioni tra le applicazioni;

e il centro di gravita del sistema e costituito dai Data Center mentre nelle architetture client-server &
costituito dai programmi, il che consente una gestione piu razionale dei dati.

In [167] viene proposta un framework (INFORM Lab) per gestire sistemi distribuiti di Information Fusion e
Resource Management che si basa su una SOA e su un’architettura Multi-Agent.

In [168] viene effettuato uno studio delle caratteristiche e delle performance degli algoritmi di fusione
distribuiti in diverse condizioni. Tali algoritmi risultano essere una delle ultime frontiere nell’'ambito dei
sistemi di Information Fusion dato I'aumento di sistemi basati sulla collaborazione in rete tra diversi centri
di fusione. Ogni centro di fusione infatti riceve dati dai sensori ad esso collegati direttamente ed effettua la
fusione con altre informazioni provenienti da altri centri. Le performance dipendono dall’architettura della
rete, dalla disponibilita dei link di comunicazione e dall’applicabilita di algoritmi distribuiti. In diversi ambiti
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inoltre & necessario che gli algoritmi impiegati siano scalabili, adattandosi cosi al variare della topologia
della rete.

5.2 Analisi dei comportamenti in rete

Tra gli scenari piu recenti si trova il tentativo di modellare il comportamento degli utenti all'interno dei
social network, il modo in cui questi interagiscono e lo stabilirsi di ruoli tra loro. Uno dei possibili campi
applicativi in tal senso & la ricerca di comportamenti sospetti all’'interno dei social network. In tale scenario
le informazioni sono spesso frammentate, prive di precise strutture grammaticali o intenzionalmente
alterate. In [169] gli autori propongono I'impiego di PCFGs (Probabilistic Context Free Grammars) per
modellare le azioni degli utenti all’interno di un social network.

In [170] gli autori hanno realizzato uno studio su come scegliere opportunamente un algoritmo per
effettuare la rilevazione della presenza di community (community detection) all'interno di una rete. La
community detection puo essere utilizzata come vincolo in problemi di inferenza dove la ricerca di attivita
sospette utilizza appunto la community detection per estrarre un sottoinsieme di persone sul quale
effettuare osservazioni successive.

5.3 Approccio User-Centered nella gestione dei sensori

\

L'approccio tradizionale nella scelta di cosa, quando e dove produrre informazioni & seriamente
compromesso dalla crescente mole di informazioni di cui si potrebbe disporre e dalla diversita delle
sorgenti spesso in campo; un nuovo approccio User-Centered tenta di risolvere quindi i problemi posti dal
tradizionale approccio Data-Driven.

Mentre le tecnologie per la condivisione di informazioni in ambiente distribuito (ad esempio le SOA) si sono
sviluppate rapidamente negli ultimi anni, I'ottimizzazione di tali risorse € rimasto ancora poco sviluppato.
Gli ultimi sviluppi nell’elaborazione di architetture Market-Based (paragrafo 3.2.5.6) hanno appunto posto
I'attenzione su come gestire in maniera dinamica la produzione delle informazioni.

5.4 Trend recenti per la fusione negli High-Level

E stato illustrato all'interno del paragrafo 3.3.1 come i dati manipolati possono essere caratterizzati dal loro
livello di astrazione; in particolare i livelli piu bassi corrispondono ad esempio ai dati provenienti dai
sensori, mentre nei livelli piu alti del processo di fusione sono coinvolte astrazioni, entita e decisioni piu
vicine al processo cognitivo umano.

I livelli piu alti nell’architettura di un sistema di fusione consentono in particolar modo di supportare gli
operatori nel prendere decisioni cruciali in breve tempo e in situazioni di forte stress. Tali livelli tuttavia non
sono molto trattati in letteratura e la comunita scientifica sembra rivolgere adesso maggiore attenzione nei
loro confronti [171]. In tali livelli & molto forte inoltre la simulazione delle capacita cognitive dell'uomo
nell’analizzare le informazioni, eventualmente gia risultanti da un processo di fusione low level, al fine di
prendere decisioni o predire le evoluzioni degli scenari presi in considerazione.

In [172] si evidenzia come il trend dello sviluppo di sistemi di fusione qualitativa delle informazioni negli
ultimi anni cresca continuamente, soprattutto laddove vi siano piu sorgenti informative e si debbano
prendere decisioni in situazioni di incertezza intrinseca. Sempre in [172] vengono inoltre presentati gli
approcci classici per la creazione di regole di combinazione sia qualitative che quantitative.

| livelli del JDL che vedono maggior lavoro dalla comunita negli ultimi anni sono quindi quelli posti piu in
alto nell’architettura, in particolar modo i livelli 2 (situation assessment) e 3 (impact assessment).

Gli scenari sempre piu incentrati sulla rete (net-centric environment) richiedono un maggiore sforzo nel
definire meccanismi di interoperabilita e di fusione piu sofisticati. Questo e causato dalla crescente mole di
sensori e processi umani che vengono coinvolti all'interno del processo di fusione. Sistemi di tale
complessita non possono essere affrontati efficacemente con i soli livelli inferiori di Information Fusion in
guanto non riescono a supportare lo scambio della conoscenza. In [173] si presenta quindi la necessita di
una teoria matematica per i livelli piu alti dell’information fusion allo scopo di:

68



e rappresentare concetti semantici e pragmatici;
e realizzare un framework matematico al supporto dei processi;
e consentire la scalabilita della soluzione.

Un Common Operational Picture (COP) & uno strumento che ha lo scopo di fornire informazioni tempestive
e accurate in ambito militare, consentendo la condivisione della conoscenza sulla situazione tra piu
comandi. | COP del futuro faranno sempre maggior uso di ontologie che necessitano appunto di una nuova
e rigorosa formulazione matematica. Si evidenzia inoltre come il numero di ipotesi in sistemi cosi complessi
e talmente elevato da rendere necessario un sistema di Hypothesis Management (HM) e tecniche di
inferenza ibrida [173]. Anche all'interno di [104] si pone |'attenzione su quali sono le peculiarita dei livelli
piu alti nell’architettura di un sistema di fusione dell’informazione e su come le ontologie possono essere
impiegate nel supportare 'uomo nel prendere decisioni a valle del processo di fusione. Alcuni linguaggi
ontologici (ad esempio LOOM e OCML) consentono una completa rappresentazione ontologica e hanno |l
vantaggio di essere UML-like.
Altri framework per la rappresentazione della conoscenza si basano sullo standard JSR-94 per
I'implementazione in Java di architetture Object Oriented (ad esempio DROOLS, ILOG, JRules, Jess and
Hammurabi). Tuttavia tale standard non definisce una esatta sintassi [174]. Il framework presentato in
[174] lavora con regole che esprimono first-Order Logic, Fuzzy Logic e Temporal Logic.
Nei livelli piu alti del processo di fusione sorgono difficolta particolari nella rappresentazione di eventi
incerti. Queste situazioni possono essere affrontate mediante I'applicazione dell'integrale di Choquet, che
puo essere utile per definire la probabilita di un evento incerto [175]. L'impiego dell'integrale di Choquet
porta diversi benefici al sistema:

e maggiore stabilita e manutenibilita;

e garantisce a nuove informazioni un grado di conoscenza legate al contesto;

e ajuta ad evitare errori nell’integrazione di informazioni attraverso approccio top-down;

e aumenta la confidenza nei processi di decision-making mediante calcoli di verosimiglianza;

e consente decisioni accurate e attendibili su eventi incerti;

e limita i risultati attesi all’'interno di margini di confidenza.

Sempre in [175] si propone di rappresentare la conoscenza mediante dei conceptual spaces.

La maggior parte dei sistemi di fusione presenti in letteratura sono di tipo tradizionale e lavorano con
sorgenti che forniscono dati osservati e conoscenze a priori. Altri sistemi di Information Fusion, molto meno
trattati rispetto ai tradizionali, utilizzano la conoscenza acquisita induttivamente e informazioni contestuali.
In campi applicativi quali 'Homeland Security i sistemi di Information Fusion tradizionali sono molto meno
adatti data la complessita dei contesti e delle forze in campo [176].

In [177] viene presentato un sistema che fornisce servizi di apprendimento context-aware basandosi su una
modellizzazione ontologica del contesto. Lo scenario applicativo vede la realizzazione di un sistema di
ubiquitous learning che differisce dalle tipiche piattaforme di learning basate su architetture client-server e
sfrutta invece la possibilita di interagire ovunque e in ogni momento con il sistema (Figura 46).
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Figura 46. Architettura per il supporto al contesto
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6 Conclusioni

E’ stato condotto uno studio sui sistemi di Information Fusion presentandone i modelli e le tecniche
proposte in letteratura utili ad un impiego nel contesto Smart City e Sistema Elettrico.

| modelli sono stati classificati in funzione dell’elemento base del processo di fusione. La progettazione del
sistema di fusione pud quindi essere guidata dalla scelta del modello che rappresenta in maniera piu
efficace le entita e le associazioni all'interno del dominio applicativo preso in considerazione. In particolare
vi sono alcuni modelli, come il JDL, che sono in grado di rappresentare il processo di fusione in funzione dei
livelli di astrazione dei dati manipolati. Altri modelli invece spostano il focus sulle attivita che saranno svolte
all'interno del processo di fusione, mentre una terza famiglia di modelli & in grado di rappresentare il
dominio applicativo concentrandosi sulle regole che legano gli attori del processo di fusione. Infine & stata
presentata una categoria di modelli in grado di rappresentare efficacemente il processo di acquisizione
della consapevolezza della situazione.

E stato inoltre evidenziato come la topologia dell’architettura utilizzata per la realizzazione del sistema di
fusione delle informazioni incida sulle prestazioni complessive. Le architetture particolarmente promettenti
presenti in letteratura, specie in net-centric environment, sono |’architettura olonica o decentralizzata e
I'architettura market-based.

Infine sono state discusse le varie problematiche legate alla natura dei dati, che i sistemi di fusione devono
trattare, analizzando al contempo le metodologie che meglio rispondono a ciascuna problematica. | vari
metodi sono stati classificati in funzione della natura dei dati ed & stato evidenziato come non esista un
metodo in grado di affrontare contemporaneamente, in maniera efficace, ogni problematica legata ai dati
da fondere. In conclusione, la scelta del metodo influisce notevolmente sulle prestazioni del sistema di
fusione e in molti casi & possibile I'impiego integrato di piu metodi.

Sono state infine discusse alcune delle nuove frontiere della ricerca nel campo dei sistemi di fusione delle
informazioni, con particolare riferimento al Web ed al fenomeno del social networking.
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