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ACCORDO DI PROGRAMMA MISE-ENEA 

Sommario 

Nella presente attività è stata effettuata l’ analisi delle idee alla base delle migliori criptovalute, le chiavi del 
loro successo e i relativi algoritmi con un focus particolare all’ASIC (Application specific integrated circuit) 
resistance. Nel dettaglio, è stata valutata la compatibilità delle piattaforme esistenti di blockchain con 
l’infrastruttura ENEA e gli Smart Contract. Infine sono stati valutati i vari meccanismi di custodia delle chiavi 
private. In particolare le attività hanno riguardato: 

● panoramica sui progetti delle migliori criptovalute per capitalizzazione, nella panoramica sono stati 
analizzati i meccanismi di mining utilizzati, le caratteristiche tecniche, i motivi del loro successo e gli 
eventuali svantaggi rispetto ad altri progetti; 

● tipi di hardware per il mining Proof of Work ed evoluzione degli stessi, algoritmi in utilizzo, i vantaggi 
della decentralizzazione del mining e architetture per la decentralizzazione; 

● valutazione delle piattaforme blockchain che implementano Smart Contracts e compatibilità 
sull’infrastruttura ENEA in ottica di scalabilità e decentralizzazione; 

● valutazione dei meccanismi di custodia chiavi private per miglioramento usabilità e sicurezza. 

Dal report sono emersi i requisiti per lo sviluppo di un buon progetto blockchain che garantiscano una buona 
adozione di eventuali token. Inoltre è risultato che al momento tra le migliori piattaforme per il deploy degli 
Smart Contracts compatibili con l’infrastruttura ENEA, si annovera la Binance Smart Chain, perché garantisce 
ottima maturità sia dal punto di vista della tecnologia blockchain che dagli strumenti di sviluppo attraverso 
l’Ethereum Virtual Machine. Essa garantisce un’ottima sicurezza, scalabilità a discapito di una discreta 
decentralizzazione. Sono da tenere in considerazione gli ecosistemi Cardano di cui, però, il sistema di Smart 
Contracts è ancora in via di sviluppo e Energy Web, piattaforma EVM orientata alle aziende per le tecnologie 
energetiche sostenibili, che ha un ottimo potenziale, ma che è ancora poco matura. Per tale motivo sono 
state considerate insieme ad ENEA, oltre alle piattaforme proposte nel presente documento, altre soluzioni 
con le stesse caratteristiche ma più mature da un punto di vista della gestione delle contrattazioni soprattutto 
in ambito Smart City. 

Infine, è emerso che al fine di mantenere al sicuro i fondi dedicati allo sviluppo dei nuovi token, sarà 
importante e possibile destinare i fondi ad un cold wallet di tipo paper multifirma per i fondi su cui non si ha 
bisogno di effettuare operazioni frequenti ed un hot wallet di tipo hardware wallet per le operazioni 
frequenti. 
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ACCORDO DI PROGRAMMA MISE-ENEA 

2. Descrizione delle attività svolte e risultati 

I capitoli successivi (da cap. 3 a cap. 7) descrivono le attività svolte e i risultati ottenuti nell’ambito della 
presente Linea di Attività. 

In particolare, nel capitolo 3 vengono analizzati i migliori progetti blockchain partendo prima da Bitcoin, il 
quale ha dato inizio alla rivoluzione della blockchain utilizzata per pagamenti peer to peer, ed Ethereum che 
ha rivoluzionato il settore con il concetto degli Smart Contracts; per poi vertere su una panoramica delle 
caratteristiche tecniche dei migliori progetti blockchain per capitalizzazione al fine di ottenere i requisiti per 
il successo di un nuovo progetto. Inoltre, grazie alla suddetta analisi, è stato possibile individuare le 
piattaforme per Smart Contracts che fanno utilizzo di strumenti di sviluppo maturi e che permettono di 
superare il grande problema di scalabilità presente ad oggi su Ethereum. 

Nel capitolo 4 sono stati analizzati i meccanismi di incentivi ai nodi per il mantenimento del consenso e quindi 
della sicurezza all’interno del network. In particolare, siccome il meccanismo di consenso Proof of Work 
(PoW) è il più maturo, ne è stata approfondita la storia, i meccanismi di decentralizzazione (ASIC resistance) 
e gli algoritmi. 

Nel capitolo 5 sono state valutate le piattaforme individuate nella presente Linea di Attività per la 
compatibilità delle suddette con l’infrastruttura ENEA. 

Nel capitolo 6 vengono analizzati e valutati i meccanismi di custodia delle chiavi private, organizzando una 
strategia per la minimizzazione del rischio nella gestione dei fondi ENEA destinati alla nascente infrastruttura 
basata su blockchain. 

Infine nel capitolo 7 sono riportate le conclusioni che sono state raggiunte nel lavoro presentato e che 
rappresentano la base per la costruzione delle attività future. 
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rivoluzione concettuale con possibili implicazioni e applicazioni a qualsiasi campo cognitivo e alle 
diverse possibili attività reali. 

Il whitepaper di Bitcoin definisce come moneta elettronica una catena di firme digitali. Ciascun proprietario 
trasferisce moneta al successivo firmando digitalmente la transazione contenente la chiave pubblica del 
destinatario. Colui che riceve un pagamento può verificare le firme digitali per validare la catena delle 
proprietà (Figura 1). 

Figura 1. Catena di firme digitali per le transazioni Bitcoin. 

In un contesto dove viene implementata soltanto una catena di transazioni, il problema è che il beneficiario 
non può verificare che ciascuno dei proprietari precedenti non abbia speso due volte lo stesso ammontare. 
Una soluzione comune è quella di introdurre un'autorità fiduciaria centrale, o zecca, che controlli tutte le 
transazioni. Dopo ogni transazione, la moneta deve essere restituita alla zecca la quale emette una nuova 
moneta, e si crede che solo le monete emesse direttamente dalla zecca non siano state spese due volte. Il 
problema di questa soluzione è che il destino di tutto il sistema monetario dipende dalla società che gestisce 
la zecca ed ogni transazione deve passare attraverso di essa, proprio come una banca. Satoshi Nakamoto ha 
definito un meccanismo per far sì che il beneficiario sapesse che i precedenti proprietari non avessero firmato 
alcuna transazione precedente a quella che lo riguarda. La prima operazione è quella che conta e non importa 
nulla dei tentativi successivi di doppia spesa. L'unico modo per confermare l'assenza di una transazione è di 
essere a conoscenza di tutte le transazioni. Nel modello basato sulla zecca, quest’ultima era a conoscenza di 
tutte le transazioni e decideva quale era avvenuta per prima. Per ottenere lo stesso risultato ma senza 
un'autorità di fiducia, le transazioni devono essere annunciate pubblicamente e si ha bisogno di un sistema 
attraverso il quale i partecipanti possano concordare su un singolo passato nell’ordine in cui esse sono state 
ricevute. Il beneficiario ha bisogno di una prova che, al momento di ogni transazione, la maggior parte dei 
nodi è d'accordo sul fatto che essa è la prima ricevuta. La soluzione proposta da Nakamoto parte da un server 
di marcatura temporale. Un server di marcatura temporale agisce computando l’hash (una funzione one way 
che codifica una stringa di lunghezza arbitraria in una di lunghezza predefinita) di un blocco di oggetti in modo 
che siano marcati temporalmente. Dopodichè ne pubblica l'hash, ad esempio su un quotidiano o in un post 
su Usenet. La marcatura temporale prova che i dati devono essere esistiti in quella determinata data, in 
quanto si trovano nell'hash. Ogni marcatura temporale comprende quella precedente nel suo hash, 
formando una vera e propria catena e ogni marcatura temporale rafforza quelle precedenti (Figura 2). 
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le monete non spese dopo aver effettuato una transazione. Nella figura 3 è rappresentato un esempio di 
UTXO. 

Figura 3. Esempio di albero di Unspent transaction Output (UTXO). 

Ad esempio, un wallet di Bitcoin con una quantità di monete di 100 BTC è composto da tanti UTXO. Esso 
potrebbe avere due UTXO del valore di 50 o un insieme di UTXO del valore di 37, 18, 40 e 5 Bitcoin. Se un 
wallet inviasse 35 bitcoin contenendo solo UTXO pari a 15, 17, 28 e 40 Bitcoin ciascuno, il wallet non avrebbe 
un UTXO di 35 Bitcoin, ma non è possibile dividere le UTXO; sarebbe quindi impossibile pagare i 35 Bitcoin 
esatti. Allora in questo caso, verrebbero spesi i 40 Bitcoin UTXO, o una qualsiasi altra combinazione di UTXO, 
ad esempio 17 BTC e 28 BTC. In quest’ultimo esempio, la rete conia due nuovi UTXO: uno del valore di 35 
Bitcoin, uno del valore di 5 Bitcoin. Il wallet destinatario riceve la UTXO di 35 Bitcoin mentre, come resto, si 
ricevono 5 Bitcoin UTXO. Anche le commissioni di transazione sono incluse nelle transazioni e sottratte 
dall’UTXO che si riceve come resto. Formalmente un nuovo UTXO viene calcolato nel seguente modo: 

������� = (∑,-./ ����-) – � – �. 

Dove a è l’importo della transazione ed f l’importo delle commissioni. Inserendo i dati dell’esempio 
precedente e contando un Bitcoin di commissione, si ottiene: 

������� = (17 + 28) – (35) – (1) = 9 ���. 

UTXO, in Bitcoin può essere posseduta non solo come chiave pubblica, ma anche da uno script più complesso 
espresso in un linguaggio di programmazione stack-based. Infatti, il meccanismo base della proprietà della 
chiave pubblica è implementato con uno script: lo script riceve una firma come input, confrontando 
quest’ultima con la transazione e l'indirizzo che possiede la UTXO e restituisce 1 se la verifica è andata a buon 
fine, 0 altrimenti. Altri script più complessi esistono per diversi casi. Per esempio, si può costruire uno script 
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ACCORDO DI PROGRAMMA MISE-ENEA 

Nel 2015 viene lanciata una nuova rivoluzione a questa già importante innovazione: si chiama Ethereum, 
concepita da Vitalik Buterin e sviluppata in team con altre personalità conosciute oggi nel mondo dell'high-
tech. 
Ethereum [3] è una piattaforma web 3.0 decentralizzata per la creazione, la pubblicazione peer-to-peer e 
l'esecuzione automatica di contratti digitali, da cui la definizione di Smart Contracts (SC). Ethereum 
rappresenta la prima implementazione della blockchain 2.0. La sua vera innovazione consiste proprio negli 
Smart Contracts. Essi sono algoritmi che hanno al loro interno elementi contrattuali tra persone, che vengono 
automaticamente eseguiti dai miners Ethereum in modo distribuito, senza avvocati, notai o altri intermediari, 
ma solo per la volontà espressa dagli attori, con una chiara riduzione di costi accessori e possibili controversie. 
Grazie ad Ethereum, nei suoi primi anni di vita, è stato possibile inizializzare campagne di crowdfunding 
chiamate Initial Coin Offering (ICO), dove gli sviluppatori mostravano la propria idea con un whitepaper agli 
investitori, i quali potevano contribuire economicamente al progetto in cambio di token creati ad hoc sulla 
BC Ethereum. Col passare del tempo, questo tipo di operazione è andata via via scomparendo e con essa la 
fiducia degli investitori, a causa di molte persone che approfittavano del trend per raccogliere fondi e fuggire 
con i guadagni, lasciando gli investitori con token che non avevano alcun valore. Attualmente, sempre grazie 
agli Smart Contract, è esplosa una nuova tendenza chiamata finanza decentralizzata (DeFi). Qui gli investitori 
possono ricevere degli interessi sulle proprie monete digitali bloccate in un contratto, collateralizzare i propri 
averi al fine prenderne in prestito diverse o di generare stable coins, scambiare le proprie monete su 
exchange decentralizzati (DEX), ecc. Tutto questo sembra essere solo l’inizio di una tecnologia che è ancora 
immatura e non ha ancora strumenti perfetti anche dal punto di vista dello sviluppo software e della 
sicurezza. 
Da un punto di vista della storia della Computer Science, la BC ed in particolare, gli SC sembrano seri candidati 
a divenire il web 3.0. 
Il termine "Web 2.0" è stato utilizzato per la prima volta da Darcy Di Nucci nel 1999 ed è diventato popolare 
grazie a Tim O'Reilly e Dale Dougherty i quali nel 2004 hanno dato vita alla prima conferenza sulla "nuova 
versione" del Web. I vantaggi che quest'ultima ha portato, si racchiudono in due parole: dinamicità e 
interazione. Come affermato da Graham Cormode e Balachander Krishnamurthy 

"the essential difference between Web 1.0 and Web 2.0 is that content creators were few in Web 1.0 with the 
vast majority of users simply acting as consumers of content, while any participant can be a content creator 
in Web 2.0 and numerous technological aids have been created to maximize the potential for content 
creation". 

Col Web 2.0 gli utenti diventano, dunque, parte attiva della rete, la quale non è più soltanto un luogo di 
consultazione di informazioni: diventa bensì un punto di condivisione di queste e chiunque può partecipare 
caricando i propri contenuti. I siti web permettono un'elevata interazione con gli utenti, viene data 
importanza all'utente specifico il quale ha ora la possibilità di creare un profilo personale, con le sue 
informazioni identificanti (data di nascita, sesso, localizzazione, ecc.). Il termine Web 3.0, invece, è apparso 
per la prima volta agli inizi del 2006 in un articolo di Jeffrey Zeldman critico verso il Web 2.0 e le sue tecnologie 
associate. Nel maggio 2006, Tim Berners-Lee affermava: 

“People keep asking what Web 3.0 is. I think maybe when you've got an overlay of Scalable Vector Graphics 
- everything rippling and folding and looking misty - on Web 2.0 and access to a semantic Web integrated 
across a huge space of data, you'll have access to an unbelievable data resource.” 

Ancora oggi non è ancora ben chiaro quale potrà essere esattamente la definizione più congrua di "Web 3.0". 
Con la diffusione di Ethereum è stato definito "Web 3.0" una rete decentralizzata. Se queste reti si 
diffonderanno a sufficienza da essere considerate la nuova internet, l'innovazione più importante sarà la 
decentralizzazione: gli utenti possono scegliere di far partecipare il proprio computer o dispositivo al 
funzionamento della rete stessa e si potranno scambiare beni digitali fra utenti come un baratto 2.0. Le 
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ACCORDO DI PROGRAMMA MISE-ENEA 

predefiniti (gli elementi fondamentali del contratto) all'interno del sistema di transizioni di stato (cioè per 
semplicità lo SC). Le applicazioni e gli usi che è possibile costruire sulla base concettuale appena descritta, 
sono praticamente infiniti, ma come si può vedere dal white paper di Ethereum, possono essere classificati 
in tre categorie principali: 

● applicazioni finanziarie (altre monete digitali, derivati finanziari, contratti di copertura, gestione 
patrimoniale, gestione degli investimenti, ecc.); 

● applicazioni con ripercussioni economiche indirette (gestione di beni di qualsiasi tipo che, attraverso 
attività reali, creano valore che può essere poi monetizzato); 

● applicazioni non finanziarie (voto, governo, gestione, sociale, identità, reputazione, ecc.). 
Il motore dell’esecuzione delle transazioni Ethereum è il GAS. Esso è la commissione che ci si impegna a 
pagare ai miner per l’esecuzione di ogni operazione in una transazione. Il GAS viene pagato in Ether (ETH), la 
moneta digitale di Ethereum ed una unità di GAS equivale all’esecuzione di un’operazione bytecode. Per 
aumentare la velocità con cui si esegue l’operazione, chi richiama la transazione, può aumentare il prezzo del 
GAS. Il prezzo del GAS viene quindi definito GASPRICE. Questo meccanismo ad oggi in Ethereum si è rivelato 
controproducente in quanto favorisce i possessori di grandi quantità di ETH che non hanno problemi ad 
aumentare il costo del GAS per transazioni più veloci, a discapito dei piccoli investitori che si trovano a pagare 
l’equivalente di decine di dollari solo per trasferire le proprie monete. In questo modo, si sta sempre più 
generando un’asta al rialzo sul prezzo del GAS. 
Al fine di evitare esecuzioni infinite che siano malevole o accidentali si definisce il limite di GAS che può essere 
utilizzato in una transazione. Esso viene definito STARTGAS o GASLIMIT. 
Dal whitepaper si può analizzare la funzione di transizione di stato di Ethereum. Essa può essere definita in 
passi come segue: 

● controlla se la transazione è ben impostata (cioè che abbia il giusto numero di valori), che la firma sia 
valida e il nonce corrispoda a quello dell'account del mittente. In caso contrario, si ottiene un errore; 

● calcola la commissione di transazione come STARTGAS * GASPRICE e determina l'indirizzo del 
mittente dalla firma. Sottrae la commissione dal bilancio dell'account del mittente e ne incrementa 
il nonce. Se il bilancio non è sufficiente, si ottiene un errore; 

● inizializza GAS = STARTGAS e sottrae una certa quantità di GAS per byte al fine di pagare i byte nella 
transazione; 

● trasferisce il valore della transazione dall'account del mittente all'account del destinatario. Se 
l'account del destinatario non esiste, lo crea. Se l'account del destinatario è un contratto, esegue il 
codice del contratto fino al completamento o fino a quando l'esecuzione non termina il GAS; 

● se il trasferimento fallisce perché il mittente non possiede abbastanza ETH, il codice di esecuzione 
termina il GAS, ripristina tutti i cambiamenti di stato, ad eccezione del pagamento della commissione 
e aggiunge le commissioni sul conto del miner; 

● altrimenti, rimborsa al mittente le commissioni per il GAS rimanente ed invia al miner le commissioni 
utilizzate per il GAS. 

Il codice nei contratti Ethereum è scritto in un linguaggio di basso livello, cioè il linguaggio bytecode a cascata, 
ed è denominato "codice Ethereum Virtual Machine (EVM)”. Il codice consiste in una serie di bytes, dove ogni 
byte rappresenta un'operazione. In generale, l'esecuzione del codice è un loop infinito che consiste nel 
realizzare ripetutamente l'operazione al contatore del programma attuale (che inizia con zero), 
incrementando il contatore del programma (PC) di uno fino a che non si arriva alla fine del codice, ad un 
errore, ad uno STOP, o se è rilevata l'istruzione RETURN. Le operazioni hanno accesso a tre tipi di spazio nel 
quale registrare i dati: 

● lo stack, un last-in-first-out, che è un contenitore nel quale i valori possono essere inseriti o rimossi; 
● la memoria, un array di byte espandibile all'infinito; 
● lo storage a lungo-termine del contratto, si tratta di uno store a modello chiave/valore. A differenza 

dello stack e della memoria dove i valori si resettano dopo la fine del calcolo, lo storage è persistente. 
Il codice può anche accedere al valore, all’indirizzo del mittente e ai dati del messaggio in arrivo, così come 
ai dati dell’header del blocco. Esso può anche restituire un array di dati come output. Mentre la EVM 
14 
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ACCORDO DI PROGRAMMA MISE-ENEA 

Vyper 

Questo linguaggio è basato su Python ed ha come punti di focus la leggibilità e la sicurezza. Al fine di garantire 
la trasparenza per chi esegue i contratti, Vyper semplifica enormemente la scrittura di Smart Contracts, 
eliminando ereditarietà, overload delle funzioni o degli operatori, modificatori e ricorsività. Nessuno dei citati 
è necessario al fine di ottenere un linguaggio Turing-completo e questo garantisce una maggiore leggibilità 
del codice per chi non è un programmatore. All’aumentare della complessità dei concetti citati, aumentano 
i problemi di sicurezza. Oltre al problema che i modificatori possono favorire la scrittura di codice 
ingannevole. Gli sviluppatori di Vyper hanno dichiarato che Vyper “vieterà alcune funzionalità 
deliberatamente o renderà le cose più difficili qualora lo ritenga opportuno per l’obiettivo di aumentare la 
sicurezza”. Quindi Vyper non mira ad essere un sostituto di Solidity, ma si propone come linguaggio di 
programmazione da utilizzare quando la sicurezza, la semplicità e la trasparenza sono prioritarie. 

Solidity 

Solidity è un linguaggio di programmazione orientato agli oggetti per la scrittura di Smart Contracts. Esso 
fornisce eredità degli oggetti, librerie e dati tipati. È famoso per essere utilizzato per l’implementazione di 
Smart Contracts Ethereum, ma viene utilizzato anche per altre blockchain come Tron e Binance Smart Chain 
(BSC) che sono compatibili con la EVM. Solidity può quindi essere compilato in Bytecode e venire eseguito 
dalla EVM. Ad oggi, Solidity ha raggiunto un buon livello di maturità ed è quindi la prima scelta per la 
programmazione di Smart Contracts EVM. 

Compilatori Solidity 

Negli anni sono pochi gli strumenti che sono stati sviluppati per la compilazione di Smart Contracts Solidity 
essendo una tecnologia ancora molto giovane. Molti di quelli che sono stati proposti, sono deprecati. Gli unici 
compilatori che hanno raggiunto una buona maturità sono Remix e la suite Truffle. 

Remix 

Remix è un compilatore Solidity online, ma che ultimamente ha rilasciato anche un’IDE desktop. È ottimo per 
la compilazione ed il deploy di Smart Contracts semplici e per chi vuole iniziare ad imparare a programmare 
Smart Contracts. L’interfaccia è estremamente semplice, il deploy di un contratto si divide in tre passi: 

● creazione del contratto; 
● compilazione; 
● deploy. 

Creazione del contratto: una volta entrati nell’IDE, sulla sinistra (Figura 5) troviamo i file a disposizione, tra i 
quali possono essere creati nuovi file Solidity, è possibile importare file da github o organizzare i file in 
cartelle. Dalla figura si può comprendere come Remix sia un ottimo tool per lo sviluppo di progetti semplici, 
con pochi contratti, ma che diventa confusionario quando i contratti diventano numerosi. 
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ACCORDO DI PROGRAMMA MISE-ENEA 

Metamask prima di effettuare il deploy del contratto; allo stesso modo è possibile selezionare una Blockchain 
alternativa compatibile con EVM come Tron o BSC. È altresì possibile collegare un full node Ethereum 
selezionando “Web 3 provider” collegando ad esso un nodo Geth (Ethereum full node). Selezionato 
l’ambiente, bisogna selezionare l’indirizzo da cui si vuole fare il deploy ed il contratto da pubblicare. Una volta 
pubblicato il contratto, è possibile interagire con esso direttamente dall’ambiente Remix, dalla sezione 
“Deployed Contracts”. 
Selezionando come ambiente “JavaScript VM” è possibile utilizzare l’ambiente di test Remix per testare i 
contratti in maniera rapida e più deterministica rispetto ad una rete di test pubblica. 

Figura 7. Deploy di un contratto. 

Suite di Truffle 

La suite di Truffle è un framework completo per lo sviluppo di Smart Contracts Solidity. Essa si divide in 
quattro moduli: 

● Truffle: si tratta di un framework per sviluppare, testare e rilasciare Smart Contracts Solidity su 
diverse blockchain. In particolare, per Ethereum è possibile depositare contratti sia su mainnet che 
su testnet, ma anche su altre reti compatibili EVM. È inoltre possibile testare i contratti su una 
blockchain locale grazie a Ganache. 

● Ganache: è una blockchain locale per lo sviluppo rapido di applicazioni distribuite EVM e Corda. 
Consentendo di sviluppare, distribuire e testare le applicazioni decentralizzate in un ambiente sicuro 
e deterministico. Ganache UI supporta sia la tecnologia Ethereum che Corda. Una versione Ethereum 
di ganache è disponibile come strumento da riga di comando: ganache-cli (precedentemente noto 
come TestRPC). 

● Drizzle: è una raccolta di librerie front-end che rendono più semplice la scrittura del front-end delle 
applicazioni decentralizzate. 

● Truffle teams: permette di gestire e monitorare lo stato di salute delle applicazioni blockchain. Esso 
include: tracciamento e dati Dapp; test automatici continui degli Smart Contract; distribuzioni 
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ACCORDO DI PROGRAMMA MISE-ENEA 

■ Analisi della scalabilità 

Altro importante fattore per la gestione del rischio, è l’analisi della scalabilità degli Smart Contracts. Anche 
in questo caso non esistono tool al momento che permettano di analizzare la scalabilità in modo efficace. 
L’unico modo per analizzare la scalabilità degli Smart Contracts prodotti, è utilizzare i test della suite Truffle 
e le reti di test, procedendo manualmente. 

Verifica Etherscan 

Completato il deploy degli SC è importante, al fine di garantire la trasparenza ai potenziali utenti del sistema 
proposto, effettuare la verifica e la conseguente pubblicazione del codice degli SC su Etherscan 
(https://etherscan.io/). Al fine di effettuare la verifica del contratto è sufficiente recarsi all'indirizzo dello SC 
su Etherscan, selezionare il tab “Contract” e seguire il procedimento di verifica del codice dello SC. 

Sistemi per token 

Di particolare interesse per tutti e tre i tipi di applicazioni SC presentati in precedenza è il sistema di token, i 
quali sono asset digitali che rappresentare una sorta di azioni, biglietti o voucher a seconda del caso, che 
vengono forniti ai vari attori coinvolti nel progetto come donatori, finanziatori, sviluppatori, utenti, 
investitori, ecc. Il meccanismo di base dei token è fondamentalmente un database che tiene conto di come 
vengono distribuiti i token. In altre parole, se n è il numero di token posseduti da A e A ha bisogno di cedere 
x unità a un secondo attore B, allora lo Smart Contract dovrà eseguire principalmente le seguenti operazioni: 

● verificare che x sia minore o uguale ad n per A (in altre parole che A abbia le unità necessarie); 
● verificare che B sia disposto e abbia ragione di accettare x da A. 

Il codice base per implementare un sistema di token attraverso il linguaggio Serpent è il seguente: 

def send(to, value): 
if self.storage[msg.sender] >= value: 
self.storage[msg.sender] = self.storage[msg.sender] - value 
self.storage[to] = self.storage[to] + value 

Teoricamente, i sistemi di token basati su EVM, che fungono da submonete, possono potenzialmente 
includere un'altra importante caratteristica basata sulla mancanza di meta-monete sulla blockchain di BTC: 
l'abilità di pagare le commissioni di transazione direttamente in token. Il modo in cui questo potrebbe essere 
implementato consiste nel far mantenere al contratto un saldo di ETH con cui risarcire quelli che il mittente 
ha utilizzato per pagare le commissioni. Il contratto, ricaricherà poi il saldo ETH raccogliendo le unità di Token 
raccolte, rivendendole. Gli utenti avrebbero bisogno di "attivare" i loro accounts con ETH, ma una volta che 
esso si trova nel wallet, sarebbe riutilizzabile perchè il contratto lo risarcirebbe ad ogni operazione. Al fine di 
implementare questa soluzione, si ha bisogno di utilizzare un oracolo per ottenere il prezzo di cambio attuale 
del token con ETH. 

Standard ERC 20 (token fungibili) 

Sin dai tempi delle Initial Coin Offering (ICO), si è diffuso uno standard per l’implementazione di token su rete 
Ethereum. Questo standard è stato battezzato ERC20 (Ethereum Request for Comment). Per appartenere a 
questo standard, un token deve implementare alcune funzioni che permettono alle altre applicazioni di 
riconoscere il token. Le funzioni sono le seguenti: 

● totalSupply(): restituisce il numero di token coniati fino al momento dell’invocazione della funzione; 
● balanceOf(address owner): restituisce il numero di token che l’account possiede; 
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ACCORDO DI PROGRAMMA MISE-ENEA 

1 Bitcoin (BTC) 

BTC è la prima moneta digitale basata su BC concepita e, da quando è nata e fino ad oggi, è la più grande per 
capitalizzazione. Essa nasce come moneta digitale per implementare pagamenti peer-to-peer sicuri, ma con 
il passare del tempo si è trasformata in asset digitale da investimento. Fu lanciata nel 2009 da Satoshi 
Nakamoto, lo pseudonimo dell’anonimo gruppo o persona che ha concepito e sviluppato il progetto. 
Nakamoto, nel whitepaper di BTC promette di eliminare il bisogno di una terza parte fidata che contabilizzi i 
pagamenti, assicurando transazioni pseudo-anonime. Ad oggi Bitcoin è molto di più. Potrebbe, in futuro 
essere il nuovo Sistema monetario standard e ad oggi è considerato l’oro digitale siccome per alcuni aspetti 
è simile all’oro: è scarso, viene generato attraverso un lavoro e la fornitura è limitata. In altre parole, il 
network ha un numero fisso di monete coniabili dal mining e, similmente all’oro, vengono spese risorse 
(energia elettrica) per la coniazione. La coniazione avviene ad ogni rilascio di un blocco in BC e ogni quattro 
anni la ricompensa per blocco viene dimezzata. Ad oggi, sono circa 18.5 milioni le monete in circolazione ed 
è possibile ottenere 6.25 Bitcoin per ogni blocco generato. A vantaggio rispetto all’oro, Bitcoin è altamente 
divisibile, facilmente trasportabile e scambiabile, inoltre nell’ultimo anno grazie alla DeFi può essere 
collateralizzato al fine di generare altre monete digitali. Nonostante non sia il sistema di pagamento perfetto 
(il network BTC riesce a processare solo sette transazioni al secondo), essendo la moneta digitale più 
conosciuta e con il network più sicuro, gli investitori si approcciano a questo mercato necessariamente 
passando da BTC. Per questo motivo, la popolarità e l’utilizzo di BTC al giorno d’oggi sembra inscalfibile e 
diventa difficile immaginare che un’altra moneta digitale possa superarlo per capitalizzazione. 

Panoramica caratteristiche 

● Bitcoin per blocco: 6.25 al momento; 
● Monete circolanti: 18.5 milioni al momento; 
● Monete coniabili: 21 milioni; 
● Tempo rilascio blocco: 10 minuti; 
● Transazioni al secondo: 7; 
● Consenso: Proof of Work; 
● Algoritmo di mining: SHA256. 

Considerazioni finali 

In conclusione quello che è diventato BTC, probabilmente si discosta da quello che Satoshi Nakamoto voleva 
proporre nel 2009. Il più grande vantaggio di BTC è quello di essere nato per primo ed aver acquisito 
popolarità e solidità del network e di prezzo nel tempo grazie alla forte decentralizzazione del possesso delle 
monete, trasformando Bitcoin in uno standard ed un prodotto finanziario simile all’oro più che un sistema di 
pagamento peer-to-peer. Di fatti, molti sostenitori del primo BTC hanno creato un fork chiamato Bitcoin 
Satoshi Vision, il quale ha l’obiettivo di fare di BTC il sistema di transazioni peer-to-peer perfetto che aveva 
immaginato Satoshi Nakamoto. Di contro, il network Bitcoin è caratterizzato da una forte lentezza e alto 
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ACCORDO DI PROGRAMMA MISE-ENEA 

3 Ripple (XRP) 

XRP è la moneta digitale utilizzata sulla piattaforma di pagamento chiamata RippleNet, la quale è 
implementata come un un libro mastro distribuito chiamato XRP Ledger. RippleNet è gestito da una società 
chiamata Ripple, XRP Ledger è open-source e non è basato su blockchain, ma sul database distribuito 
precedentemente menzionato. La piattaforma di pagamento RippleNet è un sistema di regolamento lordo in 
tempo reale (RTGS) che mira a consentire transazioni monetarie istantanee a livello globale ed è utilizzato 
anche da alcune banche e istituzioni finanziarie come Santander e American Express. Sebbene XRP sia la 
moneta digitale originaria di XRP Ledger, è possibile utilizzare qualsiasi valuta per effettuare transazioni sulla 
piattaforma. Mentre l'idea alla base della piattaforma di pagamento Ripple è stata espressa per la prima volta 
nel 2004 da Ryan Fugger, è stato solo quando Jed McCaleb e Chris Larson hanno rilevato il progetto nel 2012 
che Ripple ha iniziato a essere sviluppato (all'epoca si chiamava anche OpenCoin). XRP è stato concepito da 
Ripple per essere un'alternativa rapida, meno costosa e più scalabile sia ad altre risorse digitali che alle 
piattaforme di pagamento monetario esistenti come SWIFT. Il libro mastro di RippleNet è gestito dalla 
community XRP, con la società Ripple come membro attivo. Il registro XRP elabora le transazioni all'incirca 
ogni 3-5 secondi o ogni volta che i nodi di convalida indipendenti giungono a un consenso attraverso un low-
latency Byzantine agreement protocol [11] [5]. Il consenso viene raggiunto sia sull'ordine che sulla validità 
delle transazioni XRP. Chiunque può essere un validatore e l'elenco è attualmente composto da Ripple 
insieme a università, istituzioni finanziarie e altri importanti enti. 

Panoramica caratteristiche 

● Monete circolanti: circa 45 miliardi; 
● Monete coniabili: 100 miliardi pre-coniati; 
● Transazioni al secondo: 1500 costante, ma può arrivare fino a 50000; 

Considerazioni finali 

XRP è forse la moneta digitale fra le più capitalizzate che più si avvicina al concetto di pagamento peer-to-
peer ottenendo un’altissima velocità di transazioni al secondo e l’immunità all’attacco 51%. Questo, però 
viene ottenuto a discapito della poca decentralizzazione della moneta e della rete. Nonostante venga definita 
decentralizzata, è ovvio che l’azienda Ripple ne controlli il ciclo di vita e spesso e volentieri, in passato, ne ha 
controllato il prezzo, vendendo a scaglioni le proprie riserve. Ripple è stata altresì accusata dalla Securities 
and Exchange Commission (SEC) di aver ceduto gli XRP senza averli considerati come titoli dell’azienda Ripple 
(vendite che secondo la SEC dovevano essere registrate come vendite di titoli). 

4 Tether USD (USDT) 

Tether USD, precedentemente chiamata Realcoin, è una stablecoin legata al valore del dollaro americano 
emessa dall’azienda situata nelle isole Vergini britanniche Tether Limited. Il suo valore ha sempre fluttuato 
tra i 0.96$ ed I 1.06$. Un USDT viene rilasciato solo quando c’è un dollaro americano a coprirne il valore nelle 
riserve dell’azienda Tether Limited[12]. Il ciclo di vita di Tether può essere rappresentato dal diagramma in 
figura 8. 
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migliorato il troughput delle transazioni, cambiato l’algoritmo di mining da SHA256 a Scrypt, aumentato il 
tempo di validazione del blocco e allungato il tempo di halving. 

Panoramica caratteristiche 

● Litecoin per blocco: 12.5 al momento; 
● Monete circolanti: circa 66 milioni al momento; 
● Monete coniabili: 84 milioni; 
● Tempo rilascio blocco: 2.5 minuti; 
● Transazioni al secondo: 56; 
● Consenso: Proof of work; 
● Algoritmo di mining: Scrypt. 

Considerazioni finali 

Non si può dire molto su Litecoin oltre al fatto che sia definito “l’argento rispetto all’oro del Bitcoin” dal suo 
creatore. Il progetto, dalla sua nascita, non ha apportato notevoli migliorie e i suoi unici vantaggi rimangono 
l’alto troughput delle transazioni, anche se al momento la rete sembra piuttosto congestionata, costringendo 
gli utenti ad aspettare ore per una transazione e il suo algoritmo di mining, che utilizza la memoria per le 
computazioni e rende il mining di Litecoin difficile da risolvere per gli ASIC. Oltre alla poca cura al progetto, è 
importante segnalare che il suo founder ha spesso e volentieri venduto le proprie riserve di Litecoin durante 
gli anni, generando cali di prezzo anche piuttosto gravi. Nonostante questo, Litecoin è una delle prime 
monete digitali nate e per questo motivo rimane ancora una delle monete digitali più famose ed utilizzate. 

6 Bitcoin Cash (BCH) 

Bitcoin cash è la moneta digitale che si è creata dall’hard fork di Bitcoin nell’agosto 2017. In quel periodo, la 
lentezza delle transazioni di BTC iniziava a pesare, e diverse migliorie erano state proposte al fine di 
aumentarne la velocità. Una delle soluzioni proposte era di aumentare la capacità massima dei blocchi da 1 
MB a 8 MB, mentre chi voleva trattare BTC più come un prodotto da investimento che come una moneta 
digitale transazionale era orientato all’adozione di BIP91 (Bitcoin Improvement Proposal 91) che 
implementava SegWit, protocollo che aumentava la scalabilità di BTC senza cambiare la grandezza dei 
blocchi. Il risultato è stato che chi era favorevole all’ingrandimento dei blocchi utilizzava il client con questa 
modifica, mentre chi era sfavorevole, utilizzava il client che aveva adottato BIP91. Per questo motivo si sono 
create due blockchain che avevano la stessa storia solo fino al momento della divisione, dopodichè sono 
diventate indipendenti. Attualmente la grandezza dei blocchi di Bitcoin Cash è aumentata ancora, 
raggiungendo i 32 MB. 

Panoramica caratteristiche 

● Bitcoin Cash per blocco: 6.25 al momento; 
● Monete circolanti: circa 1.5 milioni al momento; 
● Monete coniabili: 21 milioni; 
● Tempo rilascio blocco: 10 minuti; 
● Transazioni al secondo: 60; 
● Consenso: Proof of work; 
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oracoli sicuri e affidabili per funzionare correttamente e non permettere attacchi malevoli che mirano alla 
manipolazione dei prezzi al fine di trarne profitto. 

8 Cardano (ADA) 

Cardano è una piattaforma per SC e applicazioni decentralizzate che utilizza come algoritmo di consenso per 
il suo token ADA, la Proof of Stake (PoS). ADA è anche una moneta di governance in quanto coloro che la 
detengono hanno il diritto di votare su qualsiasi modifica proposta al software. Cardano è una delle più grandi 
piattaforme ad aver implementato con successo la PoS. 

Panoramica caratteristiche 

● Cardano per blocco: 3506 al momento; 
● Monete circolanti: circa 51 miliardi al momento; 
● Monete coniabili: 45 miliardi; 
● Tempo rilascio blocco: 20 secondi al momento; 
● Transazioni al secondo: 1000, scalabili teoricamente fino ad un milione; 
● Consenso: Proof of stake. 

Considerazioni finali 

Cardano è uno dei progetti più seri in circolazione, in quanto è sostenuto dalla ricerca accademica. Prima di 
svilupparlo, è stato scritto un articolo scientifico peer reviewed [6] che ne descrive le caratteristiche. Inoltre 
la PoS garantisce un mining sostenibile, economico e scalabile. 

9 Binance coin (BNB) 

Binance coin è la moneta di uno degli exchange centralizzati più diffuso: Binance [14]. Nato come token 
ERC20 su rete Ethereum e poi migrato su Binance Chain e Binance Smart Chain (BSC), quest’ultima è molto 
simile alla blockchain di Ethereum in quanto è compatibile con EVM e consente quindi lo sviluppo di 
applicazioni decentralizzate anche tramite linguaggio Solidity. Binance coin ha diverse finalità: la più utilizzata 
è quella per il pagamento delle fee per gli scambi sull’exchange; se i trader decidono di pagare le commissioni 
con BnB, ottengono uno sconto. Altre finalità interessanti sono lo staking sul launchpool, dove si possono 
ottenere rewards in monete digitali appena nate e affiliate a Binance e il pagamento del GAS per gli SC su 
BSC. Ogni trimestre vengono bruciati BnB da Binance in base ai volumi di scambi avvenuti sull’exchange. 

Panoramica caratteristiche 

● BnB per blocco: 0+commissioni transazioni; 
● Monete circolanti: circa 144 milioni al momento; 
● Tempo rilascio blocco: 3 secondi al momento; 
● Transazioni al secondo: 2000; 
● Consenso: Tendermint Byzantine fault tolerance. 

Considerazioni finali 

Dopo la migrazione su Binance chain e BSC, BnB diventa una seria competitor di Ethereum, in quanto è 
compatibile con EVM ma scalabile, con transazioni veloci ed economiche. Essendo tutti i BnB portati in 
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Panoramica caratteristiche 

● Monete circolanti: circa 118000 al momento; 
● Monete coniabili: 21 milioni; 
● Transazioni al secondo: vedi Ethereum; 

Considerazioni finali 

La tokenizzazione consente a BTC di essere completamente integrato nell'ecosistema Ethereum 
permettendo scambi con costi ridotti e decentralizzati, servizi di prestito crittografico, mercati di previsione 
e altre applicazioni di finanza decentralizzata (DeFi) abilitate per ERC-20 mantenendo il possesso dell’asset. 

12 Tron (TRX) 

L’ecosistema Tron è stato pensato al fine di costruire un sistema di intrattenimento decentralizzato 
consentendo ai creatori di contenuti di ottenere il pieno controllo sui propri progetti eliminando gli 
intermediari [17]. La piattaforma può contenere musica, film, immagini, giochi, ecc. Ogni content creator 
viene incentivato a pubblicare sulla piattaforma con i compensi in TRX, la moneta digitale di Tron. 

Panoramica caratteristiche 

● Trx per blocco: 32 al momento; 
● Monete circolanti: circa 71 miliardi al momento; 
● Monete coniabili: non precisato, al momento circa 100 miliardi; 
● Tempo rilascio blocco: 3 secondi; 
● Transazioni al secondo: 2000, teoricamente scalabile fino a 10000; 
● Consenso: Delegated proof of stake. 

Considerazioni finali 

Tron è un progetto molto interessante sia tecnicamente, in quanto la sua BC riesce ad ottenere buone 
prestazioni, sia in termini di utilità in quanto una piattaforma libera da censure che permette ai creatori di 
contenuti di mantenere la proprietà sui dati ed essere compensati per ciò che creano è qualcosa di 
estremamente utile ed uno dei casi d’uso fondamentali della tecnologia BC. 

13 Neo (NEO) 

NEO è stato spesso definito come la versione cinese di Ethereum. Anche esso permette lo sviluppo di dApp 
e SC. Il network NEO viene costantemente aggiornato ed ha come token nativi il NEO ed il GAS. Come 
Ethereum, il GAS viene utilizzato per pagare le commissioni sul network, con la differenza che il GAS in NEO, 
è una moneta digitale a parte con un proprio valore. Quando si hanno dei NEO nel portafoglio, vengono 
automaticamente generati dei GAS in proporzione ad essi. 

Panoramica caratteristiche 

● NEO per blocco: i NEO sono stati generati al lancio della blockchain e vengono distribuiti 
annualmente, il 50% della distribuzione viene venduto, l’altro 50% viene diviso fra gli sviluppatori e 
NEO Cuncil; 

● Monete circolanti: circa 70.5 milioni al momento; 
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ACCORDO DI PROGRAMMA MISE-ENEA 

AAVE è un token di governance che permette di utilizzare il protocollo con sconti sulle commissioni e può 
anche essere mantenuto in staking al fine di rendere il protocollo più sicuro ricevendo interessi sull’importo 
bloccato. 

Panoramica caratteristiche 

● AAVE circolanti: circa 12 milioni; 
● Emissione: 400 AAVE al giorno agli stakers; 
● Monete coniabili: 16 milioni; 
● Transazioni al secondo, consenso ed algoritmo di mining: Vedi Ethereum; 

Considerazioni finali 

È importante menzionare AAVE non tanto per il suo protocollo, in quanto simile concettualmente a 
Makerdao, quanto per alcune importanti caratteristiche che la piattaforma offre. La più interessante è quella 
di poter effettuare Flash Loans. I Flash Loans sono prestiti senza collaterale, a patto che essi vengano restituiti 
nello stesso blocco nel quale è stata effettuata la prima transazione e con una commissione dello 0.09%; se i 
requisiti appena menzionati non vengono rispettati la transazione viene invertita. È quindi possibile in questo 
modo eseguire arbitraggi con grosse somme di monete digitali senza realmente possederle, effettuare 
scambi di collaterale ed autoliquidazioni. Attraverso i Flash Loans è purtroppo anche possibile manipolare 
prezzi ed oracoli al fine di trarne profitto a danno dei protocolli [8]. Questa è un’azione che in diversi casi è 
stata individuata come exploit, ma che non è ancora ben definita seppur sia una azione che va a danneggiare 
il protocollo. È un requisito fondamentale, quindi, per ogni applicazione decentralizzata che abbia bisogno di 
fare riferimento ad un oracolo per controllare i prezzi delle monete digitali e di conseguenza effettuare azioni, 
tenere conto di questo pericolo. 

16 IOTA (IOTA) 

Anche Iota, come alcune delle monete digitali menzionate, non utilizza una BC come network. Esso utilizza 
un grafo aciclico diretto chiamato “Tangle” [20] come struttura dati ed è un distributed ledger per l’Internet 
of Things (IoT). Il Tangle è a prova di sistemi quantici siccome ogni mittente di una transazione è anche miner, 
difatti, non esistono commissioni per queste ultime. La validazione delle transazioni è semplice: se un 
dispositivo ha bisogno di effettuare una transazione, quello che deve fare è validarne due. In questo modo 
ogni transazione viene matematicamente coperta. Per evitare l’inondazione malevola di transazioni, ogni 
nodo, al fine di validare una transazione, deve completare una leggera PoW. Siccome sono stati emessi 
2.779.530.283.277.761 di IOTA, il valore di riferimento è il milione di IOTA (MIOTA). Il consenso viene 
raggiunto grazie ad un nodo coordinatore. 

Panoramica caratteristiche 

● Monete circolanti: 2.779.530.283 MIOTA; 
● Monete coniabili: 2.779.530.283 MIOTA; 
● Transazioni al secondo: teoricamente, non c’è limite sul throughput delle transazioni IOTA; 

Considerazioni finali 
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ACCORDO DI PROGRAMMA MISE-ENEA 

● Ethereum per blocco: 2+fee transazioni al momento; 
● Monete circolanti: 113.7 milioni; 
● Monete coniabili: nessun limite; 
● Tempo rilascio blocco: 15 secondi circa; 
● Transazioni al secondo: 20; 
● Consenso: Proof of Work; 
● Algoritmo di mining: Ethash. 

Considerazioni finali 

Per quanto Ethereum Classic rappresenti la versione coerente con quello che è la tecnologia BC, esso è di 
gran lunga il client meno utilizzato. Per questo motivo c’è molto meno interesse rispetto alla versione 
modificata anche per quanto riguarda il mining. Anche a causa del mining poco decentralizzato, Ethereum 
Classic ha sofferto di numerosi attacchi 51% negli anni. 

19 Algorand (ALGO) 

Algorand è una piattaforma open source scalabile, sicura e decentralizzata. Fondato dal vincitore del premio 
Turing e professore del MIT Silvio Micali, Algorand è un protocollo blockchain con meccanismo di consenso 
proof-of-stake. A differenza dei meccanismi di consenso di prima generazione, la tecnologia di Algorand 
finalizza i blocchi in pochi secondi e fornisce la finalità immediata della transazione prevenendo i soft fork. 
Inoltre i validatori non ricevono compensi, e sono incentivati a fornire le giuste informazioni in quanto in caso 
di azioni malevole, il loro patrimonio verrebbe dimezzato. Gli Algorand vengono distribuiti con il massimo 
della trasparenza a chi partecipa al progetto sviluppando, facendo ricerca, attraverso premi di partecipazione 
e tramite vendite. 

Panoramica caratteristiche 

● Algorand per blocco: non sono previsti rewards ai validatori; 
● Monete circolanti: circa 1.10 miliardi al momento; 
● Monete coniabili: 10 miliardi; 
● Tempo rilascio blocco: meno di 5 secondi; 
● Transazioni al secondo: più di 1000, scalabili; 
● Consenso: Proof of stake; 

Considerazioni finali 

Anche Algorand come Cardano ha una base scientifica in quanto il suo whitepaper è stato pubblicato come 
articolo scientifico [10]. Inoltre le caratteristiche tecniche di Algorand sono state misurate attraverso 
benchmarking ottenendo ottimi risultati sia in termini di scalabilità che di prestazioni. 

20 Basic Attention Token (BAT) 

Basic Attention Token (BAT)[22], è il token che alimenta una nuova piattaforma di pubblicità digitale basata 
su blockchain progettata per premiare equamente gli utenti per la loro attenzione, fornendo agli inserzionisti 
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ACCORDO DI PROGRAMMA MISE-ENEA 

Swipe è una piattaforma che cerca di formare un ponte tra i mondi fiat e monete digitali [24] con i suoi tre 
principali prodotti esistenti: il portafoglio mobile multi-asset Swipe, la carta di debito Swipe finanziata da 
monete digitali e Swipe (SXP), un token ERC20. Il portafoglio Swipe funge da punto di accesso principale 
all'ecosistema Swipe e può essere utilizzato per archiviare e gestire un'ampia varietà di risorse, incluse sia le 
monete digitali che le valute legali. Il portafoglio può anche essere utilizzato per gestire la carta di debito 
Swipe. La carta consente agli utenti di spendere le proprie monete digitali presso i terminali di pagamento 
Visa. Questo ecosistema è alimentato dallo Swipe Token (SXP), che funge da carburante per la rete Swipe e 
viene utilizzato per il pagamento delle commissioni di transazione. I titolari di token SXP hanno diritto a sconti 
esclusivi sull'app Swipe e il token può essere utilizzato per effettuare pagamenti fiat con la carta di debito 
Swipe. 

Panoramica caratteristiche 

● Monete circolanti: circa 80 milioni al momento; 
● Monete coniabili: 300 milioni; 
● Tempo rilascio blocco, transazioni al secondo e consenso: vedi Ethereum; 

Considerazioni finali 

Una delle principali caratteristiche di Swipe è la sua usabilità. Swipe è progettato per essere accessibile a 
utenti di tutti i livelli di esperienza, rendendo semplice l'archiviazione e la gestione di monete digitali sull'app 
del portafoglio Swipe o spendere monete digitali utilizzando la carta di debito Swipe Visa. Gli utenti dovranno 
detenere un importo minimo fisso di SXP per poter ordinare una carta di debito Swipe Sky, Steel o Slate al 
fine di beneficiare dei vantaggi offerti. I vantaggi sono: fino all'8% di rimborso su tutti gli acquisti, limiti di 
spesa migliorati e zero commissioni sulle transazioni estere. Oltre a sbloccare una serie di vantaggi per i 
titolari, SXP può anche essere utilizzato per creare e votare proposte di governance, consentendo ai titolari 
di contribuire a plasmare lo sviluppo dell'ecosistema Swipe. 

23 Statis Euro (EURS) 

Prodotto da STASIS, EURS è stato sviluppato per creare una stablecoin legata all’Euro. L'EURS rispecchia il 
valore dell'euro sulla BC Ethereum ed è supportato da meccanismi di garanzia della liquidità che combinano 
la fiat globale con la trasparenza, l'immutabilità e l'efficienza della BC. Come le classiche stablecoin, gli EURS 
sono completamente supportati da riserve collaterali 1: 1. EURS è un token ERC20 su blockchain Ethereum. 

Panoramica caratteristiche 

● Monete circolanti: circa 39 milioni; 
● Monete coniabili: nessun limite; 
● Rilascio: 1 EURS per 1 EUR nelle riserve STATIS; 
● Tempo rilascio blocco, transazioni al secondo e consenso: Vedi Ethereum; 

Considerazioni finali 

Grazie a questo token, anche coloro che utilizzano Euro tutti i giorni possono detenere una stablecoin senza 
preoccupazioni di cambio. L'azienda EURS mira a promuovere la trasparenza fornendo estratti conto 

36 



I&1*#$%&)*&!($!/1*#&-1*&!(&!$221,#-!&#'&)K)!$!;)*&/&24)!')--&K$#$%&!)!$,(&-!-*&K)'-*$%&!($!.$*-)!(&!,#$!()%%)!W!
.*&#2&.$%&!'12&)-6!(&!21#-$5&%&-6!I%15$%)9!

9G*a%&0*CaKNZF*

8*&#!f!,#$!K1#)-$!(&I&-$%)!1.)#!'1,*2)!K&#&K$%&'-$!)!%)II)*$<!24)!&K.%)K)#-$!&%!.*1-121%%1!N&K5%)i&K5%)!
.)*!,#!)+,&%&5*&1!,#&21! -*$!.*&;$2U! )!'2$%$5&%&-69! T$! 2$-)#$!#1#!4$! &#(&*&77&<! &K.1*-&! )! #1#!4$!#)2)''&-6!(&!
K)K1*&77$*)!&!($-&!()I%&!1,-.,-!'.)'&9!O1#!2mf!,#$!'&#I1%$!)#-&-6!(&)-*1!(&!)''1<!%1!';&%,..1!(&!8*&#!f!/&#$#7&$-1!
($!(1#$7&1#&!)(!f!;1%1#-$*&19!A,--&!.1''1#1!(&'2,-)*)<!&#/%,)#7$*)!1!%$;1*$*)!',%!',1!';&%,..19!:%!5%123-&K)!(&!
8*&#!f!(&!L!K&#,-1<!2&$'2,#1!21#!,#$!*&21K.)#'$!21&#5$')!(&!_D!I*&#'<!2*)$#(1!21'o!L!,#&-6!$%!')21#(1<!.)*!
')K.*)9! d,)'-$! )K&''&1#)! %&#)$*)! 2*)$! ,#! $,K)#-1! 21'-$#-)! ()%%m1//)*-$<! K$! ,#! -$''1! (&! &#/%$7&1#)!
()2*)'2)#-)h!*)#()#(1!(&'&#/%$7&1#&'-&2$!%m)K&''&1#)9!d,)'-1!()'&I#!')K.%&2)!')*;)!$!I$*$#-&*)!'&$!%$!'&2,*)77$!
$! %,#I1! -)*K&#)! ()%%$! 2$-)#$! 24)! ,#! )+,1! .*12)''1! (&! (&'-*&5,7&1#)! ()%%)!K1#)-)! $! -,--&! &! .$*-)2&.$#-&9!
O)%%m$I1'-1!CDL_<! ,#$!.)*'1#$!$#1#&K$!24)!,-&%&77$;$! &%! '1.*$##1K)!rK$w1*.%$U)*r<! '&!f! *)I&'-*$-$!',!,#!
2$#$%)!:=Y!(&!*&2)*2$!0AY<!%$'2&$#(1!,#!21%%)I$K)#-1!$(!,#!(12,K)#-1<!+,&#(&!'&!f!(&'21##)''19!:%!(12,K)#-1!
&#-&-1%$-1!rN&K5%)i&K5%)rpCWq!f!'-$-1!'2*&--1!21#!%1!.'),(1#&K1!(&!A1K!M%;&'!v)(,'1*9!J&;)*'&!';&%,..$-1*&!'&!
'1#1!&#-)*)''$-&<!,#1!(&!%1*1!f!"#(*)i!@1)%'-*$<!24)!&#!')I,&-1!4$!.,55%&2$-1!,#!(12,K)#-1!24)!4$!$II&,#-1!
(&;)*'&! .)*/)7&1#$K)#-&! )! ,#$!()'2*&7&1#)! -)2#&2$!()--$I%&$-$!()%!i4&-)!.$.)*!1*&I&#$%)! pC_q9!O)%%m1--15*)!
CDL_<! ,#1! ';&%,..$-1*)! 21#! %1! .'),(1#&K1! (&! :I#1-,'! @);)*)%%! 4$! &#&7&$-1! $! %$;1*$*)! $%%1! ';&%,..1! (&!
,#m&K.%)K)#-$7&1#)!()%!.*1-121%%1!)!.*)'-1!f!'-$-1!*$II&,#-1!($!$%-*&!#)%!-)#-$-&;1!(&!21'-*,&*)!&%!.*1I)--1!
24)!$%%$!/&#)!f!(&;)#-$-1!#1-1!21K)!8*&#9!n!'-$-1!%$#2&$-1!&%!LW!I)##$&1!CDLF9!

V$0"%$#&8$*8$%$../%&5.&8;/*

g! 8*&#!.)*!5%1221Q!_Dh!
g! N1#)-)!2&*21%$#-&Q!2&*2$!WF!K&%&1#&!$%!K1K)#-1h!
g! N1#)-)!21#&$5&%&Q!#)'',#!%&K&-)h!
g! A)K.1!*&%$'2&1!5%1221Q!L!K&#,-1h!
g! A*$#'$7&1#&!$%!')21#(1Q!LDh!
g! Y1#')#'1Q!@*11/!1/!i1*3h!
g! "%I1*&-K1!(&!K&#&#IQ!Y,23$*11?Y,23$-119!

-"05&1/%$6&"0&*2&0$3&*
8*&#!f!,#! &#-)*)''$#-)! '.,#-1!.)*! %$!21#&$7&1#)!(&!K1#)-)!(&I&-$%&! @1R!'&$!">:Y! *)'&'-$#-!.)*! %Z$;;&1!()%!
.*1I)--1!24)!$!/$;1*)!()%%Z">:Y!K&#&#I!#)%!%,#I1!-)*K&#)9! 8*&#!4$!&#-*1(1--1!(,)!$%I1*&-K&!(&!@1R9!d,)%%1!
.*&K$*&1!f!.*1I)--$-1!.)*!)'')*)!21K.$-&5&%)!21#!">:Y!)!+,)%%1!')21#($*&1!*)'&'-)#-)!$I%&!">:Y9!"%!%$#2&1<!%$!
@1R!')21#($*&$!*$..*)')#-$;$!2&*2$!&%!FD~!()&!5%1224&!;$%&($-&!K)#-*)!+,)%%1!.*&K$*&1!2&*2$!&%!LD~9!d,)'-$!
.)*2)#-,$%)! );1%;)! &#!K1(1! -$%)! 24)! $! (,)! $##&! ($%! %$#2&1<! &%! LDD~! ()&! 5%1224&! ;)**6! ;$%&($-1! ($! ">:Y<!
&#21*$II&$#(1! 21'o! &! .*1(,--1*&! (&! ">:Y! $! ';&%,..$*)! ,#$! K$224&#$! .)*! %m$%I1*&-K1! .*&K$*&19! d,)'-1!
K)22$#&'K1!21#')#-)!,#$!()2)#-*$%&77$7&1#)!'$#$!()%!K&#&#I!24)!&#&7&$%K)#-)!.,k!)'')*)!)//)--,$-1!($!-,--&!
-*$K&-)!Y@H<!',22)''&;$K)#-)!)#-*)*$##1!&#!I&121!%)!I*$#(&!/$*K!(&!K&#&#I9!O1#1'-$#-)!1//*$!&#-)*)''$#-&!
'.,#-&!-)2#&2&!.)*!%Z&K.%)K)#-$7&1#)!(&!#,1;)!K1#)-)!(&I&-$%&!5$'$-)!',!@1R<!8*&#!$(!1II&!4$!.)*'1!K1%-1!
&#-)*)'')!#)%%$!21KK,#&-U!0Y9!

9M*A0/%(J*^/:*D"T/0*CA^DF*

M#)*IU!R)5!A13)#!BMRAE!pC`q!f!&%!-13)#!#$-&;1!(&!M#)*IU!R)5!Y4$&#<!,#$!0Y!.,55%&2$!M]N!$..1'&-$K)#-)!
.*1I)--$-$!.)*!',..1*-$*)!$..%&2$7&1#&!(&!%&;)%%1!$7&)#($%)!#)%!')--1*)!)#)*I)-&219!P%-*)!$%!',1!-13)#!#$-&;1<!

[`!



    

 
 

               
               

           
          

 
  

 
     
     
   
  
  
     

 
 

 
 

                    
                

            
                  

                  
                  

    
 
 
 
 
 
 
 
 

   
 

                  
          

                 
            

                
             

             
               

 
              

           
              

               
 

                  
                  

ACCORDO DI PROGRAMMA MISE-ENEA 

la catena EW supporta tutti gli standard ERC. The Energy Web Chain è stata lanciata nel giugno 2019 da 
Energy Web Foundation, un’organizzazione no profit globale che libera il potenziale della BC nel settore 
energetico e dal suo consorzio globale di membri che include società energetiche, servizi pubblici, operatori 
di rete, sviluppatori di software e fornitori di tecnologia. 

Panoramica caratteristiche 

● EWT per blocco: 0.90; 
● Monete circolanti: circa 30 milioni; 
● Monete coniabili: 100 milioni; 
● Tempo di rilascio blocco: 5 secondi; 
● Transazioni al secondo: 76; 
● Consenso: proof of authority; 

Considerazioni finali 

Energy Web Token ha due utilità: la prima è proteggere la rete di Energy Web. La seconda è compensare i 
validatori tramite premi di convalida dei blocchi e commissioni di transazione. Al momento, solo le società 
energetiche che soddisfano gli standard elevati di EWF possono diventare validatori sulla rete. Insomma, al 
momento Energy Web Token non offre grosse utilità, come anche ammesso dai leader EWF, ma è un progetto 
molto giovane e si prevede l’aumento di utilità in futuro. Di particolare interesse per ENEA, però è la Energy 
Web Chain che offre Smart Contracts compatibili EVM ad alta scalabilità e a commissioni basse e un SDK 
orientato alle risorse energetiche rinnovabili. 

3.4 Requisiti emersi dall’analisi effettuata 

Dopo aver dato uno sguardo ai diversi progetti BC sul mercato, possiamo analizzare i requisiti di un buon 
progetto BC che garantiscano una buona adozione del token nelle community: 

● originalità del progetto: è difficile che qualcuno adotti come moneta digitale un token che è una copia 
(magari anche migliorata) di un progetto già esistente. Immaginiamo di produrre l’ennesima fork 
migliorata di BTC. È molto difficile che abbia successo, in quanto i competitor nel settore sono molti 
e gli investitori preferiscono un asset poco ottimizzato, ma solido piuttosto che un progetto 
ottimizzato, ma con poche garanzie. Questo è il principale motivo per cui troviamo come monete più 
capitalizzate, quelle esistenti da più tempo, anche se non offrono grosse innovazioni in termini di 
tecnologia, o sono state oggetto di controversie; 

● incentivi e semplicità di accesso ad essi: la parola d’ordine in questo tipo di progetti è “incentivi”, 
affinché un utente sia invogliato ad utilizzare il nuovo token, sembra quasi obbligatorio fornirgli un 
reward che premi la partecipazione al network. È di fondamentale importanza la facile accessibilità 
al metodo di mining, siccome l’utente vuole ricevere gli incentivi nel modo più semplice ed 
immediato possibile; 

● trasparenza: una buona presentazione del team e delle idee sono la base per un progetto BC di 
successi. È bene presentare la serietà del team facendo in modo che esso non sia anonimo, ma anzi, 
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ACCORDO DI PROGRAMMA MISE-ENEA 

blocco stesso, il nonce, il timestamp, la difficoltà di mining e la grandezza del blocco. Tutte le informazioni 
che si trovano nel blocco da validare, vengono convertite in una stringa e ne viene calcolato l’hash, variando 
il nonce (Figura 9). Il blocco risulterà valido se e solo se il suo hash inizia con un numero target di zero, questo 
numero target dipende dalla difficoltà di mining che è variabile. Questo è un meccanismo di consenso 
efficace, in quanto la verifica della validità dei blocchi è molto semplice. Basta rigenerare l’hash del blocco, 
controllare che il target di zero sia valido e confrontare l’hash ottenuto con quello che è stato comunicato 
dagli altri nodi. 

Figura 9: Il processo della proof of work in Bitcoin: si esegue lo SHA256 del blocco che contiene il nonce (in figura 
rappresentato dalla stringa "Hello, world!+nonce") e si itera sul nonce fin quando non si trova l'hash che ha un target 
iniziale di zero. 

Quando un miner trova un nonce che rende il blocco valido, quest’ultimo rilascia una quantità fissa di BTC al 
miner più le commissioni derivate dalle transazioni validate in quel blocco. La quantità fissa rilasciata ad ogni 
blocco, viene dimezzata ogni 210000 blocchi, che corrispondono all’incirca ai blocchi prodotti in quattro anni. 
Può capitare che nello stesso momento, vengano processati due nonce differenti che producono un hash 
valido per il blocco. In quel caso si ottiene ciò che è chiamato soft fork. Un soft fork, a differenza dell’hard 
fork dove le modifiche al software non sono retrocompatibili con i blocchi precedenti e si ottiene una 
clonazione della BC, è quindi una momentanea duplicazione della catena. I miner come regola principe, 
eseguono il mining sempre sulla catena più lunga, quindi, una volta che i miner confluiscono su una sola 
catena di blocchi, l’altra va a morire e tutte le transazioni che si trovavano in essa, vengono annullate. Per 
questo motivo, una transazione viene definita confermata, solo quando viene confermato un certo numero 
di blocchi dopo di essa. Questa caratteristica è vulnerabile ad un attacco che viene chiamato del 51%. In 
questo tipo di attacco, un miner malevolo che possiede la maggior parte delle risorse computazionali del 
network (maggiori del 51%), potrebbe effettuare il mining di una catena di blocchi alternativa e mantenerla 
in locale senza pubblicarla. Allo stesso tempo, potrebbe effettuare una transazione sulla BC pubblica, 
ricevendo in cambio dei servizi. Una volta completata la transazione, potrebbe rendere pubblica la catena 
che aveva validato in locale precedentemente, annullando così le transazioni della catena più corta nella 
quale aveva speso le sue monete digitali. In questo modo, l’attaccante avrebbe sia ottenuto il servizio e si 
ritroverebbe di nuovo le monete che aveva speso, nel proprio wallet. Nel network BTC, grazie all’alta 
decentralizzazione del mining, questo attacco è molto difficile da ottenere, in quanto il potenziale attaccante 
dovrebbe avere delle risorse economiche inimmaginabili per ottenere dispositivi molto potenti 
computazionalmente e risorse energetiche. Le BC più piccole e meno decentralizzate hanno in passato 
sofferto dell’attacco 51%. È il caso di Ethereum Classic e Bitcoin Cash. 
Come visto, il meccanismo di consenso di PoW consente un tipo di mining che utilizza risorse computazionali. 
Di conseguenza, al fine di validare i blocchi delle BC basate su PoW, viene utilizzata anche energia elettrica in 
quanto i dispositivi vengono alimentati con essa. I dispositivi di mining, durante gli anni si sono evoluti di pari 
passo alla tecnologia BC. Inizialmente in BTC, il mining poteva essere effettuato efficacemente con un 
qualsiasi computer attraverso la CPU. Dopo qualche anno si è iniziata ad usare la GPU al fine di ottenere 
calcoli più veloci e specializzati che si adattavano alla difficoltà crescente di mining. Dopodichè si è passato 
alle Field-Programmable Gate Arrays (FPGAs) ed infine agli Application-Specific Integrated Circuit (ASIC), 
rendendo il mining BTC accessibile solo a grandi aziende specializzate che si trovano in nazioni con costi di 
elettricità accessibili. Un approfondimento sui dispositivi di mining PoW è presente nella prossima sezione. 
I dispositivi di mining di BTC attualmente presenti sul mercato, sono dispositivi ad altissimo consumo 
energetico. Nella PoW è quindi presente un numero enorme di spreco di risorse elettriche. Già nel 2018, una 
transazione BTC costava, in termini di elettricità giornaliera, 1.5 volte in più rispetto una casa americana. La 
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ACCORDO DI PROGRAMMA MISE-ENEA 

Un altro problema da tenere in considerazione nella PoS, è quello della selezione del validatore del blocco. 
Inizialmente si era pensato che il miner potesse essere selezionato attraverso un valore presente nell’hash 
del precedente blocco (Figura 10), questa selezione è chiamata Two-round-protocol, ottenendo una 
selezione pseudocasuale. 

Figura 10: selezione del miner attraverso Two-round-protocol. 

Tuttavia un utente malevolo che ha un minimo di monete digitali in staking, dopo aver validato un blocco, 
potrebbe essere capace di ricalcolare un alto numero di blocchi precedenti manipolando gli hash e facendo 
in modo che venga selezionato sempre il suo nodo come nodo validatore, saturando buona parte della BC 
che viene controllata dall’attaccante. 

Tuttavia esistono numerose varianti di questo meccanismo di consenso che hanno superato i problemi 
appena descritti. Il problema del “nothing at stake” viene superato attraverso la consapevolezza delle azioni 
degli altri miner e quindi utilizzando approcci Game Theoretic; quello della selezione del miner viene superato 
attraverso diverse tecniche, la più semplice è l’utilizzo dei generatori decentralizzati e sicuri di numeri casuali. 
Insomma, i tutti i problemi che tormentavano il passaggio dalla PoW alla PoS, sono stati risolti nel tempo, 
difatti anche Ethereum nel momento della scrittura di questo documento, si sta preparando a passare alla 
PoS con Ethereum 2.0. Non è pensabile al momento un passaggio alla PoS per BTC, in quanto il mining tramite 
hardware di BTC è ormai un business ed i miner BTC che hanno investito molte risorse per le mining farm 
non sarebbero mai favorevoli al passaggio a PoS. 

Delegated Proof of Stake (D-PoS) 

L’algoritmo Delegated Proof of Stake (D-PoS) è un’ulteriore versione della Proof of Stake nella quale l’onere 
di generare i blocchi e creare moneta ricade potenzialmente non su tutti i partecipanti alla BC che possiedono 
monete, ma su un loro sottoinsieme chiuso e limitato, scelto attraverso una votazione fatta dall’intera rete. 
DPoS è stato implementato per la prima volta da Daniel Larimel sulla rete Bitshares. I nodi validatori vengono 
quindi eletti al fine di migliorare la sicurezza del network. Daniel, sostiene che la PoS pura sia poco protetta 
da nodi che hanno intenzioni dannose. Per questo motivo, propone una soluzione dove i validatori vengono 
eletti, in modo che i nodi che validano i blocchi siano tutti nodi verificati e fidati. Tutti possono provare ad 
entrare nell’insieme dei validatori, ma devono raccogliere un numero di voti sufficiente aumentando la 
propria reputazione e mostrando l’interesse alla partecipazione al network (Figura 11.1). Il sistema di 
votazione e i voti disponibili ai soggetti della rete dipendono a loro volta dalla quantità di monete possedute 
(Figura 11.2). Il network viene quindi diviso in due gruppi: i delegati e i testimoni. Ogni partecipante al 
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ACCORDO DI PROGRAMMA MISE-ENEA 

che vogliono agire come validatori dei blocchi si devono registrare e identificare, dopodichè vengono 
selezionati attraverso una procedura. È una versione modificata della PoS, nella quale invece di essere le 
monete ad essere messe in staking, è la reputazione e l’identità del nodo. Per questo motivo i validatori 
rimangono sotto osservazione al fine di verificare il loro comportamento e scoprire eventuali atteggiamenti 
scorretti. In questo contesto per identità si intende la corrispondenza tra l'identificazione personale di un 
validatore sulla piattaforma con la documentazione rilasciata ufficialmente per lo stesso ente, vale a dire la 
certezza che un validatore è esattamente ciò che esso rappresenta. È bene notare che l’identita è scarsa per 
definizione, in quanto ogni validatore può avere solo una e soltanto una identità, a meno che non cada in 
comportamenti malevoli. Mettere in stake la propria identità significa rivelare volontariamente chi si è in 
cambio del diritto di convalidare i blocchi. Ciò significa che i benefici che ne derivano sono pubblici, così come 
le azioni nefaste che si potrebbero intraprendere. L'identità messa in gioco può fungere da grande 
equalizzatore, compresa e valorizzata allo stesso modo da tutti gli attori. Gli individui la cui identità (e 
reputazione per estensione) è in gioco per la sicurezza di una rete sono incentivati a preservarla. 
Affinché il concetto funzioni in contesti reali e dal vivo è necessario soddisfare alcune condizioni: l'identità 
deve essere vera, ciò significa che deve esserci un processo standard e robusto per verificare che i validatori 
siano effettivamente chi affermano di essere. Inoltre l'idoneità per lo staking dell'identità dovrebbe essere 
difficile da ottenere, in modo che il diritto di essere un validatore sia guadagnato, apprezzato e sgradevole 
da perdere. La procedura per stabilire l'autorità deve essere la stessa per tutti i validatori, al fine di garantire 
che la rete comprenda il processo e possa fidarsi della sua integrità. 
La semplicità del consenso PoAu arriva con la necessità di garantire l'indipendenza dei validatori e la necessità 
di fornire loro i mezzi per proteggere i nodi. Il costrutto PoAu Identity-at-Stake crea un modello di incentivi 
in cui agire nell'interesse della rete è la migliore linea d'azione che un validatore può intraprendere. 
L'efficienza in termini di costi e scalabilità di un tale costrutto lo rende un modello interessante per il 
consenso BC. Nonostante i notevoli vantaggi, la PoAu, come anche il nome suggerisce, si discosta dall’idea 
originaria di decentralizzazione della rete, poiché per sua natura introduce dei soggetti che sono riconosciuti 
come i gestori della rete, centralizzando quindi il meccanismo di creazione dei blocchi. In conclusione, 
mantenendo un numero di validatori limitato, questo algoritmo è altamente scalabile, veloce e inoltre non 
soggetto a sprechi di energia. D’altro canto, si creano dei punti di vulnerabilità ben precisi, poiché essendo i 
validatori ben definiti e pubblici, possono essere attaccati da soggetti che vogliono compromettere il sistema. 

Proof of Space (PoSpace) 

La proof of Space (PoSpace) o proof of capacity (PoC) è stata introdotta per la prima volta da Dziembowski 
et al. [31] nel 2015. Questo algoritmo di consenso è molto simile alla PoW, con la differenza che se nella PoW 
sono le computazioni a fornire una prova dell’interesse alla partecipazione al network, qui si deve allocare 
un significativo spazio di hard disk per partecipare. Gli autori sostengono che, a differenza delle computazioni 
CPU, lo spazio del disco nella vita di tutti i giorni è largamente inutilizzato. Per questo motivo, un consenso 
di tipo PoSpace è meno ingombrante per l’utente ed è di certo meno dispendioso dal punto di vista 
energetico in quanto l’utilizzo del disco stressa molto di meno il dispendio di energia in confronto ad un 
utilizzo intensivo della CPU. La PoSpace consiste nel memorizzare diverse soluzioni del blocco su hard disk, 
se quest’ultimo contiene la soluzione al blocco più veloce, sarà in grado di validare il blocco. L'algoritmo di 
mining è estremamente complicato ed è impossibile calcolare le soluzioni in tempo reale, di contro i tempi 
di blocco sono così brevi (una media di 1 blocco ogni 4 minuti) che le soluzioni devono essere 
necessariamente memorizzate su disco rigido in anticipo. In definitiva, più soluzioni sono presenti sul disco 
rigido, maggiori sono le probabilità di avere la soluzione migliore per il blocco più recente. La PoSpace utilizza 
l’algoritmo Shabal. Shabal è un algoritmo di hashing molto lento, per questo motivo, i calcoli vengono eseguiti 
in precedenza e poi vengono distribuiti sugli hard disk che partecipano al network. I vantaggi sono diversi, a 
partire dal fatto che non servono macchine estremamente costose per il mining, sia dal punto di vista 
dell’hardware che dal punto di vista energetico. La PoSpace è inoltre più decentralizzata della PoW in quanto 
un hard drive ad alta capacità è più accessibile rispetto ai dispositivi ASIC ed ha bisogno di ricevere 
aggiornamenti continuamente. 
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ACCORDO DI PROGRAMMA MISE-ENEA 

Per proteggere una BC dalla possibilità di un attacco 51%, PoA potrebbe essere una buona scelta poiché offre 
i vantaggi di entrambi gli algoritmi di consenso ed è più sicuro di entrambi separatamente. D’altra parte però 
mantiene anche svantaggi di entrambi, come il consumo di risorse e problemi come il nothing at stake, se 
non implementato con le dovute precauzioni. 
Questo algoritmo non è molto utilizzato. 

Altro 

In questa sezione parliamo di tipi di mining che non sono legati al consenso e alla messa in sicurezza del 
network tramite incentivi. Le monete generate con questi tipi di mining, si sostengono sempre su altre BC, in 
questo modo la sicurezza del network è garantita dall’infrastruttura sottostante. 

Distribuzione o Airdrop 

Altro tipo di mining può essere la distribuzione legata ad un qualche evento, sia interno che esterno alla rete. 
Le distribuzioni possono essere legate: 

● a cambi di infrastruttura, è il caso degli airdrop dovuti alle hard fork nella quale chi era in possesso 
della moneta digitale originaria, al momento dell’inizializzazione della nuova catena, riceve lo stesso 
numero di nuove monete; 

● promozioni di piattaforme che per festeggiare l’inizializzazione di un servizio, offrono dei rewards 
per incentivarne l’uso; 

● quiz earn: alcune piattaforme offrono rewards in monete digitali se si guardano video che 
introducono il protocollo della moneta, incentivandone l’uso e l’acquisto; 

● faucet: alcune piattaforme offrono piccole quantità di monete digitali che possono essere richieste 
ad intervalli di tempo; 

● distribuzioni con eventi del mondo reale: il mining di una moneta potrebbe essere distribuito 
basandosi su eventi nel mondo reale, attraverso l’utilizzo di oracoli e sensori; 

● emissione con copertura fiat o altri assets: come visto in precedenza, è il metodo utilizzato da gran 
parte delle stablecoin; dove ad ogni moneta fiat depositata in riserva, corrisponde l’emissione di una 
moneta digitale. 

Liquidity mining/yield farming 

Questo è un tipo di distribuzione che ha avuto molto successo nel 2020 e che ha portato alla nascita di diversi 
progetti estremamente speculativi. L’aggressività di queste piattaforme ricorda il periodo della diffusione 
delle ICO nel 2017. Al fine di comprendere questo tipo di distribuzione, riprendiamo il meccanismo di 
Uniswap: In questo protocollo, gli utenti possono fornire liquidità ad un cross sul DEX depositando il 50/50 
delle monete del cross. Questo protocollo incentiva gli arbitraggi in quanto non c’è nessun market maker, 
ma le due monete depositate tendono a mantenere il rapporto 50/50 grazie ad essi [21]. Gli utenti vengono 
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ACCORDO DI PROGRAMMA MISE-ENEA 

Insomma, le persone più interessate a questo ecosistema e che avevano qualche competenza tecnica 
informatica, iniziavano a creare hardware personalizzato dedicato al mining di BTC. 
Come sempre, le prime persone che riuscivano ad ottenere questo tipo di hardware, potevano garantirsi un 
ottimo reddito. Ma ben presto, la difficoltà di mining continuò ad aumentare, fin quando i requisiti di 
alimentazione non divennero troppo alti per chi faceva del mining un hobby. 
Nel giugno del 2011 i field-programmable gate arrays (FPGA) iniziarono a diffondersi (Figura 13) e furono la 
soluzione al problema della costosa alimentazione per il mining di BTC. Questo tipo di dispositivi, una volta 
acquistati, richiedevano di essere programmati per il mining. 

Figura 13: insieme di FPGA, si nota come l’attività di mining Bitcoin inizi ad essere sempre più ingombrante rispetto 
agli inizi, dove bastava una semplice CPU. 

Una volta che I FPGA furono modificati allo scopo, il mining BTC iniziò a scalare su di essi. Il principale 
vantaggio di questi dispositivi era il fatto che al fine di svolgere lo stesso compito delle GPU, il consumo di 
energia era di tre volte inferiore. 
Ma ben presto, con l’aumentare della difficoltà, le FPGA furono sostituite dagli application-specific integrated 
circuit (ASIC, Figura 14) ed il mining BTC passò definitivamente dall’hobby all’industria. 
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ACCORDO DI PROGRAMMA MISE-ENEA 

Figura 15: Prezzi di tutte le monete alternative (altcoin) dalla loro nascita, confrontato con il prezzo di Bitcoin 
(Grafico del 2018). 

In figura 15 viene mostrato il prezzo di BTC fino al 2018 (in arancione) e viene confrontato con i prezzi di tutte 
le altcoin sul mercato. Si nota come l’unica moneta digitale che nel lungo termine non ha mai perso interesse 
è BTC. 
Da questo grafico e dalle precedenti analisi si può concludere che: 

1) Il successo di una altcoin non è legato all’ASIC resistance, ma le aiuta a non scomparire appena 
lanciate e permette sia di avere una moneta con prezzo non troppo volatile, che di rafforzare la 
resistenza ad attacchi 51% decentralizzando il mining. 

2) Gli algoritmi di PoW non devono essere ingombranti. 
3) In futuro il mining dovrà essere necessariamente spostato al 100% su energia sostenibile. 
4) Il mining di BTC non è idealmente decentralizzato. 
5) A meno che non venga trovata una vulnerabilità letale, BTC non potrà mai cambiare il suo 

meccanismo di consenso, in quanto il business del mining è troppo maturo e cambiare meccanismo 
andrebbe contro gli interessi degli stessi miner. 

Dopo aver dato quindi uno sguardo alla storia dei dispositivi per il mining di BTC, nella prossima sezione 
analizziamo i principali algoritmi di PoW utilizzati dalle monete digitali più capitalizzate. 

4.3 Algoritmi Proof of Work 

In questa sezione, analizziamo i principali algoritmi di PoW in essere. In particolare, ne verrà analizzato il 
funzionamento a basso livello con un focus sul perché tali algoritmi siano resistenti ai circuiti specializzati 
(ASIC). 
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artificialmente utilizzando del "rumore". Il rumore viene ottenuto con numeri generati casualmente a cui fa 
riferimento l'algoritmo Scrypt, i quali aumentano il tempo di lavoro necessario e intensificano pesantemente 
l’uso della memoria. Questo algoritmo, quindi, oltre a richiedere di generare velocemente numeri casuali, 
richiede anche di caricarli in memoria e di recuperarli prima di sottomettere l’ hash calcolato. 
In termini di hashing power, i protocolli basati su Scrypt, ottengono un hash rate molto più basso rispetto a 
quello dell’algoritmo SHA256. 

L’algoritmo comprende i seguenti parametri: 

● Passphrase – È la stringa di cui verrà calcolato l’hash. 
● Salt – E’ una stringa casuale di caratteri che modifica l’hash risultante e che permette di proteggere 

l’algoritmo da attacchi Rainbow table. 
● N – parametro CPU/memory cost. 
● hLen – La lunghezza della funzione di hash in ottetti. 
● MFlen – La lunghezza dell’output della funzione di mixing in ottetti. E’ definita come r * 128 in RFC7914 

(algoritmo per la derivazione della chiave in Scrypt). 
● p – Parametro di parallelizzazione; si tratta di un intero positivo dove p ≤ (232− 1) * hLen / MFLen. 
● dkLen – E’ la lunghezza desiderata dell’output; è un intero positivo dove dkLen ≤ (232− 1) * hLen. 
● r – Rappresenta la grandezza dei blocchi, questo parametro deve essere ottimizzato per migliorare le 

performance della lettura della memoria. Comunemente questo parametro viene settato ad 8. 

In pseudocodice: 

Function scrypt 
Inputs:
Passphrase: Bytes string of characters to be hashed 
Salt: Bytes random salt 
CostFactor (N): Integer CPU/memory cost parameter 
BlockSizeFactor (r): Integer blocksize parameter (8 is commonly used) 
ParallelizationFactor (p): Integer Parallelization parameter. (1..232-1 * 
hLen/MFlen) 
DesiredKeyLen: Integer Desired key length in bytes 
Output:
DerivedKey: Bytes array of bytes, DesiredKeyLen long 

Step 1. Generate expensive salt 
blockSize ← 128*BlockSizeFactor //Length (in bytes) of the SMix mixing function 
output (e.g. 128*8 = 1024 bytes) 

Use PBKDF2 to generate initial 128*BlockSizeFactor*p bytes of data (e.g. 
128*8*3 = 3072 bytes) 
Treat the result as an array of p elements, each entry being blocksize bytes 
(e.g. 3 elements, each 1024 bytes) 
[B0...Bp−1] ← PBKDF2HMAC-SHA256(Passphrase, Salt, 1, 
blockSize*ParallelizationFactor) 

Mix each block in B 2CostFactor times using ROMix function (each block can be 
mixed in parallel) 
for i ← 0 to p-1 do 
Bi ← ROMix(Bi, 2CostFactor) 
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All the elements of B is our new "expensive" salt 
)u.)#'&;)>$%-!Ç!00NB1NB2N ... NBp-1//where N is concatenation 

Step 2. Use PBKDF2 to generate the desired number of bytes, but using the 
expensive salt we just generated 
return PBKDF2HMAC-SHA256(Passphrase, expensiveSalt, 1, DesiredKeyLen); 
Function ROMix(Block, Iterations) 

Create Iterations copies of X 
s!Ç!0%123!
for &!Ç D!to %&'()&*+,-"#$do 
Vi Ç!s!
s!Ç!0%123N&uBsE!

for &!Ç D!to %&'()&*+,-"#$do 
//Convert first 8-bytes of the last 64-byte block of X to a UInt64, assuming 
little endian (Intel) format 
w!Ç!:#-)I)*&/UBsE!K1(!O!
s!Ç!0%123N&uBs!xor Vj) 

return X 

J1;)!:#-)I)*&/U!f!,#$!/,#7&1#)!5&)--&;$!($!OPD5QR2 OPD 4 4 4 D 8R S 5Q9!M!0%123K&u!f!()/&#&-$!21K)!')I,)Q!

Function BlockMix(B): 

The block B is r 128-byte chunks (which is equivalent of 2r 64-byte chunks) 
*!Ç!T)#I-4B0E!?!LCeh!

Treat B as an array of 2r 64-byte chucks 
[B0...B2r-1q!Ç 0!

s!Ç!0.("#for &!Ç D!to .("#$do 
s!Ç!>$%'$CD?eBs!u1*!0i) //Salsa20/8 hashes from 64-bytes to 64-bytes 
Yi Ç!s!

returnÇ!z0NY2N...NY.(".$ N Y1NY3N...NY.("#$
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ACCORDO DI PROGRAMMA MISE-ENEA 

Nonostante Scrypt sia stato utilizzato in Litecoin al fine di ottenere l’ASIC resistance grazie al suo protocollo 
memory-intensive, anche questa resistenza è stata superata e sono stati sviluppati degli ASIC capaci di 
eseguire mining di monete digitali che utilizzano questo algoritmo di hashing con successo. Successivamente, 
al fine di recuperare l’ASIC resistance persa, è stato derivato Neoscrypt, ma questo algoritmo ha avuto scarso 
successo. 
Anche il meccanismo di consenso e la struttura della BC sono identici a quelli di BTC. 

■ X11 

L’algoritmo di hashing X11 è chiamato così perche utilizza 11 algoritmi di hashing: 

● Blake; 
● Bmw; 
● Groestl; 
● Jh; 
● Kekkak; 
● Skein; 
● Luffa; 
● Cubehash; 
● Shavite; 
● Simd; 
● Echo. 

Utilizzando diversi algoritmi di hash, si rallenta la produzione di ASIC dedicati alla moneta digitale che la 
implementa, in quanto si ha bisogno di trovare tutti i punti deboli e le operazioni a cui dedicare l’hardware 
di ogni algoritmo utilizzato. X11 è stato sviluppato inizialmente per Darkcoin (il primo nome della moneta 
digitale DASH) [34], la quale come algoritmo di consenso utilizza un ibrido fra PoW e PoS. DASH utilizza dei 
masternode che eseguono la PoW. 

Elezione del masternode in Darkcoin 

L’algoritmo di elezione è pseudo random deterministico ed è basato sugli ID delle transazioni nella DarkSend 
pool (che è l’insieme delle transazioni anonime di DarkCoin). Sommando gli ID delle transazioni nella pool, 
ed eseguendo l’algoritmo X11 sul risultato, viene generato un numero pseudo casuale. 

Pseudo codice: 

Target = X11 (txid1+txid2+txid3+txid4) // txid = Transaction ID 
NodeValue = X11(txid1+outputPubkey1+outputPubkey2) 
NodeValue2 = X11(txid2+outputPubkey3+outputPubkey4) 
NodeValue3 = 0 //last node to enter pool can’t be master 
Score = Abs(Target-NodeValue) 
Score2 = Abs(Target-NodeValue2) 

Dove ����- è l’id della transazione i e ������������^ sono le chiavi pubbliche degli output delle transazioni. 
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ACCORDO DI PROGRAMMA MISE-ENEA 

● C+r è una memoria che contiene diversi stati di cui C non viene utilizzata per la combinazione con 
l’input e viene chiamata capacità. r viene computata in xor insieme all’input; 

● f è una funzione di permutazione. 

Nella fase di absorbing i blocchi del messaggio vengono sottoposti a XOR con il sottoinsieme degli stati r, 
successivamente viene fatta la permutazione del risultato, insieme a c, formalmente:

�_�, ���(�-, �)b 

utilizzando la funzione di permutazione f. Nella fase "squeeze", i blocchi di output vengono letti dallo stesso 
sottoinsieme degli stati r, alternati dalla funzione di permutazione f. La capacità c determina la sicurezza dello 
schema. Il livello di sicurezza massimo è la metà della capacità. 

Pseudocodice: 

Keccak[r,c](M) {
//Initialization and padding 
for(int x=0; x<5; x++)
for(int y=0; y<5; y++)

S[x,y] = 0; 
P = M || 0x01 || 0x00 || … || 0x00; 
P = P xor (0x00 || … || 0x00 || 0x80); 
//Absorbing phase
forall block Pi in P 
for(int x=0; x<5; x++)
for(int y=0; y<5; y++)

S[x,y] = S[x,y] xor Pi[x+5*y]; 
S = Keccak-f[r+c](S);

//Squeezing phase
Z = empty string; 
do 
{
for(int x=0; x<5; x++)
for(int y=0; y<5; y++)

if((x+5y)<r/w)  
Z = Z || S[x,y]; 

S = Keccak-f[r+c](S) 
} while output is requested
return Z;
} 

Seppur non esistano ancora ASIC dedicati allo SHA3, questa mancanza sembra essere dovuta di più al fatto 
che non ci siano monete digitali molto capitalizzate che fanno uso di questo algoritmo di hashing che di un 
effettivo problema di specializzazione dell’hardware. Il vantaggio di questo algoritmo è la maggior sicurezza 
e la teorica resistenza ai calcoli quantistici, proprietà da non sottovalutare nell’ambito delle monete digitali. 
Anche in questo caso, il mining ed il meccanismo di consenso delle monete digitali che utilizzano questo 
algoritmo di hashing, funzionano esattamente allo stesso modo di quello di BTC. 

■ NIST5 

Come X11 e le sue funzioni derivate successivamente, NIST5 fa utilizzo di cinque diverse funzioni di hashing. 
Esse sono: 

● Keccak (SHA3); 
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ACCORDO DI PROGRAMMA MISE-ENEA 

2. dal seed vengono generate delle cache pseudocasuali di 16MB. I light clients mantengono in 
memoria queste cache generate; 

3. dalle cache, viene generato un dataset da un Gigabyte sotto forma di grafo aciclico diretto. Ogni 
elemento del grafo ha la proprietà di dipendere da una piccola parte di elementi provenienti dalla 
cache. I full node e quindi i miners mantengono in memoria questo dataset, il quale cresce in modo 
lineare nel tempo; 

4. il mining consiste nell’ utilizzare alcuni elementi di questo dataset, componendoli ed effettuandone 
l’hash. La verifica è semplice in quanto è sufficiente selezionare nella cache le parti specifiche che 
servono per rigenerare il sottoinsieme del dataset che serve per la verifica. In questo caso, quindi, 
serve solo utilizzare la memoria cache. 

Il dataset viene aggiornato ogni 30000 blocchi, quindi la maggior parte dei miner dovrà solo leggere il dataset, 
senza effettuare scritture su di esso. Nonostante l’algoritmo fosse stato progettato per essere resistente alle 
computazioni degli ASIC, la popolarità di Ethereum ha portato i produttori di hardware ad investire 
pesantemente nella produzione di dispositivi, riuscendo alla fine a portare il mining basato su Ethash su ASIC 
con successo. Questo non ha comunque fermato Ethereum, che aveva ormai raggiunto una maturità tale da 
non doversi più preoccupare della centralizzazione del mining. 

■ Cryptonote e Cryptonight 

Cryptonote permette di garantire la privacy nelle transazioni BC, ed implementa come algoritmo di PoW, 
Cryptonight. 
CryptoNight è un algoritmo memory-intensive che permette anche di ottenere transazioni anonime. Esso, fu 
originariamente implementato come algoritmo di PoW nel protocollo di CryptoNoteCoin, una moneta 
digitale nata al solo scopo di mostrare le potenzialità della tecnologia CryptoNote. 
CryptoNoteCoin non aveva quindi di per sé un valore commerciale; infatti il blocco genesis veniva spesso 
rigenerato per evitare che si accumulasse valore economico. 
Alcune monete digitali come Bytecoin, che fu la vera prima fork di CryptoNote, e Monero, scelsero di 
effettuare il fork di questo algoritmo, grazie alle tecnologie che implementava e che permettevano di rendere 
le transazioni anonime, generando quindi delle privacy-coin. 
Queste tecnologie comprendono: 

● Ring signatures [37] (figura 18): sono un tipo di firma digitale per la quale un gruppo di possibili nodi 
vengono raggruppati per produrre una firma distintiva che può autorizzare una transazione. Una ring 
signature è composta da chi firma effettivamente la transazione, la cui firma viene combinata con 
quelle dei non signers per formare una struttura ad anello. Il nodo che firma effettivamente e i non 
signers in questo anello sono tutti considerati uguali e validi. La tecnologia ring signature aiuta il 
mittente a mascherare l'origine di una transazione assicurando che tutti gli input siano indistinguibili 
l'uno dall'altro. 

● Stealth Address: garantiscono ulteriore protezione alla privacy dei partecipanti ad una transazione 
richiedendo al mittente di creare un indirizzo occasionale casuale da utilizzare solo per questa. 
Quando vengono condotte più transazioni che inviano fondi ad uno stealth address, invece delle 
transazioni che appaiono su BC come pagamenti multipli allo stesso indirizzo, ciò che verrà registrato 
saranno più pagamenti in uscita a indirizzi diversi. 

● Limiti adattivi: si riferisce al ricalcolo continuo di diversi aspetti del protocollo CryptoNote, come la 
sua difficoltà di mining e la dimensione del blocco. La difficoltà è determinata sommando il lavoro 
totale svolto dai nodi negli ultimi 720 blocchi dividendolo per il tempo impiegato per raggiungere 
questo numero. Inoltre, il limite della dimensione del blocco viene calcolata utilizzando la dimensione 
media del blocco, ad esempio degli ultimi 100 blocchi, moltiplicandola per 2. Pertanto, se la 
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ACCORDO DI PROGRAMMA MISE-ENEA 

Al momento della scrittura, Monero, il quale utilizza l’algoritmo CriptoNote/CryptoNight, grazie a queste 
caratteristiche, è una delle poche monete digitali che ha mantenuto l’ASIC resistance nel tempo, 
continuando a permettere il mining solo attraverso le CPU. 

■ Equihash 

Equihash è stato sviluppato da Alex Biryukov e Dmitry Khovratovich all’ University of Luxembourg [38]. 
L’algoritmo Equihash è un algoritmo di PoW asimmetrico basato sul paradosso generalizzato del compleanno. 
Anche Equihash, è memory oriented e, quindi, memory hard. Di conseguenza, l’hashrate che può essere 
eseguita utilizzando l'algoritmo Equihash è determinato principalmente dalla quantità di memoria RAM, che 
un nodo possiede. 
Anche l'algoritmo Equihash è stato progettato al fine di prevenire la centralizzazione del mining ASIC, 
portando l'algoritmo Equihash a essere definito come ASIC resistant. Equihash limita la centralizzazione da 
parte dei possessori di ASIC richiedendo che la generazione di hash faccia uso intensivo della memoria. 
Equihash è asimmetrico ed è quindi difficile da computare, ma facile da verificare. Questo non è il caso della 
maggior parte degli algoritmi memory-hard, che sono simmetrici alla memoria. 
Equihash si basa su tre parametri: 

● n 
● k 
● d 

Questi tre parametri vengono modificati al fine di determinare il tempo ed i requisiti di memoria 
dell’algoritmo. 
La complessità temporale è pari a: 

2d
c
efgh 

Mentre la complessità dell’uso della memoria è: 
c

2Rgdef 

In questo caso, la PoW, consiste nel trovare degli � composti da � bit tali che 1 < � < � e: 

�(�/) ⊕ �(�@) ⊕ …⊕ �_�@db, ℎ��ℎ = �(�/o|�@|o … ||�@d ) 

Con hash che soddisfa il numero target � di zero iniziali e H una funzione di hashing a scelta. L’algoritmo, 
utilizzando una lista di � ed ha bisogno di utilizzare la memoria per mantenerne i riferimenti. Nonostante 
questo algoritmo faccia utilizzo di memoria, sono stati sviluppati ASIC per la moneta digitale che lo 
implementa: Zcash. 

■ Cuckatoo31 & Cuckaroo29 (Cuckoo Cycle) 

Nel 2014 viene teorizzata da John Tromp un nuovo tipo di PoW chiamato Cuckoo Cycle [39]. Se nell’ambito 
del mining PoW si è sempre cercato di evitare l’acquisizione del mercato da parte degli utilizzatori di circuiti 
specializzati ASIC, gli sviluppatori della moneta digitale Grin credono che alla lunga, il mining con ASIC, sia 
inevitabile e dovrebbe essere incoraggiato. Mentre è assolutamente da evitare il silent mining al lancio delle 
monete digitali, che può essere effettuato con circuiti specializzati e che permetterebbe ai possessori di ASIC 
di distruggere la sicurezza del network in quanto una singola entità andrebbe a controllare una grande parte 
dell’offerta di moneta e dell’hashrate della rete. 
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5 Valutazione delle piattaforme Blockchain e compatibilità con 
infrastruttura ENEA 

5.1 L’infrastruttura ENEA 

L’infrastruttura ICT dell’ENEA è utilizzata per l’implementazione della piattaforma blockchain di progetto atta 
a trasferire token e registrare, certificare e tracciare gli smart contract che sono impiegati per eseguire 
automaticamente pagamenti e altre procedure dello smart district. Di fondamentale importanza per la 
costruzione delle applicazioni blockchain è considerare un database che sia decentralizzato ovvero con 
nessuna autorità centrale ma allo stesso tempo distribuito (replicabile su tutte le macchine computazionali 
che ne fanno parte, composto da blocchi immutabili e basato su crittografia e firma digitale per garantirne la 
riservatezza, l’immutabilità e la proprietà dei dati. 
L’ENEA possiede un’esperienza di alto livello nella gestione di una complessa infrastruttura distribuita di 
Calcolo ad Alte Prestazioni (HPC), grazie ad un insieme di attività da molti anni avviate per lo sviluppo della 
griglia computazionale ENEA e dell’inserimento di questa nei network nazionali ed europei. In Italia ENEA è 
l’unico Ente di ricerca presente in questa graduatoria, oltre a CINECA che mantiene la posizione di leader 
nazionale. L’ENEA partecipa agli sviluppi nel settore HPC con un proprio sistema di calcolo CRESCO e un team 
con competenze specifiche per la sua gestione e utilizzo in progetti nazionali e internazionali. La 
collaborazione di ENEA con il CINECA, sviluppatasi in ambito EUROfusion, ha portato al ricono¬scimento, da 
parte di quest’ultimo, di ENEA come Tier-1 nazionale per i servizi di calcolo ad alte prestazioni. 
Operativamente questo si è tradotto nella realizzazione, presso il centro di calcolo di ENEA Portici, di un 
supercomputer da 1,4 Pflop/s di picco. Il supercomputer ENEA, deno¬minato CRESCO6 segue la lunga 
evoluzione dei supercomputer CRESCO, operativi presso il cen¬tro di Portici dal 2008. Nel novembre 2018 
CRESCO6 si è classificato nella lista dei 500 su¬percomputer più potenti del mondo (al 420° posto) e 
costituisce dopo il CINECA, la maggiore risorsa di super¬calcolo a disposizione della comunità scientifica 
italiana. L’ultimo arrivo nella famiglia CRESCO è XCRESCO, supercomputer costituito da 45 nodi biprocessori 
Power8 ognuno con 4 GPU NVIDIA P100. Le risorse di calcolo sono preva¬lentemente al servizio delle attività 
progettuali dell’ENEA, ma nume¬rose sono le collaborazioni con Università, Enti di Ricerca Pubblici e soggetti 
privati che hanno l’opportunità di accedere ai servizi di calcolo ad alte prestazioni avendo a disposizione tutti 
gli strumenti per lo sviluppo software e un suppor¬to di elevato livello professionale. Nel corso dell’anno 
2019, sebbene, ben 87,5 milioni di core-ora siano stati utilizzati dagli utenti sui sistemi CRESCO. Il risparmio 
realizzato in termini di costo progettuale può essere stimato moltiplicando il costo standard per core-ora 
(circa 0,02 EUR) per le ore di utilizzo: circa 1.75 M€. 
Nello specifico, per la linea di attività in essere, è utilizzata parte dell’infrastruttura distribuita ENEA sulla 
quale verranno costituiti dei nodi blockchain dedicatati alla produzione dei token. 
L’infrastruttura CRESCO6+ è basata sui nuovi processor Intel SkyLake a 24 core e sulla nuova tecnologia di 
rete a bassa latenza OmniPath di Intel, capace di sostenere una banda di 100 Gbps. Il complesso 
dell’architettura computazionale ENEA comprende i seguenti elementi: 

a. Infrastrutture di Calcolo ad alte prestazioni (HPC): l’ENEA gestisce un’infrastruttura per il calcolo 
scientifico e tecnico distribuita su 6 centri di ricerca. Portici, dove è ubicato CRESCO, è il sito principale 
seguito da Frascati e risorse più ridotte sono disponibili anche a Casaccia, Brindisi, Trisaia e Bologna. 
I cluster HPC sono basati principalmente su processori multicore convenzionali INTEL Xeon e 
processori accelerati dedicati basati sia su Intel Xeon/PHI che GPU/Nvidia; 

b. Importanti risorse di storage: ca 2 PByte su disco, e una tape library da 2,5 PByte 

c. Inoltre, l’infrastruttura ICT dell’ENEA include i seguenti servizi: 

▪ Generali: rete, SSO su Active Directory, E-Mail – dominio enea.it 
▪ Videoconferenze e Voip 
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Figura 19: ciclo di vita di uno Smart Contract. 

Considerando che gli SC essendo dei software, come tali sono soggetti a bug con l’effetto collaterale che le 
versioni “errate” non possono essere cancellate, possono esserci problematiche notevoli legati al loro essere: 
● Uno SC può contenere bug più o meno critici che possono essere sfruttati da altri sviluppatori tramite 

altri SC; 
● Un bug critico può portare al furto di risorse come monete digitali o altre risorse più o meno sensibili; 
● Una correzione di un bug comporta il ri-deployment di uno SC (e di altri ad esso associati) con 

conseguente costo in termini di commissioni (gas nel gergo di Ethereum). 

Al fine di far fronte a queste problematiche appositi studi verranno intrapresi in termini infrastrutturali per 
far si che il rischio delle problematiche su elencate sarà il minore possibile. Inoltre, l’infrastruttura sarà in 
grado di gestire ed ospitare le dApps: 

● Con logica principale realizzata mediante SC; 
● Con BC come backend decentralizzato e pubblicamente gestito; 
● Intrinsecamente resistenti a censura e a controllo esterno; 
● Che possono interagire con dati provenienti dal mondo esterno mediante sorgenti di dati dette oracoli. 
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un blocco ed il successivo e il numero medio di transazioni registrate in n blocco. Nel caso della blockchain 
Bitcoin, il tempo medio tra due blocchi è circa 10 minuti, quindi 300 secondi, mentre il numero di transazioni 
è circa 1000, quindi il transaction time è circa 3,5 transazioni al secondo. L’algoritmo di consenso 
implementato nella singola soluzione incide profondamente su questo parametro: algoritmi più “aperti” 
come PoW hanno un transaction time estremamente basso; 

Ease of integration: la BC deve essere uno strumento che fornisce servizio alla piattaforma a supporto della 
comunità, deve essere quindi facilmente integrabile con gli altri componenti della piattaforma che verrà 
realizzata. Gli elementi che caratterizzano questo fattore sono: 

- l’integrazione di un linguaggio “Turing-complete” all’interno della BC per la scrittura degli SC; 
- la disponibilità di librerie aperte (API) di programmazione per l’accesso ai dati contenuti all’interno 

della BC. 

Trasparenza: l’accesso alle informazioni contenute all’interno della BC può essere limitato attraverso 
tecniche specifiche o lasciato completamente libero a tutti, facendo leva sul fatto che tutte le informazioni 
personali sono criptate e, quindi, è impossibile ricondurre una determinata transazione alla persona fisica 
che l’ha generata o ne beneficia. Nella comunità energetica, la trasparenza permette di dare visibilità a tutti 
i partecipanti del comportamento degli altri e poterne verificare la correttezza. 

Privacy: questo elemento è strettamente collegato al precedente ed identifica il livello di protezione dei dati, 
come il profilo energetico, dei partecipanti alla comunità. Molte BC pongono questo elemento alla base 
stessa dell’infrastruttura. 

Maturità: anche se la maggior parte (se non tutte) le BC sono completamente open source, avere alle spalle 
un’ampia comunità di sviluppatori ed utilizzatori aiuta nel processo di implementazione del software 
riducendo il tempo necessario a risolvere eventuali malfunzionamenti del sistema. La maturità è 
strettamente legata anche al numero di tool presenti a supporto dell’uso, dello sviluppo e del test delle 
applicazioni e delle piattaforme basate su BC. 

Moneta digitale principale: la moneta digitale principale regola il funzionamentodella BC e permette di avere 
un elemento di riferimento per dare valore non solo a tutte le transazioni affettuate sulla BC, ma in generale 
a tutte le operazioni che vengono svolte, come ad esempio il valore del KWh consumato e dei token utilizzati 
nella community. 

Consumi energetici: in una BC utilizzata da un’ampia community, il fattore del costo energetico ed 
economico per il suo utilizzo diventa un parametro fondamentale. Anch’esso è strettamente collegato con la 
tipologia di algoritmo di consenso utilizzato nella BC: algoritmi più aperti (ad esempio PoW) richiedono un 
maggior tempo di calcolo a garanzia del corretto comportamento dei partecipanti, aumentando 
notevolmente il costo in termini di consumo energetico; algoritmi più chiusi (ad esempio PoS) possono 
permettere una riduzione di questo costo. 

Il presente lavoro ha identificato, in letteratura, alcune soluzioni di BC che possono essere valutate nei 
termini definiti sopra e che permettono l’implementazione di Smart Contracts e sistemi di token con 
linguaggio Solidity (compatibile EVM). La Tabella 7 fornisce un rapido colpo d’occhio delle differenze tra le 
varie BC. 
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Privacy: in tutte le implementazioni analizzate, l’accesso ai propri dati può avvenire tramite soluzioni di 
pseudonimizzazione degli utenti che utilizzano coppie di chiavi crittografiche per accedere ai propri profili ed 
ai wallet. 

Maturità: a parte Energy Web che è più giovane rispetto alle altre piattaforme analizzate e Cardano che non 
ha ancora implementato l’infrastruttura SC, tutte le piattaforme hanno un alto livello di maturità. Essendo 
tutte compatibili EVM, la documentazione a supporto della tecnologia è ampiamente distribuita. Tutte le 
piattaforme sono più o meno attive dal punto di vista dello sviluppo del codice e della correzione di eventuali 
bug. Le comunità di utilizzatori e sviluppatori sono ampie e attive. 
Cryptovaluta/Token: a parte Cardano, il quale lo offrirà in futuro, tutte le piattaforme permettono la 
creazione di token specifici per i contesti di utilizzo e validità degli stessi, fornendo uno strumento 
fondamentale per il supporto alla comunità energetica. 

Consumi energetici: come visto in precedenza, un’implementazione BC richiede, come uno dei suoi punti di 
forza, un alto numero di nodi della rete che collaborano. Rispetto ad un normale database distribuito, il 
numero di nodi richiesto è piuttosto alto proprio per ridurre la probabilità di successo di attacchi su un ampio 
numero di nodi. Questo porta ad una valutazione complessiva del consumoenergetico alto per la PoW, medio 
per la PoS e basso per gli algoritmi di consenso a nodi limitati. 

6. Meccanismi di custodia chiavi private 

Nell’ottica dell’utilizzo delle monete digitali, soprattutto in ambito aziendale, è di fondamentale importanza 
mantenerle al sicuro da furti, smarrimenti o danni. In questa sezione illustriamo perché è fondamentale 
mettere al sicuro le chiavi private dei wallet utilizzati e le strategie da attuare per la custodia sicura delle 
monete digitali. 

Chiavi private 

Come visto in precedenza, tutto il mondo delle monete digitali, gira intorno alla crittografia. 
Quasi tutte le monete digitali, al fine dell’esecuzione e della verifica della validità delle transazioni e dei 
blocchi in BC, utilizzano l’algoritmo asimmetrico di crittografia RSA (altre BC, utilizzano altri tipi di firma, ma 
il concetto è identico). 
L’asimmetria è data dalla presenza di due chiavi, una privata che viene utilizzata per decriptare i messaggi ed 
è ovviamente conosciuta solo all’utente che ne è il possessore, ed una pubblica che è conosciuta da tutti e 
può essere utilizzata per cifrare un messaggio che poi sarà decifrato dal destinatario (Figura 21). 
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firma delle transazioni e la chiave pubblica, spesso utilizzata come indirizzo del wallet, viene utilizzata per la 
verifica delle transazioni. Quindi il possessore della chiave privata è in grado di firmare le transazioni, 
trasferendo dunque le monete digitali che si trovano nel wallet ad un altro indirizzo. 
Spesso i wallet non generano una sola coppia di chiavi, ma utilizzano una frase seed per generare delle coppie 
di chiavi pseudocasuali. 
Esistono diversi i pericoli che si incorrono quando non si custodiscono accuratamente le chiavi private e le 
frasi seed dei wallet. Dove si crea valore economico, ci sono persone che sono pronte ad approfittare di 
eventuali debolezze degli strumenti di custodia che possono essere soggetti a furti o frodi, ma è anche 
possibile che le chiavi vengano smarrite. 
Essendo strumenti di tipo digitale, è anche possibile che le chiavi del wallet o la frase seed siano conservati 
su dispositivi non sicuri che potrebbero essere oggetto di attacchi informatici. 
E’, dunque, importante organizzare la gestione dei fondi e la custodia delle chiavi private attraverso alcune 
tecniche. 
La tecnica più importante è quella della divisione dei wallet in cold wallet e hot wallet. 

Cold wallet 

Come intuibile dal nome, i cold wallet sono portafogli che hanno lo scopo di custodire fondi che si ha in mente 
di mantenere a lungo termine senza effettuare operazioni o transazioni. Questi wallet di solito, quindi, 
conterranno un quantitativo più grande di monete digitali rispetto agli hot wallet.
È importante non utilizzare mai la chiave privata dei cold wallet che verrà solo creata e salvata in un posto 
sicuro come un hardware wallet o un paper wallet, di cui discutiamo in seguito. 
Dopodiché verranno inviati i fondi attraverso la chiave pubblica che non verranno più toccati fino al momento 
in cui si deciderà di trasferirli in un altro wallet. 
La caratteristica fondamentale di questi portafogli è che dovrebbero essere conservati su dispositivi non 
connessi ad internet, per questo motivo i cold wallet sono sempre wallet non custodial (tipologia di wallet di 
cui si è in possesso della chiave privata e di cui parliamo in seguito). 

Hot wallet 

Gli hot wallet, invece, sono quei portafogli che contengono quei fondi che vengono utilizzati per effettuare 
operazioni come transazioni e operazioni con gli SC. 
Questi wallet devono contenere solo la parte necessaria dei fondi da utilizzare in quanto sono più esposti al 
rischio di furto o frode. Fanno parte di questa categoria i software wallet e i wallet SPV. Gli hot wallet si 
distinguono dalla loro facilità d’uso, ma sono molto meno sicuri rispetto ai cold wallet. Quando si parla di hot 
wallet, e quindi si ha bisogno di effettuare operazioni con le monete digitali nel breve periodo, le soluzioni 
possono essere di due tipi: custodial o non custodial. 

Portafogli custodial 

I portafogli custodial, sono quei tipi di portafogli le cui chiavi private sono in mano solo a chi fornisce il wallet. 
Quando si pensa ad un wallet custodial, la prima categoria di servizi che viene in mente è quella degli 
Exchange centralizzati. Quando si utilizza un exchange centralizzato, non vengono mai fornite le chiavi private 
dei wallet. Questo anche perché molti scambi non avvengono effettivamente on-chain, ma vengono tracciati 
su un database per essere resi poi effettivi solo quando si ritirano i fondi. Questo escamotage viene utilizzato 
per abbassare i costi delle transazioni, che sarebbero altrimenti proibitivi. I wallet forniti come portafogli di 
deposito vengono utilizzati solo per raccogliere i fondi, i quali vengono poi spostati sull’hot wallet 
dell’exchange quando le commissioni sono vantaggiose. 
Ma esistono tanti altri servizi che offrono wallet di tipo custodial. 
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Il wallet quindi avrà bisogno di sincronizzarsi con tutti gli altri nodi e verificherà la correttezza di tutte le 
transazioni della rete avvenute fino a quel momento. 
Lo svantaggio di questo wallet è che per mantenerne uno si ha bisogno di scaricare tutta la BC sulla macchina 
che ha in funzione il nodo, e le BC che sono in vita da molto tempo e che contengono transazioni con grandi 
moli di dati, come Ethereum, possono arrivare a pesare più di 5 Terabyte. 
Un wallet full node dovrebbe essere utilizzato soltanto come hot wallet siccome si tratta di un software wallet 
e può essere soggetto ad attacchi informatici. 

Light wallet o Wallet SPV (Simplified Payment Verification). 

Al contrario dei wallet full node, i light wallet non hanno bisogno di scaricare tutta la BC per il corretto 
funzionamento ed è quindi il modo più semplice ed economico per avere un wallet. 
I light wallet si occupano di firmare le transazioni in locale, per poi delegarne il broadcast ad un full node 
terzo, oppure, nel caso di BTC (o di qualunque altra moneta digitale utilizzi i Merkle tree) un light wallet ha 
bisogno di scaricare solo il ramo Merkle di cui ha bisogno. La delega non è soggetta a problemi di sicurezza, 
in quanto si tratta soltanto dell’output di una transazione già firmata e che quindi non contiene la chiave 
privata. 
Nel caso di BTC, proprio Satoshi Nakamoto nel suo whitepaper suggerisce un metodo per verificare i 
pagamenti in BTC senza eseguire un nodo di rete completo. 
Questo metodo viene chiamato Simplified Payment Verification (SPV). In questo metodo, un portafoglio 
Bitcoin SPV di un utente ha bisogno solo di una copia delle intestazioni di blocco della catena più lunga, le 
quali sono disponibili interrogando i nodi di rete fino a quando è evidente che è stata ottenuta la catena più 
lunga. Quindi, il portafoglio che utilizza il client SPV ottiene il ramo Merkle che collega la transazione al suo 
blocco. Collegare la transazione a un punto della catena attiva dimostra che un nodo di rete l'ha accettata e 
così anche i blocchi aggiunti dopo aver stabilito la conferma. 
Se parliamo di light wallet non custodial, ci stiamo avvicinando al tipo di wallet più sicuro sul mercato, in 
quanto alcuni di questi wallet permettono all’utente di possedere effettivamente la chiave privata e possono 
essere creati sia online che offline. 
In questo paragrafo, parliamo solo di light wallet non custodial in quanto i wallet custodial sono già stati 
approfonditi in precedenza. 
Essi si dividono, ancora, nelle seguenti categorie, li elenchiamo in ordine di sicurezza, partendo dai software 
wallet i quali sono meno sicuri, fino ad arrivare ai wallet più sicuri; e cioè gli hardware e paper wallet: 

Software wallet 

Come già ampiamente discusso, i software wallet, sono quei tipi di portafoglio che “contengono” monete 
digitali che vengono eseguiti su dispositivi informatici e che quindi, se creati ed utilizzati su un dispositivo 
connesso alla rete, può essere oggetto di attacchi informatici. 
I software wallet possono essere di tre tipi: 

• Desktop wallet: nella maggior parte dei casi, si tratta di wallet full node che hanno bisogno 
di scaricare tutta la BC per il corretto funzionamento e che possono contenere un solo tipo 
di moneta digitale a meno che non si tratti di BC che consentono lo sviluppo di token sulla 
propria infrastruttura. Ma esistono anche desktop wallet che fanno parte della categoria dei 
light wallet. L’esempio più famoso di desktop light wallet è Metamask. Esso, nel caso 
dell’utilizzo su dispositivo desktop, è un’estensione per browser che fa uso di Web3, una 
libreria Javascript che permette ai light wallet di interfacciarsi con nodi full. Metamask è in 
grado di interfacciarsi con molti siti web che offrono servizi BC e dApps, permettendo quindi 
di effettuare operazioni su piattaforme terze, utilizzando un wallet non custodial. Metamask 
ha anche una versione mobile che offre le stesse potenzialità della versione desktop. 
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} 

con questo esempio è possibile inviare Ethereum ad un wallet terzo, solo se entrambi i partecipanti hanno 
approvato la transazione firmando con la funzione Sign(). 
Esistono anche wallet multi signature che permettono di trasferire fondi per voting, ad esempio se avviene 
la firma del 51% dei partecipanti al wallet; questo può essere utile in caso di smarrimento di una delle chiavi 
private utilizzate per il wallet.
È chiaro come i multi-sig aumentino notevolmente la difficoltà di furto o manipolazione delle risorse 
collegate. Più il numero di partecipanti cresce, maggiore è la sicurezza dei fondi. Ad esempio, con un wallet 
a due firme, un ente deve mantenere le due chiavi su macchine separate o utilizzate da entità separate e 
assicurarsi che entrambe siano utilizzate per tutte le transazioni collegate all'asset. Ciò rende difficile il furto 
e la manipolazione in quanto richiederà la compromissione di entrambe le firme. In teoria, la tecnologia 
multi-firma non è diversa dagli accordi finanziari cartacei che possono richiedere più di una firma. 
Un indirizzo a chiave singola non è solitamente l'opzione migliore per entità con più parti interessate 
coinvolte nella custodia di monete digitali. In tal caso, ricordiamo il problema che ha interessato 
recentemente l’exchange OKEx. 
Un wallet multi signature implementato con SC, non si può chiamare propriamente software wallet, ma fa 
quindi parte della categoria particolare dei multi signature wallet. 
Per quanto sicuro, la sicurezza del wallet dipende sempre dalla sicurezza delle chiavi private che servono per 
accettare la transazione. Se queste chiavi private non sono custodite in modo adeguato, anche i fondi che si 
trovano nel wallet multi signature non sono sicuri. 

Brain wallet 

Come suggerito dal nome, i brain wallet sono un tipo di portafoglio in cui l'utente memorizza la frase seed 
capace di generare la chiave privata del wallet che non viene scritta o conservata da nessun’altra parte. 
Generalmente è difficile ricordare o memorizzare direttamente le chiavi private perché sono una lunga 
stringa di numeri alfanumerici ed una frase di senso compiuto, può facilmente aiutare l’utente a non perdere 
l’accesso al wallet. 
In questo caso, se l'utente dimentica la frase seed o se a causa di problemi gravi, non può più accedere al 
portafoglio, le monete digitali associate ad esso vengono perse per sempre. 
Qualsiasi generatore di brain wallet, consente ai suoi utenti di digitare parole casuali (cioè 4, 6, 8, 12 o 24 
parole) e l’insieme di esse viene chiamato passphrase. A seconda del tipo di generatore che si sta utilizzando, 
ne viene effettuato l’hash, per generare una coppia di chiavi pubbliche e private. 
Se questo può sembrare il metodo più sicuro per la creazione di un wallet, non è difficile che la passphrase 
possa venire dimenticata, magari anche per problemi di salute. 
Altro problema di questo approccio è la più facile collisione di passphrase: è molto più facile che un altro 
utente possa pensare alla stessa passphrase, avendo la frase un senso compiuto, piuttosto che utilizzare 
l’approccio classico dove la probabilità di collisione tende allo zero. Inoltre è più vulnerabile ad attacchi 
bruteforce, rispetto alla generazione classica, anche se questi possono essere resi più difficoltosi utilizzando 
un salt. 

Hardware wallet 

Gli hardware wallet sono progettati per garantire un cold storage sicuro offline che offra sia i vantaggi del 
cold storage di un paper wallet, che la possibilità di effettuare transazioni sicure senza averne i problemi 
d’intralcio grazie al software che permette le transazioni senza esporre le chiavi private. Essi sono dispositivi 
che hanno in dotazione un piccolo schermo, uno o due pulsanti e permettono la semplice azione di 
memorizzare chiavi e firmare transazioni. 
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Ledger nano X 

Il Ledger nano X (Figura 23) è la versione potenziata del Ledger nano S. Esso, rispetto a questa versione, 
permette la gestione di 100 diversi tipi di monete digitali, dove il nano S ne permette soltanto 5 nello stesso 
momento. Nano X è leggermente più grande di Nano S in quanto è dotato di Bluetooth in modo che gli utenti 
possano collegare facilmente il proprio telefono cellulare con l'app Ledger live. Il portafoglio hardware Nano 
X supporta inoltre alcune monete digitali in più di nano S. 

Figura 23: Ledger nano X. 

La seconda azienda leader di questo settore è Trezor. Essa è stata la prima azienda a proporsi su questo 
mercato. Il vantaggio principale di TREZOR rispetto alla concorrenza è la reputazione dell'azienda. Uno dei 
fondatori dell'azienda è Marek Palatinus, che ha anche fondato la prima pool di BTC. 

Trezor One 

Il Trezor One (Figura 24) precedentemente noto come Trezor ha un design semplice e un'interfaccia intuitiva. 
Il prezzo di Trezor One è relativamente basso rispetto a Ledger Nano. Supporta anche più valute come Bitcoin 
Cash, Bitcoin Gold, Dash, Ethereum, Ethereum Classic, Litecoin, NEM, ecc. Tuttavia, è da segnalare il difetto 
per cui se è necessario aggiornare il portafoglio può capitare che debba essere reinizializzato con la frase 
seed. 
Quindi, è necessario disporre della una frase di backup nel caso in cui sia necessario ripristinare il portafoglio. 
Come Ledger, Trezor è un portafoglio offline e non è connesso a Internet e come tale è completamente 
protetto. C'è un sigillo sulla porta USB, quindi all’acquisto è possibile controllare se il portafoglio è stato 
manomesso o meno. Per ulteriore spazio di archiviazione inoltre, è possibile utilizzare una microSD. 
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Il metodo più sicuro per la custodia delle chiavi private, è un paper wallet. I paper wallet vengono utilizzati 
anche dagli hardware wallet per favorire il ripristino del dispositivo. Come si intuisce dal nome, un paper 
wallet è un portafoglio la cui chiave privata non viene mai utilizzata su dispositivi online, ma ne viene 
stampata la frase seed ed è perfetto per mantenere un cold wallet. 
La stampa, quindi, deve essere conservata in un luogo sicuro. Solitamente le chiavi vengono stampate anche 
sotto forma di codici QR che si potranno scansionare in futuro per effettuare le transazioni. Il motivo per cui 
è così sicuro è che l’utente ne ha il completo controllo con il vantaggio di non incorrere negli stessi pericoli di 
perdita di un brain wallet o nella collisione della frase seed. 
Questo tipo di portafoglio non favorisce le operazioni e le transazioni in quanto effettuare una transazione 
non è immediato come con un hardware wallet, ma permette di ottenere il massimo grado di sicurezza. 
Esistono diversi siti sulla quale possono essere generati paper wallet, un esempio è wallet generator.net 
(Figura 26) che permette la creazione del wallet, è open-source, quindi è possibile controllare che le chiavi 
non vengano effettivamente salvati da terzi ed offre il template di stampa. 

Figura 26: Generatore di paper wallet. 

È comunque importante generare il paper wallet offline, siccome è esattamente il problema di avere un 
dispositivo connesso alla rete quello per cui si dovrebbe creare un paper wallet per il cold storaging. 
Al fine di utilizzare il generatore di paper wallet offline, è necessario scaricare il sorgente da Github ed 
edeguire il file “index.html”. 
Completata l’operazione di generazione e stampa, è necessario eliminare il sorgente scaricato, dopodichè è 
possibile riconnettersi ad internet. 
Se non ci si vuole comunque affidare ad un servizio terzo, è in ogni caso possibile generare una chiave privata 
offline e crearne il paper wallet manualmente. 

Sebbene un paper wallet sia il metodo meno rischioso in ambito finanziario, non esiste nessun metodo 
capace di azzerare i rischi di una perdita di fondi. 
Anche i paper wallet sono soggetti a problemi di sicurezza quali: 

coercizione: ci saranno sempre persone disposte a infrangere la legge pur di ottenere qualcosa di prezioso. 
Un criminale potrebbe introdursi nel posto in cui viene custodito il portafoglio e appropriarsene con la forza; 
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In questo documento abbiamo analizzato lo stato dell’arte e gli strumenti di sviluppo della tecnologia BC 
individuando i punti di forza ed eventuali mancanze dei progetti disponibili sul mercato e conseguentemente 
i requisiti di un progetto che sia scalabile, sicuro ed attraente. 
Abbiamo analizzato come è possibile distribuire le monete digitali, mettendo in sicurezza il network 
attraverso gli incentivi, in modo che anche l’utente possa beneficiare del rapporto instaurato con il progetto 
in cui crede e con i relativi founder. 
Abbiamo valutato la compatibilità della tecnologia BC con la già esistente infrastruttura ENEA in ottica del 
raggiungimento della scalabilità e della decentralizzazione e proposto le migliori piattaforme SC compatibili 
EVM che possono essere utilizzate con essa. 
Abbiamo infine analizzato i requisiti di una sicura custodia delle chiavi private, al fine di ridurre al minimo il 
rischio della perdita dei fondi custoditi. 

8. Riferimenti bibliografici 
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Appendice - breve curriculum collaboratori esterni ad ENEA 

○ Università degli studi di Salerno 

Gerardo Iovane è nato a Salerno il 05/05/1972. Fra gli studi e i titoli possiede: dottorato di Ricerca in 
Ingegneria ed Economia dell’Innovazione; dottorato di Ricerca in Matematica presso l’Universita’ degli Studi 
di Salerno; dottorato di ricerca in Fisica, Università di Salerno; titolato IASD (Istituto Alti Studi della Difesa); 
laurea in Fisica conferita con Lode conseguita il 23 Luglio 1996 presso la Facoltà di Scienze Matematiche, 
Fisiche e Naturali dell’Università degli Studi di Salerno; diploma di Maturità Scientifica conseguito presso la 
Scuola Militare “Nunziatella” di Napoli. 
E’ Professore Associato in Analisi Matematica (MAT/05) presso il Dipartimento di Ingegneria 
dell’Informazione e Matematica Applicata dell’Università degli Studi di Salerno; esperto Scientifico Nazionale 
al Ministero delle Politiche Agricole e Forestali; esperto Scientifico Nazionale al Ministero dell’Università e 
della Ricerca; responsabile di diversi progetti di modelli matematici per analisi dell’immagine; respononsabile 
Nazionale del FIRB "CASHMA"; coordinatore Scientifico del team di Ricerca FINTECH Blockchain (Financial 
Computing technologies and Blockchain); regional Editor for Europe di Chaos, Solitone & Fractals, edito dalla 
Elsevier; associated Editor di International Journal of Innovative Computing, Information and Control (IJICIC); 
editor in Chief della Rivista Internazionale “Mathematical Methods, Physical Models and Simulations in 
Science & Technology” della General Research Publications ed editor in Chief della Rivista Internazionale 
"Transaction on Applied Mathematics and Nonlinear Models". 
Autore di monografie e libri e più di 100 articoli scientifici, saggi e discorsi per convegni nazionali e 
internazionali. E’ il fondatore e coordinatore internazionale dell’ecosistema Blockchain Atmosphere Arc [43], 
presente su 24 Stati, avendo per primo coniato il termine di Economia Decentralizzata, dopo che l’ecosistema 
si è popolato con circa 20 iniziative di digital transformation, come nominato da Forbes USA nell’Ottobre 
2020, quale esperienza nata in Italia, ma di interesse strategico globale, che accoglie non semplicemente 
diverse monete e token, ma piuttosto interi settori economico-produttivi, quali ad esempio, Energia, 
Ambiente, Logistica, Finanza, Sicurezza, Costruzioni, Bellezza, Salute, Sport, Benessere, ecc. 

Antonio Rapuano è nato a Benevento il 23/05/1993. Si laurea in Informatica con lode all’Università degli 
Studi di Salerno nel 2018. Sempre all’Università degli studi di Salerno è, prima, assegnista di ricerca nel 2019 
presso il Biometric and Image Processing Laboratory (BIPLAB) e poi PhD student in Financial Computing 
Technologies and Blockchain. Autore di diversi articoli scientifici in ambito blockchain, privacy, teoria della 
probabilità, robotica e biometria discussi a diverse conferenze internazionali. E’ inoltre CTO dell’ecosistema 
Blockchain Atmosphere Arc [43]. 
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