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1 Risultati attesi

| risultati attesi per la LA1.16 si suddividono su due strumenti principali: un servizio denominato Local Token
Economy ed ECListener.

1.1 Local Token Economy

| risultati attesi prevedono di consolidare quanto sviluppato nel triennio precedente attraverso una fase di
verifica che riguarda: I'acquisizione dei dati e il loro corretto inserimento nel database; I'individuazione degli
elementi integrazione e fruibilita, ove non ancora fatto, delle sorgenti dati funzionali ai servizi della LEC; la
lista di criticita e improvement delle interfacce grafiche presenti per la creazione degli skin e degli ambienti
web legati alle fasi del processo di scambio di beni e/o servizi attraverso, a titolo esemplificativo, la creazione
delle schede prodotto/servizio, la creazione delle schede di richiesta del bene o servizio, la creazione della
schermata di avanzamento del processo, etc.; la validazione dell’ambiente di collegamento con gli smart
contract che gestiscono la token economy relativa ai servizi individuati e I'interfaccia dell’amministratore per
gestire il backend della LTE.

1.2 EClistener

Per il servizio ECListener si prevede la pianificazione delle nuove funzionalita della piattaforma e la
conseguente definizione della infrastruttura di servizio. Andranno definite le funzionalita operative, le finalita
e le specifiche tecniche e dell’architettura a macro e micro-servizi. La piattaforma conservera la sua struttura
a servizi e micro-servizi secondo una logica di programmazione e sviluppo modulare. Verranno implementati
ulteriori funzionalita come gli indicatori di performance e funzionamento dell’insieme di servizi di natura
sociale.



2 Risultati ottenuti

2.1 Local Token Economy

Per la parte relativa alla Local Token Economy si & provveduto ad installare un server dedicato all’intero
servizio sia per la fase di sviluppo che per la fase di messa in produzione. Tale scelta e stata dettata dal
crescente interesse che il servizio sta riscuotendo verso |'utenza volto a valorizzare i benefici della comunita
energetica in chiave locale. L'attivita di verifica si € svolta sia lato back end che lato front end. Si & verificato
il corretto funzionamento delle fasi di acquisizioni dei dati, con particolare attenzione alla chiarezza e
completezza dei dati previsti nell’ambiente di Marketplace e la correttezza delle funzionalita di presentazione
della domanda e dell’offerta nonché I'interfaccia dei wallet lato utente.

Sono stati rilevati gli elementi integrazione e fruibilita, ove non ancora fatto, delle sorgenti dati funzionali ai
servizi della LEC, ed in particolare si & verificata la connessione e la sincronizzazione con la fonte dei dati sia
di registrazione che a corollario. Si € inoltre analizzata la facilita con cui sia il gestore della LTE sia i vari utenti,
secondo il loro ruolo possono accedere, creare ed utilizzare le informazioni del database.

Da tale analisi sono emerse alcune criticita legate alla fase di registrazione utente ed alla chiarezza delle
informazioni presenti nelle varie interfacce utente. Sono state individuate soluzioni idonee ed integrate con
i nuovi sviluppi e si sono realizzati alcuni interventi volti a migliorare gli skin della piattaforma nonché favorire
I"'usabilita sia lato domanda che lato offerta di beni e servizi.

2.2 EClistener

Le attivita in questo primo periodo si sono concentrate nella definizione delle specifiche tecniche
dell’infrastruttura di servizio per ECListener, quindi le sue funzionalita operative, le sue finalita e le specifiche
tecniche e della sua architettura. L'obiettivo conseguito & stato quello di definire un’architettura modulare
per consentire il facile sviluppo ed integrazioni di nuove funzionalita oppure per consentire I'aggiornamento
di funzionalita esistenti con implementazioni piu efficaci o efficienti. In particolare, le attivita si sono
concentrate nello sviluppo di un nuovo modulo di acquisizione dati dal servizio Google Alerts per adeguare
questo modulo alle nuove procedure di autenticazione adottate da Google e ad un adeguamento del modulo
di analisi dei risultati forniti dal servizio di Google stesso per adeguarsi alla modifica e aggiornamento della
libreria di scraping di Google. E stato aggiunto un servizio per I'individuazione dei toponimi presenti nelle
web news catalogate e memorizzate nel database e la loro geolocalizzazione. Sono state definite le interfacce
e sono stati sviluppati i web services che consentono I'integrazione dei dati ECListener con altre piattaforme
ed in particolare SCP. E stata implementato un primo prototipo di un’interfaccia ad hoc per la visualizzazione
ed analisi dei dati di ECListener il cui sviluppo in produzione & uno degli obiettivi delle attivita del prossimo
periodo di rendicontazione.



3 Prodotti attesi

L'output previsto per la Linea di Attivita 1.16 e rappresentato dal presente rapporto tecnico relativo
all'implementazione di ulteriori funzionalita del servizio di Local Token Economy ed ECListener.

In questa Linea di attivita sono come detto previsti due prodotti:

- una prima versione grezza ma usabile del marketplace e della blockchain della LTE, con particolare
riferimento ai servizi che riguardano il cittadino;

- una prima versione della piattaforma ECListener usabile ed integrata nella LEC dotata di un’interfaccia ad
hoc per I'autenticazione centralizzata sulla piattaforma.



4 Prodotti sviluppati

Il deliverable della Linea di Attivita 1.16 & rappresentato dal presente rapporto tecnico dal titolo “Servizi
social per le CER: consolidamento e nuove funzionalita della piattaforma LTE e Marketplace ed
ECListener” che illustra le attivita svolte per il consolidamento e la messa a punto di nuove funzionalita dei
servizi di LTE e ECListener.

| due prodotti sviluppati nel corso della presente LA sono di seguito riportati.

4.1 Local Token Economy

Una prima versione grezza, ma usabile del marketplace e della blockchain della LTE, con particolare
riferimento ai servizi che riguardano il cittadino. Si tratta di una versione intermedia del marketplace che e
stata installata su un server PowerEdge 750 con oltre 100 TB di storage e sistema operativo Open Source con
una serie di macchine virtuali che, grazie alle scelte implementative, possono essere cablate sia su rete
interna ENEA che su rete esterna.

Il marketplace, che costituisce I'elemento di frontend, € raggiungibile e predisposto per una fase di test
interna alla rete ENEA al seguente indirizzo https://Ite.portici.enea.it/

Local Token Economy

Link metamask wallet

Figura 1 - Mock up di autenticazione utente

A seguire due delle schermate che presentano il livello ad oggi raggiunto dalle GUI dell’utente con ruolo di
Community Admin
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Figura 2 - Interfaccia di inserimento dati di Comunita su profilo Admin LTE


https://lte.portici.enea.it/

E di creazione di un prodotto per un membro generico con ruolo di cittadino, da sviluppare gli aspetti relativi
allo stakeholder.

vvvvv

Figura 3 - Scheda di creazione offerta di servizi LTE

4.2 EClListener

Per quanto riguarda ECListener il dettaglio dei prodotti sviluppati & il seguente:

Realizzazione di un web services basato su DJANGO REST FRAMEWORK per la realizzazione di Web
REST API per l'interrogazione e l'esportazione (nel formato di interscambio JSON) dei dati
memorizzati nei databases ECListener. | dettagli delle API (interfacce di programma) realizzate sono
contenuti nel rapporto tecnico. Il web server & raggiungibile dall’esterno e risponde all’indirizzo
http://eclistener.smartenergycommunity.enea.it:5000/restapi/, ma come detto |'uso & esclusivo per
i ricercatori attivi nel progetto

Disegno e sviluppo di un job della SCP per l'integrazione di una dashboard contenente alcune
statistiche dei dati ECListener nella SCP.

& ECLISTENERDASHBOARD

ITEMS  ECLISTNER MAP

Figura 4 - Pagina Login applicazione ECListener Frontend

Realizzazione di un prototipo di interfaccia grafica per la visualizzazione di dashboards e tabelle di
dati ECListener. L'interfaccia e stata realizzata su una workstation di sviluppo presente in un data
centre di ENEA e raggiungibile all’indirizzo http://reate.dhcpnet.casaccia:4200 (questo & un indirizzo
statico privato quindi raggiungibile solo all'interno della VPN ENEA).



http://eclistener.smartenergycommunity.enea.it:5000/restapi/
http://reate.dhcpnet.casaccia:4200/

5 Analisi degli scostamenti su attivita e risultati

Per quanto riguarda le attivita di sviluppo della Local Token Economy era prevista la creazione di nuove
funzionalita attraverso lo sviluppo sia in java che in ambiente blockchain del profilo stakeholder, ovvero la
realizzazione in linea con i modelli ENEA di una nuova figura di membro della Local Token Economy di cui se
ne deve prevedere quindi la gestione e il funzionamento. Tale attivita legata ad un contratto di consulenza
esterna é slittata al secondo SAL in quanto c’e stato un ritardo amministrativo nell’affidamento del contratto
senza compromettere il raggiungimento dello stato di avanzamento del servizio LTE.

Per quanto concerne le attivita di sviluppo dell’applicazione di produzione ECListener va evidenziato che il
servizio delle APl pubbliche di Twitter, in precedenza utilizzabile gratuitamente, ora e disponibile solo a
pagamento e previa approvazione da parte di Twitter della specifica attivita di ricerca. Questo scostamento
non determina il mancato raggiungimento degli obiettivi nel triennio in quanto I'applicazione ECListener
utilizzera dati da altre piattaforme social (come ad esempio Facebook), nell’ambito delle attivita condotte dal
Dipartimento di Informatica dell’Universita Sapienza di Roma, (LA1.22), che consentiranno di accedere ad
altri social, in modo da mitigare il mancato utilizzo di Twitter.



6 Sintesi delle attivita svolte

E stato testato il funzionamento delle due anime che compongono la Local Token Economy: le aree di
Marketplace e della Block-Chain. Sono stati realizzati interventi di consolidamento e validazione di quanto
sviluppato nel triennio precedente. Per gli aspetti relativi alla Local Token Economy, sono stati testati i
funzionamenti inerenti alle logiche e i modelli di scambio dei token anche attraverso la modifica di parametri
interni alla community per simulare diversi scenari di servizio, solo relativamente alle funzionalita che
coinvolgono il cittadino. Sono stati realizzati i servizi legati ai cittadini, cosi come definiti nei documenti di
progettazione e sono stati razionalizzati, omogeneizzati e categorizzare i campi dati in ambiente Marketplace
nonché evidenziate prime esigenze di improvement in termini di usabilita. Sono state verificate le
problematiche d’uso relative alle fasi del processo di scambio di beni e/o servizi ed & stato avviato il processo
di integrazione con il cruscotto CRUISE.

Per il servizio ECListener e stata eseguita una prima integrazione nella piattaforma SCP, consentendo la
presentazione dei risultati ottenuti con ECListener nella piattaforma SCP sotto forma di dashboards. A tal
fine, sono state sviluppate delle interfacce REST web services utilizzando Django REST. Oltre ad adeguare i
codici di web crawling per adattarli alle nuove esigenze e alle evoluzioni di formattazione del servizio Google
Alerts, sono state implementate funzionalita aggiuntive come la geolocalizzazione delle web news. Tramite
guesta funzionalita, sono state prodotte mappe dove vengono mostrate le distribuzioni geografiche delle
web news divise per le diverse categorie individuate.



7 Dettaglio delle attivita svolte

Come sintetizzato nel paragrafo precedente la LA 1.16 si compone di due sotto-attivita: la Local Token
Economy ed il servizio ECListener, di seguito descritte.

7.1 Local Token Economy

Per il servizio LTE in primis si & provveduto a potenziare I'hardware di supporto attraverso I'acquisizione di
un server dedicato, funzionale al test di avanzamento e successiva messa in produzione dell’ambiente di
Local Token Economy e che ne permetta altresi lo storage dei dati.
E stato scelto un Server PowerEdge R750 con le seguenti caratteristiche salienti:

CPU 2 x Xeon Intel Xeon Platinum 8362 CPU @ 2.80GHz

RAM 256GB

Hard Disk 8 x 16TB SAS (Storage Area)

PCle SSD 1 x 960GB (S.0.)
Il server LTE si basa solo su software Open Source, in particolare il S. O. attualmente in uso € Ubuntu 22.04.03
LTS (Jammy Jellyfish) Kernel 5.15.0-88-generic (x86_64).
L’unita di archiviazione vede I'impiego di 8 dischi rigidi SAS da 16TB in RAID 5 (fault tollerant), costituendo
cosi un volume dati di circa 112TB divisi in due partizioni montate in /home (12TB) e /var (100TB). Il S. O. &
installato su un disco SSD da circa 950GB.
La connessione alla rete Ethernet e assicurata attraverso due interfacce da 10GBps una per la rete interna
ENEA il cui indirizzo IP in bridge € 192.168.14.5 ed una per la rete esterna senza indirizzo IP, ma sempre in
bridge in modo da poter consentire alle macchine virtuali presenti sul server di essere cablate su entrambe
le reti, quella interna ad ENEA o quella esterna (indirizzo valido su internet).
L’Hypervisor installato su Ubuntu 22.04.03 & basato su KVM/QEMU, il quale ci permette di avviare in
automatico le Virtual Machine che la piattaforma richiede. Il server, organizzato come descritto sopra, ci
permette agevolmente di affrontare la fase di sperimentazione avanzata dell’app LTE.

E stata svolta una analisi dei requisiti per evidenziare, anche alla luce dell’interesse riscontrato durante le
attivita di diffusione, gli obiettivi di integrazione ancora da realizzare, i dati presenti e quelli ancora necessari.
Si & esaminato lo schema dei dati del database postgreSQL per comprendere la struttura dei dati, le relazioni
tra le tabelle ed i tipi di dati. Si e verificata la connessione con il database e gli aspetti relativi
all’autenticazione.

erergetica

\\\\\

Figura 5 - Site map progettuale per il sito web www.smartenergycommunity.it
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Come & evidenziato nella fig.5 il servizio sara collegato alla piattaforma LEC di ENEA disponibile su
smartenergycommunity.it. Nello specifico la piattaforma LTE (Local Token Economy) sara accessibile
mediante un collegamento (link) all’interno di una voce di menu della piattaforma LEC.

A tal fine occorre conformare e armonizzare i moduli gia attivi in altri servizi, mantenere dati gia raccolti,
evitare la moltiplicazione di banche dati simili e massimizzare il riuso. In particolare, questa attenzione deve
esser posta al nuovo IDentity Provider (IDP), lo strumento per I'autenticazione degli utenti e dei servizi esterni
che interagiscono con la piattaforma.

Si & partiti dalla verifica del funzionamento delle fasi di acquisizione dei dati, con particolare attenzione alla
chiarezza e completezza dei dati previsti nell’ambiente di Marketplace e la correttezza delle funzionalita di
presentazione della domanda e dell’offerta nonché l'interfaccia dei wallet lato utente. Si & evidenziata la
necessita di prevedere una fase di registrazione dedicata ad utenti interessati al servizio di LTE anche non
essendo utenti di una energy community. L'utenza interessata al servizio si sta rilevando pil ampia anche in
virtu del coinvolgimento su scala locale di soggetti che risultano facenti parte della community ma non titolari
di un POD. A titolo esemplificativo, in un ipotetico nucleo familiare un solo membro puo beneficiare,
attraverso la titolarita del POD, del ruolo di membro della comunita energetica mentre i restanti membri
dello stesso nucleo familiare sono potenziali membri della community basata sulla Local Token Economy. La
struttura di registrazione individuata integra il sistema di identity provider del’lENEA e favorisce uno storage
locale dei dati funzionali al processo prevedendo una gestione pit snella dei dati a corollario. E stato
analizzato e delineato il processo legato al Single SignOn e sono stati definiti due possibili processi di
registrazione sia con dati utente che in logica m2m come da schemi a seguire.

) App-LTE App-LTE
User Registration 1°* Stage (Redirect) User Registration 2™ Stage (Redirect)

@ =

User X ‘ [ app-LTE IDP-SCP ’ DB User X ‘ ‘ app-LTE

p

IDP-SCP ‘ DB

User Registration
> Login (token) n
Redirect
User Registration

(c1d, ruolo) Redirect

(clientId, token)
»
User If 1svalid
Registration return JWT
and Else
i Req. user and
Send verification ‘””‘f‘"gtf” Redirect cbk | pass
mail < verification WD) Pt JWT
(veritication link) + -
- 5

Query user data N
Registered 4
User (JWT) (user data)
User Creation

(user data) If "email
» verified” flag

Close Session 1s false ask
Verification User Created (OK) - - user to complete

email has been |¥ 1 verify
sent

If 2nd stage 15
F > N not completed
orm 2 stage ask the user to

< - do it

Link email

Update (user data)
flag ,
- o I'h“ed Update (user data)
Email has been email N

verified User data updated

Registration
completed

login

Figura 6 - Funzione di registrazione utente

stepl Figura 7 - Funzione di registrazione utente

step 2
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App-LTE
User Registration (m2m)

User X W

—

Registration Form
W a -

§ N
[ app-LTE [ IDP-SCP J [ DB
4

m2m
User Registration
(user data)

send verification

mail
Qlverification link)

Registration

- and
waiting for
verification

User Registered
(JWT)

Verification

User Creation
(user data)

User Created (0K)

email has been
sent

Link email
Update
flag
“verified
Email has been - ematl”
verified
login >

Figura 8 - Funzione di registrazione machine2machine

La struttura del db della LTE vede ad oggi una configurazione per i propri dati a corollario incentrata
sulla Energy Community di riferimento, secondo lo schema seguente, e che correttamente riporta in
frontend i modelli di richiesta ed offerta dei beni e servizi per gli utenti gia afferenti ad una comunita

energetica.

°
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Figura 9 - Struttura del database LTE

D integer

Narme character varying(25
5)

CKEY charactes varying(25
5

Description character varyi
ng(258

TokenSymbol character var
e ~
\ N
\ & \
T~ ®
O pubc
ServiceCategory
10 ndoger -+
T T
5
25 i 5 Description character varyi
no225)
P Conmmipdrieger S|

§ ServiceCategoryType char
scter varying(285)

Deteted baolean

B Note character varying(25
5)

°

@ public
service
10 integer e

£ Name character varyng(25
5

& Description character varyi

v0@28)

L & senicecategaryiimieger Se-)

™ B ServiceType character vary

0(25%)

 Ownervalet character var
you(zss)

& Duata integer ~
B Prezzo msger
Deteted boolean

Note character varyingi25
5

©

@ public

71 Structure

W integer

Name character varying(25
5)

Description character varyi
ng(258)

P Communtyid nteger

Deseteg boolean

] OwnerWaliet character var
¥ing(253)

Opentunti tme witout time \

008

k4

Al WabetDestinatano characte
F varying(255)

Communityld integer

Serviceld integer

A Categorytd integer

i vaiue intager

Date bmestamp wihout bm
o zone

Status character varying(25
5)

f| BookedServiceindex intege

Stucturels mteger

| ReservationStart timestam

P without ime zone

12



L'analisi della piattaforma ha riguardato sia la parte del frontend che quella di backend. Tale analisi &
stata redatta in considerazione sia degli aspetti tecnici che degli elementi che stanno emergendo
durante gli eventi di presentazione dei tool ENEA per le comunita energetiche ed in particolare della
Local Token Economy come elemento che rende I'energia volano di coesione sociale per la
realizzazione di comunita territoriali solidali e sostenibili anche con tecnologie smart.

Il backend della LTE presenta una configurazione in ruoli che ad oggi é la seguente:

Patorm

Administrator

Oracle

Administartor

Community
Administrator

Community
m Stakeholder

Figura 10 - Ruoli di backend della LTE come da modello ENEA

E’ stata verificata la fase di configurazione dei parametri di comunita e di selezione degli algoritmi di
ripartizione dei profitti con relativi indicatori. La verifica ed il test del corretto funzionamento degli
algoritmi al crescere della numerosita dei membri della LTE sara oggetto dell’attivita successiva in
guanto risulta necessario verificare la corretta acquisizione dei dati energetici ed il funzionamento
degli algoritmi di premialita presenti negli smart contract per tutti i profili ipotizzati nella comunita
pilota (cittadini e stakeholders), attivita quest’ultima prevista attraverso il contratto di consulenza che
e stato oggetto di scostamento (si veda quanto riportato nel par.5).

7.2 ECListener

Una delle prime attivita svolte ha riguardato I’estensione della piattaforma ECListener basata sul
framework Django e sviluppata nel triennio 2019-2021. In particolare, sono stati sviluppati una serie
di RESTful web services per consentire I'integrazione di dashboards e tabelle in applicazioni esterne
come, ad esempio, la Smart Community Platform (SCP). Come mostrato nella Figura 11 Django,
tramite il suo componente Django Rest Framework (DRF) consente la creazione di interfacce di tipo
RESTful che possono essere invocate da applicazione esterne. Le interfacce restituiscono dati in
formato Json e sono tutte di tipo GET. Seguono i dettagli delle interfacce realizzate:

e http://eclistener.smartenergycommunity.enea.it:5000/restapi/get: restituisce tutte le ultime
100 entries del database Postgres ECListener, il quale memorizza tutte le web news restituite
dal servizio Google Alerts. Questo servizio & stato utilizzato come prototipo per la verifica delle
autorizzazioni necessarie all’utilizzo del servizio stesso. Solo gli utenti che sono in possesso di
un valido JWT token, fornito dall’ldentity Provider di SCP, sono autorizzati ed avranno accesso
ai dati in output. Tale metodologia sara implementata su ogni servizio che necessita
autorizzazione per il suo utilizzo.

e http://eclistener.smartenergycommunity.enea.it:5000/restapi/get twitter_trend: restituisce
tutti i tweets memorizzati nel database Mysqgl ECListener contenente i tweets filtrati
dall’applicazione e con score maggiore di una determinata soglia (attualmente 3.5)
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e http://eclistener.smartenergycommunity.enea.it:5000/restapi/get twitter from to:
restituisce tutti i tweets come specificato nel servizio get_twitter_trend compresi in un dato
range di date passati come parametri query string alla URL del servizio

e http://eclistener.smartenergycommunity.enea.it:5000/restapi/get twitter_change:
guesto servizio restituisce, tramite la libreria Python Pandas, I'analisi di serie temporali per
graficarne I'andamento. Questo metodo consiste in un primo tentativo di analisi di aumento
o decremento di interesse degli utenti su una determinata tematica; lo schema di analisi
realizzato sara utilizzato per questo tipo di analisi sui risultati dell’applicazione WebmediaBot.

e http://eclistener.smartenergycommunity.enea.it:5000/restapi/get eclistener stat: servizio
che restituisce il numero di entries per ogni categoria di ECListener. Questo servizio e stato
progettato appositamente per lintegrazione di una dashboard nella piattaforma SCP,
integrazione tuttora in fase di test. Il servizio restituisce i dati in formato Json conforme con il
formato standard Urban Data Set utilizzato nella piattaforma SCP

e http://eclistener.smartenergycommunity.enea.it:5000/restapi/get eclistener_stat flat:
questo servizio e identico al servizio get_eclistener_stat. L'unica differenza consiste nel
formato dei dati restituiti. In questo caso, il servizio restituisce i dati in un semplice formato
Json. Il servizio e stato implementato per I'integrazione di dashboards su terze applicazioni.
Un esempio di questa integrazione ¢ stato realizzato nel prototipo di interfaccia ECListener
Front End, realizzata in questo periodo di rendicontazione e descritta piu avanti.

e http://eclistener.smartenergycommunity.enea.it:5000/restapi/get eclistener trend: questo
servizio restituisce le entries contenute in un database Mysql contenente i dati delle web news
raccolte dal servizio Google Alerts opportunamente trasformate e filtrate dal micro-servizio
apposito realizzato nel precedente piano triennale.

Angular Core-Ul

Smart City Platform

6 ECListener Front End ﬁ

DJANGO ECLISTENER
Figura 11 - ECListener REST API per l'integrazione di ECListener in applicazioni esterne

La Figura 12Figura 12 mostra il procedimento di autenticazione e autorizzazione implementato nel
prototipo di interfaccia frontend sviluppata utilizzando il framework Angular Core-Ul.
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©Angular Core-Ul

ECListener Front End

1. Get JWT Token

IDP SCP

2. JWT

5. JSON data _k3.http://ec|istener.../restapi/get?token=<JWT>

4. Get (decrypt) userid, email

Figura 12 - Autenticazione e autorizzazione tramite IDP SCP

L'utente, tramite I'interfaccia di login (Figura 13Errore. L'origine riferimento non é stata trovata.)
dell’applicazione web di interfaccia, inserisce le credenziali precedentemente registrate tramite
I'ldentity Provider (IDP) della piattaforma Smart City Platform (SCP). Quando I'utente preme il tasto di
Login un servizio Angular chiama I'endpoint (https://idp.smartcityplatform.enea.it/api/m2m) di IDP
SCP per I'autenticazione m2m (machine-to-machine) utilizzando il clientid generato per la sua utenza.
IDP SCP restituisce al servizio un Json Web Token valido (cifrato).

& ECLISTENERDASHBOARD

ITEMS  ECLISTNER MAP

Figura 13 - Pagina Login applicazione ECListener frontend

Tramite la funzionalita interceptor di Angular e stato possibile aggiungere a qualsiasi richiesta web una
query string contenente il JWT. Ad esempio, tramite questa funzionalita di Angular la richiesta
http://eclistener.smartenergycommunity.enea.it:5000/restapi/get diventa automaticamente
http://eclistener.smartenergycommunity.enea.it:5000/restapi/get ?token=1idklfeOwOrwerr0983483
459..... (aggiunge il parametro token=JWT) alla URL richiesta. Django REST Framework, decripta il

15


http://eclistener.smartenergycommunity.enea.it:5000/restapi/get

token utilizzando la private key ed utilizza le informazioni in esso contenute per verificare le
autorizzazioni dell’'utente. Esegue la logica del servizio e restituisce i dati all’applicazione chiamante.
Tale protocollo di autenticazione e autorizzazione sara ulteriormente migliorato nel secondo periodo

di attivita.

In questo primo SAL é stato progettato e realizzato un nuovo servizio per la geolocalizzazione delle
web news. Per I'implementazione del servizio sono state prese in considerazione diverse librerie o
piattaforme. La prima sperimentazione ha riguardato il servizio Nominatim di OpenStreetMap. |l
servizio e stato installato ed ancora attivo nella workstation di sviluppo reate.dhcpnet.casaccia
mettendo a disposizione, fra gli altri, un endpoint (search.php) che puo essere utilizzato per ottenere
la geolocalizzazione di toponimi forniti come input (configurando opportunamente la query string q
della url utilizzata per I'invocazione del servizio).

reate.dhcpnet.casaccia/nomic X v
e0e df h 4L

& G (A Not Secure | reate.dhcpnet.casaccia/nominatim/search.php?q=roma M {}) » = 0O o E’\ Finish update S/)
@ ITChef web: Portal... ﬁw Home | Geoportal... 3{ Terapie intensive,... @' Quick Start Guide... @ Salute e curadella.. @B (1) CACCIA AL TE... & User-Agent Switc... @ View/Edit Data —.. »

[{"place_id":53949392,"licence":"Data © OpenStreetMap contributors, ODbL 1.0. https://osm.org/copyright","osm_type":"relation","osm_id":41485, " "boundingbox":
["41.6556417","42.1410285","12.2344669","12.8557603"], " lat":""41.8933203"," lon":"12.4829321", "display_name":"Roma, Roma Capitale, Lazio,
Italia","place_rank":16,"category":"boundary","type":"administrative","i '':0.8896107180689524}, {"place_id":53944858," licence":"Data © OpenStreetMap
contributors, ODbL 1.0. https://osm.org/copyright"”, m_type":"relation","osm_id":41313,"boundingbox":
["41.4075808","42.2965732","11.7337425","13.2962768 at":"41.85204125","lon":"12.631211666658155","display_name":"Roma Capitale, Lazio,
Italia","place_rank":12,"category":"boundary","type ministrative","importance":0.606177009264929},{"place_id":54097589," licence":"Data © OpenStreetMap
contributors, ODbL 1.@. https://osm.org/copyright", relation"," 9499703, "boundingbox":
["43.0320963","43.0854875","~8.9864943","~8.9408216 .0596634"," .9659618","display_name":"Santa Sia de Roma, Zas, Terra de Soneira, A Corufa,
Galizia, Spagna","place_rank":18,"category":"boundary ,"importance":0.4},{"place_id":597473,"licence":"Data © OpenStreetMap contributors,
0DbL 1.@. https://osm.org/copyrlght" "osm _type":"node", 1427089646, "boundingbox" :
["39.4866866","39.5266866","~1.1778911","~1.1378911"], " lat" 39.5066866"."Ion“:"—1‘1578911","disp\ay,name":"koma, Regquena, La Plana de Utiel-Requena, Valencia,
Comunua Valenzana 46390, Spagna "place rank : 1 2] ', "type "suburb","importance":0.375) {"place_id":20597854," licence":"Data © OpenStreetMap
"boundingbox":
["42. 124884 ""42.144884","14.2560542"," ] .| 42.134884 ,"'display_name" La Roma, Plana La Roma, Casoli, Chieti, Abruzzo, 66043,
Italia", place_rank 220," (ategory". ","type":"neighbourhood", 1mportance :0.35},{"place_id" 20399406 "licence":"Data © OpenStreetMap contributors, ODbL 1.0.
nttps://osm.nrg/copyrignt","csm_type":"node","osm id":6130749709, bounou\gbox

‘8 2167979"],"1lat":"45.6135726", " lon":"8.1967979","display_name":"Roma, Casapinta, Biella, Piemonte, 13853,
mlet","importance":0.35},{"place_id":46508766," licence":"Data © OpenStreetMap contributors, ODbL 1.0.

["45.5935726","45.6335726
Italia","place_rank":20,"
https://osm.org/copyright 462965014, "boundingbox":

["41.8849399","41.8855222", ,"lat":"41.8852398","1on":"12.42065499455952" "display_name":"Roma, Gianicolense, Roma, Roma Capitale, Lazio,

00163, Italia"," ¥ ":"resldenual "importance":0.29999999999999993}, {"place_1id":47999993," licence":"Data © OpenStreetMap
contributors, ODbL 1.0. https://osm.org/copyright", B 3 osm id" 547426051 boundlngbox

["42.0587287","42.0653289"," " ","lon":"12.5682628","display_name":"Roma, Marcigliana, Monterotondo, Roma Capitale, Lazio,
00015, Italia","place_rank" unpcrtance :0. 29999999999999993} 4] placeiid":45288897,"li(en(e":"Data © OpenStreetMap
contributors, nsln id" 407984998 "boundingbox":

["39.533584' ''39.5089204" 71 1612422","-1. 1538264 1, “Tlat 39 506099000E000B6 "lon":"-1. 1574558983940821","dlsplay_name":"Rcma, Requena, La Plana de Utiel-
Requena, Valencm, Camun].ta Valenzana, Spagna “place_rank":22,"category": landuse ’ type :"residential”,"importance":0.29999999999999993},
{"place_id":3104657,"licence":"Data © OpenStreetMap contributors, ODbL 1.0. https://osm.org/copyright", type":"node","osm_id":1962382402, "boundingbox":
["42.9641965",'43.0041965" "' ~7.7700549","~7.7300549" ], " lat":"42.9841965", " lon":"~7.7500549" ,"display_name":"Romd, Vilafiz, Friol, Lugo, Galizia, 27234,
Spagna","place_rank":20,"category":"place","type":"hamlet","importance":0.25}]

Figura 14 - Esempio di interrogazione del servizio Nominatim e relativo output

Il servizio Nominatim consente una geolocalizzazione dettagliata (anche Vie, Piazze, Localita) (si veda
fig. Figura 14)Figura 14 per input e viene invocato periodicamente dal back-bone.

Per gli scopi progettuali si e preferito seguire un approccio semplice ed efficace descritto di seguito.
L'approccio proposto si basa sulla libreria Python di Named Entity Recognition (NER) Locationtagger
(https://pypi.org/project/locationtagger/) utilizzata per estrarre entita di tipo citta dal testo di una
web news. | nomi di citta estratti dal testo sono utilizzati per interrogare il database di comuni italiani
per ricavare i campi Lat, long relativi alla citta individuata. Tale servizio & stato utilizzato per la
geolocalizzazione delle web news filtrate e memorizzate nel database Mysql eclistener. Il servizio &
stato in grado di attribuire uno o pit comuni (geolocalizzati) a 4761 item dei 9876 (circa il 48%) item

memorizzati nel database al momento della scrittura del report.
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Figura 15 - Progetto QGIS per la visualizzazione delle entries geolocalizzate

Un servizio in corso e la pubblicazione dei layer WMS dei dati ECListener geolocalizzati (tramite il
GeoServer raggiungibile all'indirizzo http://apic.casaccia.enea.it:8080/geoserver) per la loro
condivisione con applicazioni esterne compresa I'applicazione ECListener dashboard.

La Figura 16 Figura 16mostra lo schema dell’infrastruttura di produzione che ospitera il cluster
Kubernetes di produzione e le tecnologie che la compongono:

e Hardware. Il cluster @ composto da 5 server DELL PowerEdge650xs. Ogni server € equipaggiato
con un processore Xeon Silver 24 Core, 64GB di RAM e 2 dischi da 600 GB e IDRAC Enterprise
per la gestione in remoto

o CephFsS per la gestione del file system distribuito.

Pipeline CI/CD Kubernetes
GitLab
iiiiio Jf siiio i iriiio] iiiiiod iiiiiio; Macchine Virtuali
)‘I( p R D X M D x Virtualizzatore (SO Linux Debian)

@ Ceph File System Distribuito
_ 5 PowerEdge650xs Server
_ - 1Intel® Xeon® Silver 4309Y 2.8G, 8C/16T, 10.4GT/s, 12M Cache,

Turbo, HT (105W) DDR4-2666 (24 core)
el o ci AV
e - 2 Dischi 600GB Hard Drive SAS ISE 12Gbps 10k 512n 2.5in Hot-
j Toemm—— B Plve

Figura 16 - Schema del cluster Kubernetes in produzione
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e \Virtualizzatore Proxmox. Per la gestione della virtualizzazione, ossia la creazione delle
macchine virtuali e la gestione del networking si & deciso di optare per il tool open source
Proxmox basato sul sistema operativo Linux Debian.

e Un gestore di pipeline CI/CD (Continuos Integration Continuos Delivery) basato su tecnologia
GitLab. Tale prodotto automatizza le operazioni di update (in un Docker Registry privato
gestito da ENEA) delle immagini Docker che realizzano le varie applicazioni e il deployment
delle stesse su Kubernetes.

L'infrastruttura che si realizzera sara riferimento per le attivita di ECListener e per altre attivita del
progetto, come la realizzazione della piattaforma Web GIS CI-RES prevista nel WP2.
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8 Contributo delle eventuali consulenze alle attivita sopra descritte

Il contributo della consulenza previsto nella presente linea di attivita verra rilasciato sulla linea di
attivita LA1.17, successiva alla LA1.16.
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riportato nel report della LA 1.31.
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