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1 Risultati attesi 

Lista dei risultati attesi come da capitolato vigente 

Si riporta di seguito la lista dei risultati attesi come da capitolato vigente:  

• Dettagli inerenti ai requisiti di un’infrastruttura di calcolo a basso consumo HPC per reti cyber-

resilienti; 

• Descrizione dettagliata dell’infrastruttura di calcolo in cui saranno specificati: dispositivi 

programmabili (con le relative toolchain SW) adottati per implementare gli algoritmi di criptazione; 

dispositivi di controllo periferici, basati su AI, che garantiranno la sicurezza rispetto agli attacchi 

esterni; schede di calcolo che costituiranno i nodi della infrastruttura; sensori presenti 

nell’infrastruttura e la relativa modalità di collegamento. 

 

2 Risultati ottenuti 

Lista dei risultati ottenuti (Evidenziare in che misura il risultato è stato ottenuto ed il beneficio per il sistema elettrico 

nazionale e i suoi utenti. Aggiungere eventuali risultati ottenuti non previsti nel capitolato) 

Di seguito è riportato l’elenco dei risultati ottenuti:   

• Dettagli inerenti ai requisiti di un’infrastruttura di calcolo a basso consumo HPC per reti cyber-

resilienti 

Come previsto dal capitolato, è stata definita l’architettura HW/SW della infrastruttura di calcolo HPC 

a basso consumo per il controllo informatico di reti intelligenti cyber-resilienti. 

Un'infrastruttura HPC con acceleratori FPGA per il controllo delle reti intelligenti cyber-resilienti è un 

asset prezioso per il sistema elettrico nazionale e i suoi utenti. Per prima cosa, consente una gestione 

efficiente delle reti intelligenti, ottimizzando la distribuzione e il consumo di energia. Inoltre, può 

reagire istantaneamente a emergenze come guasti o attacchi informatici, garantendo un servizio 

continuo e sicuro. Grazie agli acceleratori FPGA, è possibile sviluppare soluzioni di difesa cibernetica 

avanzate, rendendo il sistema resiliente alle minacce digitali. L'analisi dei dati storici e in tempo reale 

aiuta a prevedere la domanda energetica futura, riducendo gli sprechi e migliorando l'efficienza 

complessiva. In breve, questa infrastruttura non solo migliora la gestione energetica, ma anche la 

sicurezza e l'affidabilità del servizio elettrico per tutti gli utenti, rappresentando un investimento 

essenziale nell'evoluzione del settore energetico. 

• Descrizione dettagliata dell’infrastruttura di calcolo 

È stata fornita una descrizione dettagliata dell’infrastruttura di calcolo comprendente i seguenti 

elementi: dispositivi programmabili (con le relative toolchain SW) adottati per implementare gli 

algoritmi di criptazione; dispositivi di controllo periferici, basati su AI, che garantiranno la sicurezza 

rispetto agli attacchi esterni; schede di calcolo che costituiranno i nodi della infrastruttura; sensori 

presenti nell’infrastruttura e la relativa modalità di collegamento. 
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3 Prodotti attesi 

Lista dei prodotti hardware/software eventualmente attesi per la LA. 

La LA3.2 non prevede lo sviluppo di prodotti hardware/software.  

 

4 Prodotti sviluppati 

Lista dei prodotti hardware/software eventualmente sviluppati nella LA, illustrando, per il software, le 
modalità di accesso per gli utenti (Aggiungere eventuali prodotti sviluppati non previsti nel capitolato) 

La LA3.2 non prevede lo sviluppo di prodotti hardware/software.  

 

5 Analisi degli scostamenti su attività e risultati 

(8000 caratteri max)  
Descrivere le motivazioni di eventuali scostamenti tecnici/economici rispetto al preventivo e criticità 
riscontrate (Evidenziare il contenuto in riferimento al piano di rischi presentato) 

La LA non ha presentato scostamenti di natura tecnica e ha raggiunto tutti gli obiettivi prefissati. Si segnala, 

però, che è stato richiesto il coinvolgimento di 1 profilo tecnico a supporto delle attività di ricerca. In 

particolare, il personale tecnico ha contribuito alla progettazione collaborando nell’analisi dei requisiti che 

sono necessari per la selezione dell’hardware, della configurazione delle reti e la progettazione di architetture 

di archiviazione scalabili, tenendo conto delle configurazioni hardware e software già presenti nell’ambiente 

di calcolo e reti ENEA.  

 

6 Sintesi delle attività svolte  

(1000 caratteri max) 
 

Si è definita l’architettura HPC e ne sono stati selezionati i componenti. Linee guida adottate: 

- Acquisire componenti allo stato dell’arte (acceleratori, server, firewall, sensoristica). 

- Configurare un’architettura di calcolo innovativa. L’innovatività non risiede nelle singole componenti 

dell’architettura ma nell’impiego congiunto di tali metodiche / tecnologie. Al momento non ci risulta 

che esistano architetture simili. 

- Adottare uno stack SW che integri l’architettura di calcolo nella rete del centro ENEA Casaccia, per 

assicurare l’inter-esistenza della rete progettata con la rete dati preesistente, che fornisce servizi che 

dovranno continuare ad esistere, integrando le funzionalità introdotte dalla nuova architettura. 
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- La rete di calcolo / comunicazione costituirà un asset importante per il sistema energetico, che potrà 

impiegare l’architettura HPC come struttura per gestire la sensoristica e le necessità di 

processamento e comunicazione previste dal sistema energetico. 

 

7 Dettaglio delle attività svolte  

(15000 caratteri max)   
Descrivere in dettaglio le attività svolte nella LA (Evidenziare come si sono ottenuti i risultati. Descrivere 
brevemente anche le attività, per le quali si sono spese delle risorse, che tuttavia non hanno portato 
all'ottenimento dei risultati previsti al fine di permettere la corretta valutazione di congruità e pertinenza dei 
costi rendicontati.) 
 

In questa prima fase del progetto si è proceduto a definire l’architettura dell’infrastruttura di calcolo HPC da 

realizzare per creare un ambiente cyber-resiliente, in grado di interagire in maniera sicura con reti di 

sensori/attuatori, creando dei log dei dati di interesse. Siccome questa infrastruttura è dedicata al sistema 

energetico, i sensori/attuatori selezionati per la realizzazione prototipale sono degli smart-meters che 

permettono di monitorare i valori di tensione e corrente (oltre che la temperatura ambiente) di diverse prese. 

Le attività svolte hanno visto il coinvolgimento della Divisione ICT e dei Laboratori HPC e Reti dell’ENEA, che 

hanno lavorato alla definizione dei requisiti dell’architettura di calcolo in continuo confronto con le Università 

Roma3 e “La Sapienza”, co-beneficiarie del progetto. Il coinvolgimento di esperti di vari domini (calcolo, reti, 

database, cifratura, cybersecurity e AI) e di aziende fornitrici degli apparati di rete, storage e calcolo e 

sensoristica dei vari settori, ha permesso, inoltre, una analisi approfondita dei requisiti delle singole 

componenti dell’infrastruttura garantendo la compatibilità con l’infrastruttura HW/SW preesistente e, al 

contempo, il soddisfacimento delle esigenze di sicurezza e di prestazioni richieste.  

Le attività sono state relative alla progettazione dell’architettura dell’infrastruttura, come riportato di 

seguito. 

L’infrastruttura di calcolo HPC a basso consumo per il controllo informatico di reti intelligenti cyber-resilienti, 

deve essere in grado di  

1- Dialogare con sensori ed attuatori in maniera sicura 

2- Creare dei log dei dati rilevanti, opportunamente selezionabili 

3- Proteggere i nodi interni da possibili attacchi esterni 

4- Mettere a disposizione dispositivi di elaborazione a ridotto consumo energetico 
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Fig. 1: schema di principio dell’infrastruttura di calcolo HPC 

 

In Figura 1 si riporta lo schema che verrà adottato per implementare la infrastruttura di calcolo HPC. La parte 

interna all’area tratteggiata rappresenta la rete di campus attualmente presente nel centro ENEA Casaccia. 

Ci sono varie sottoreti (corrispondenti ai vari edifici del campus), collegate ad un router/gateway che 

permette la connettività interna e fornisce l’accesso alla rete internet. La rete di sensori/attuatori, distribuita 

nel campus, sarà realizzata come una VLAN. La sicurezza delle comunicazioni nella sensor VLAN sarà garantita 

tramite il Firewall PA-3260, dotato di avanzate funzionalità di AI: grazie a queste, il firewall è in grado di 

riconoscere la tipologia di traffico IoT e, nel caso dovesse rilevare pattern di traffico non riconducibili all’ IoT, 

può intervenire bloccando i messaggi potenzialmente pericolosi. La sensor VLAN sarà accessibile solamente 

dai nodi di calcolo autorizzati dal Firewall, come ad esempio il nodo equipaggiato con schede FPGA e preposto 

all’implementazione di algoritmi di crittazione per lo storage dei dati provenienti dalla sensor VLAN. 

I canali di comunicazione della VLAN rispecchiano le caratteristiche dei canali fisici cui si appoggiano e sono 

dell’ordine del Gb/s per i canali interni agli switch e dei 10 Gb/s per i canali di up-link degli switch. 

 

Per implementare gli algoritmi di crittazione tramite i quali proteggere i dati provenienti dalla sensor VLAN 

prima di memorizzarli all’interno di un Data base, si è deciso di utilizzare le schede Alveo U280 della Xilinx 

(AMD). Tale scelta è motivata: 

- dall’elevata quantità di risorse disponibili nelle FPGA XCU280 ospitata in questa scheda, basata 

sull’architettura UltraScale+ a 16 nm. Tale FPGA ha 1.3 milioni di look-up tables (6 bit di ingresso, 1 

bit di uscita), 9024 DSP, 1490 block RAM (36 Kb) e 960 UltraRAM (288 Kb). Tali risorse permettono di 

avere una banda aggregata interna di memoria di 35 TB/s 

- dal contenuto assorbimento di potenza (tipico TDP = 100W, max TDP=225W) 
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- dalla presenza di un core PCIe Gen3x16 / Gen4x8, che consente un throughput di trasferimento 

da/verso la scheda pari a 16 GB/s 

- dalla quantità di memoria esterna disponibile: 2 banchi di memoria DDR, ognuno di 16 GB, per una 

banda totale verso la memoria BWDDR=38 GB/s ed un banco da 8 GB di memoria HBM con banda di 

memoria BWHBM=460 GB/s (banda totale verso la memoria esterna BW = 0.5 TB/s) 

- dalla disponibilità del flusso di progettazione Vitis, che include sia il flusso di progettazione basato su 

linguaggi descrittivi dell’hardware (VHDL, Verilog) che il flusso di progettazione basato sul linguaggio 

C/C++ (Vitis HLS). 

 

È immediato riconoscere, nella scheda selezionata, la seguente gerarchia di memoria 

 

Tipo di memoria Dimensione Banda di accesso Latenza (cicli di clock) 

Host O(100) GB 16 GB/s O(103-104) 

Esterna (DDR/HBM) 40 GB 0.5 TB/s O(102) 

Interna (B-, Ultra-)RAM 37 MB 35 TB/s 1 

 

La struttura della gerarchia di memoria dovrà essere tenuta ben presente quando si progetteranno gli 

algoritmi da implementare sulla scheda FPGA, avendo cura di strutturarli in modo da massimizzare la località 

esposta dagli accessi in memoria e minimizzando il traffico con i livelli più lenti della gerarchia. 

Gli algoritmi di crittazione verranno sviluppati preferibilmente utilizzando il flusso di progettazione Vitis HLS 

(ver. 2023.1) che permette di esprimere gli algoritmi mediante programmi scritti in C/C++, arricchiti con 

direttiva “#pragma HLS …” per fornire indicazioni al compilatore, demandando poi al flusso di compilazione 

l’effettiva estrazione della concorrenza tra le varie operazioni e la massimizzazione del parallelismo (sia di 

calcolo che di trasferimento dati). Il flusso Vitis HLS permette di effettuare il debug dell’applicazione 

lavorando solamente a livello di C/C++, evitando i lunghi tempi di compilazione legati alla traduzione in HW 

del codice C/C++ (fase di verifica della correttezza funzionale); solo una volta che si è giunti ad un programma 

che sia funzionalmente corretto, il flusso Vitis HLS passa alla fase di traduzione in HW del codice C/C++ 

(corretta per costruzione): durante questa seconda fase vengono tenuti in considerazione gli aspetti legati 

alle prestazioni (effettiva estrazione del parallelismo, sovrapposizione delle operazioni di trasferimento dati 

con le fasi di calcolo, raggiungimento del throughput o, in generale, degli obiettivi prestazionale prefissati).   

 

Per la protezione dei dati che transitano all’interno della VLAN, e della rete di campus in generale, si è scelto 

di adottare il firewall PA-3260 della Palo Alto Networks. Tale Firewall è stato progettato per gestire 

efficacemente il traffico derivato dalla Internet of Things (IoT): il firewall si interfaccia al servizio cloud IoT 

Security che impiega algoritmi di intelligenza artificiale e di apprendimento automatico per riconoscere, in 

maniera dinamica, i dispositivi IoT presenti nella rete. Tali dispositivi sono caratterizzati da pattern di traffico 

che tendono ad essere riconoscibili, in quanto generati da dispositivi che hanno un limitato set di funzionalità, 

a differenza delle reti di computer che sono in grado di effettuare una grande quantità di task e rendono 

quindi più difficile categorizzare le varie tipologie di traffico generate. Tramite gli algoritmi di AI, messi a 
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disposizione in ambiente cloud, il servizio IoT Security è in grado di riconoscere le tipologie di traffico lecite 

e di identificare tutti i dispositivi sulla rete. Il servizio, una volta creata una baseline che descrive il 

comportamento delle normali attività di rete, è in grado di monitorare continuamente la rete e identificare i 

comportamenti non usuali che possono rappresentare attacchi o violazione delle regole di sicurezza adottate, 

generando dei segnali di allerta da gestire opportunamente per garantire la continuità e la sicurezza del 

servizio.  

Tra le funzionalità fornite dal firewall PA-3260, si trovano: 

- la raccolta dei metadata derivati dal traffico sulla rete,  

- la generazione di log da inviare al servizio IoT Security per l’analisi e la gestione delle eventuali 

minacce alla sicurezza,  

- la gestione delle applicazioni tramite la loro funzionalità e non collegandole a classi di indirizzi 

fisici di porte/IP,  

- la possibilità di abilitare/disabilitare la crittazione del traffico sulla base della categoria di URL, 

della zona in cui si trovano i soggetti della comunicazione, degli indirizzi IP, … 

 

Per quanto riguarda il server di calcolo, che dovrà ospitare due schede FPGA Alveo U280, si è deciso di 

adottare dei sistemi SuperMicro, garantendo in questo modo l’omogeneità con gli altri sistemi già esistenti 

nel centro di calcolo. Si è scelto il server SuperMicro A+ Server 2024US-TRT che ha le seguenti caratteristiche: 

- monta 2 processori AMD Milan 7313, ognuno equipaggiato con 16 core; ogni core ha 64KB di cache 

L1, 512KB di cache L2. Sono inoltre presenti 128 MB di cache L3 (condivisa tra tutti i core). La TDP del 

processore è 155W. 

- offre 6 slot di espansione PCI-e Gen4 (x16 e x8) 

- presenta 256 GB di memoria DDR4, suddivisa in 16 banchi, ognuno da 16 GB 

- monta 2 SSD NVMe da 960 GB 

- per la connettività usa 2 porte di rete10GBase-T integrate e 2 moduli transceiver SFP+ 10G ottici 

- utilizza un alimentatore ridondante da 1600 W 

Tale server, con i suoi 32 core (clock 3.7 GHz), slot PCIe Gen4x16, dischi NVMe e canali di connessione ottica 

garantisce le prestazioni di comunicazione e di calcolo sufficienti a: 

- ricevere i dati generati dalla sensor VLAN,  

- implementare le operazioni previste di crittazione tramite le schede FPGA Alveo U280 ospitate,  

- gestire le operazioni di storage dei dati 

 

Il sistema di storage sarà destinato ad ospitare il data base realizzato nella LA 3.9 e i vari log dei dati di traffico. 

Con l’obiettivo di omogeneizzarsi ai sistemi già presenti nel centro di calcolo di ENEA Casaccia, all’interno del 

quale verrà ospitata l’infrastruttura HPC che si sta realizzando, si è deciso di acquisire il seguente sistema 

SuperMicro SSG-6049P-E1CR24H che include 
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- 2 Processori Intel Xeon Bronze 3204, 6 core con clock a 1,9 GHz, TDP = 85W 

- 96 GB di memoria DDR4, organizzati in 6 moduli di memoria da 16GB ECC Registered 2933 MHz  

- Controller RAID, con 2 GB di cache dedicata, 

o SAS3 (12 Gb/s) livelli RAID 0,1, 5,6, 10, 50, 60 

o SATA (6 Gb/s) livelli RAID 0,1,5,10 

- 2 SSD da 240 GB SATA per sistema operativo 

- 24 Dischi rigidi 3.5" da 12 TB,7200 rpm,NL-SATA 6Gb/s inseriti nei 24 slot hot-swappable presenti 

- Connettività LAN tramite 2 RJ45 10GBase-T LAN ports e 1 RJ45 Dedicated IPMI LAN port 

La sicurezza derivante dalle configurazioni RAID, assieme alla tecnologia hot-swappable, garantisce 

l’affidabilità e la continuità del servizio richieste allo storage server. 

 

Con lo scopo di testare la gestione di sensori/attuatori presenti nella VLAN e sviluppare le procedure di 

controllo senza interferire con i sensori che sono già in produzione nel Centro Ricerche Casaccia, si è deciso 

di acquisire alcuni sensori/attuatori, controllabili e interrogabili tramite la rete internet: tali sensori/attuatori, 

dotati ciascuno di un proprio indirizzo IP e controllabili tramite comandi http, verranno configurati all’interno 

della sensor VLAN. 

In riferimento al sistema energetico, cui è principalmente destinata l’architettura HPC in fase di realizzazione, 

si è optato per acquisire degli smart meter gestiti da una scheda PLC, che presentano 4 prese controllabili da 

remoto e sono dotati di un proprio indirizzo IP; per ciascuna presa è possibile conoscere la tensione, la 

corrente erogata e la potenza assorbita dal carico collegato. Sono inoltre presenti due sensori di temperatura, 

anche questi interrogabili da remoto tramite richieste http. 

I sensori saranno dislocati in palazzine differenti del C.R. Casaccia e saranno inseriti all’interno della stessa 

sensor VLAN. 

 

Relativamente all’ambiente SW da adottare, si è optato per il seguente stack SW che prevede: 

- OS Linux: la distribuzione da scegliere è ancora oggetto di studio, a seguito della chiusura del 

supporto alla distribuzione centOS 

- Data base relazionale compatibile con SQL 

- Il flusso di compilazione Vitis, con le relative librerie per la gestione del run-time, per le schede FPGA 

- IoT security per il firewall 

L’ambiente Linux, estremamente aperto, consentirà di aggiungere i vari pacchetti SW e librerie che si 

dovessero rendere necessari nel corso dello sviluppo del progetto. 

 

Riportiamo in Figura 2 lo schema dell’infrastruttura di calcolo, definita in linea di principio in figura 1, 

specializzata evidenziando l’impiego dei dispositivi selezionati. 
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Fig. 2: schema finale dell’ infrastruttura di calcolo HPC 

 

8 Contributo delle eventuali consulenze alle attività sopra descritte 

L’attività non ha previsto il ricorso a consulenze.  

 

 

9 Pubblicazioni scientifiche 

L’attività svolta non è stata oggetto di pubblicazioni scientifiche nel SAL.  

 

 

10 Eventi di disseminazione 

L’attività svolta non è stata oggetto di eventi di disseminazione specifici nel SAL.  
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11 Appendice A – Firewall 
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12 Appendice B – Computing servers 
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13 Appendice C – Storage node 
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